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Introduction

The MX-FRX6U adds a security function to the SHARP Digital Multifunctional System.
When the copy function, printer function, network scanner function, fax function, or Internet
fax function of a SHARP Digital Multifunctional System with the security function is used,
the image data that is generated for the job is encrypted, and when the job is finished, the
encrypted data is immediately erased from memory and the hard disk.

Note:

To ensure that the data security function of the data security kit provides maximum security,
please observe the following:

® The administrator plays an important role in maintaining security. Exercise appropriate care
in selecting the person that will assume the job of administrator for the data security kit.

® Be sure to change the administrator password immediately each time a new person takes
over as administrator.

® Change the administrator password on a regular basis (at least once every 60 days).

@ During the procedure for changing the administrator password, the current administrator
password and new administrator password appear in the display. Be sure to complete the
procedure promptly.

® Do not select a number for the administrator password that can be easily guessed.

® The administrator settings are very important for security management. If it becomes
necessary to leave the machine during use of the administrator settings, be sure to press
the [CA] key to exit the administrator settings. The administrator of the machine should
inform users that they are not to access the administrator settings without permission.

® The customer bears responsibility for control of documents copied and faxes received
using the data security kit.

® Even when the data security kit is installed, note that fax data in the public memory box
used by the facsimile expansion kit (AR-FX12) can be read.
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B Backing up and clearing data stored with the document filing

function

When the data security kit is installed, data previously stored in the machine with the
document filing function is cleared. Any data that you need to keep is copied to a
computer before the data security kit is installed, and then returned to the machine after
data is cleared from the data security kit following installation. (This work is normally
performed by a service technician at the time of installation.)

Only confidential folders can be used to return data from a computer to the machine
after installation of the data security kit. Before returning data to the machine, create a
confidential folder or folders as needed. For the procedures for storing data on a
computer and returning data from a computer to the machine, see document filing help
in the Web page of the machine.

B About passwords for the Web page
If incorrect "user" and/or "admin" passwords are entered a total of three times in a row
when attempting to access the Web pages of a machine that has the data security kit
installed, access to pages that require entry of the "user" or "admin" password will be
prohibited for 5 minutes.

NOTE

Some of the procedures for operating the machine change when the data security kit is
installed. The "OPERATION MANUAL (for general information and copier operation)"
explains the procedures for operating the machine when the data security kit is not
installed. This manual explains the changes to those procedures when the data security
kit is installed.
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When the data security kit is installed

When the data security kit is installed, the following icon
appears on the touch panel. Touch the icon (&) to view
information on the data security kit version.

\o
When the data security kit is installed, data remaining in the machine is automatically

erased after each copy and fax job.
When data clearing begins, the following message appears for 6 seconds™.

*The duration of the message display can
be changed with the administrator setting,
"MESSAGE TIME SETTING". (See page
10 of the administrator settings guide.)

& DATA IS BEING CLEARED.

NOTE

If the machine power is turned off while image data is being cleared from the hard disk
drive or before jobs are finished, the data may not be completely erased. If you do not
wish to leave partially cleared data when the power is turned off, it is recommended that
you use the administrator setting, "CLEAR ALL MEMORY" (page 6 of this manual), to
complete data clearing before turning off the power.

About confidential folders and confidential files of
the document filing function

If an incorrect password is entered three times in a row for a specific confidential folder or
file on a machine that has the data security kit installed, the folder or file will be locked (no
operation will be permitted using that folder or file). To unlock the folder or file, "RELEASE
THE LOCK ON DOCUMENT FILING OUTPUT OPERATION" (page 11 of this manual) in
the administrator settings must be used.

Restrictions on tandem copying and tandem printing

Tandem copying and tandem printing operate as shown below based on the configuration of
the server machine and client machine (whether or not the data security kit is installed).

Client machine

Data security kit: Yes Data security kit: No
Data security kit: | The tandem function can | The tandem function
Yes be used. Data is cleared | cannot be used.
from both the server and
Server client machines.

machine N .
Data security kit: | The tandem function can | The regular tandem

No be used. Data is cleared | function can be used.
from the client machine.
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Security settings in the Web page

When the machine is used as a network printer and the Pull Print function is used, the data
security kit enables authentication of the user by means of a "USER NAME" and
"PASSWORD". (The Pull Print function allows a file on a previously stored FTP server to be
printed directly from the operation panel of the machine without using the printer driver; see
"Directly printing a file on an FTP server" on page 5-7 of the "OPERATION MANUAL (for
printer)".)

User authentication is enabled by selecting the "Enable User Authentication" checkbox in
the machine's Web page for Pull Print function settings. (This checkbox appears when the
data security kit is installed, and is initially selected (a checkmark appears)).

System requirements and the procedure for accessing the Web page containing this
checkbox are explained in "REMOTE OPERATION VIA A NETWORK" on page 5-2 of the
"OPERATION MANUAL (for printer)". The checkbox appears in the screen shown in step 2
of "M Storing an FTP server" on page 5-7 of the "OPERATION MANUAL (for printer)".

B Procedure for directly printing a file on an FTP server when

user authentication is enabled

Your user name and password must be entered following selection of the FTP server
that contains the file to be printed from the touch panel of the machine.

When the FTP server is selected in step 3 of "B Printing a file on an FTP server from the
operation panel of the machine" on page 5-7 of the "OPERATION MANUAL (for printer)",
a screen will appear prompting you to enter your user name and password for the FTP
server.

[ CANCEL ]! 0K
ENTER THE USER NAME AND PASSWORD FOR FTP SERVER.
| USER NAME E
| PASSWORD E

Press the [USER NAME] key to enter your user name and the [PASSWORD] key to
enter your password. A letter entry screen will appear in each case. When you have
finished entering your user name/password, touch the [OK] key.

After entering your user name and password, continue from step 4 on page 5-8 of the
"OPERATION MANUAL (for printer)".

About transfer of copied data to the machine

When the data security kit is installed and the Web page is used to copy data stored with
the document filing function to a computer, the copied data can only be transferred back to
the original machine from which it was copied; the data cannot be transferred to another
machine even if the machine conditions are the same.

The [Restore from PC] key will only appear in the Web page and transfer of data back to the
machine will only be possible when a confidential folder is selected.

4



ENGLISH

ADMINISTRATOR SETTINGS

Among the administrator settings used by the administrator for the data security kit, this
section explains the settings that are related to the security function.

The following explanations assume that the machine has the printer, fax, network scanner,
and Internet fax functions, and that the application communication module is installed.

ADMINISTRATOR SETTINGS LIST

Setting name Page  Setting name Page
SECURITY SETTINGS
CLEAR ALL MEMORY 6 Ellﬁﬁl%LlNG OF DOCUMENT 9
CLEAR DOCUMENT FILING DATA 7 DISABLING OF LIST PRINT 9
CLEAR ALL DATA IN JOB STATUS - DISABLING OF PRINT JOBS 10
JOBS COMPLETED LIST OTHER THAN PRINT HOLD JOB
CLEAR ADDRESS BOOK DATA/ 7 JOB STATUS JOBS COMPLETED 10
IMAGE SEND REGISTERED DATA LIST DISPLAY SETTINGS
NUMBER OF TIMES DATA
CLEAR IS REPEATED 8 DISABLING RESEND KEY 11
RELEASE THE LOCK ON
POWER UP AUTO CLEAR 8 DOCUMENT FILING OUTPUT 11
OPERATION
NUMBER OF TIMES POWER UP
AUTO CLEAR PROGRAM IS 8
REPEATED PRODUCT KEY
NUMBER OF TIMES AUTO
CLEAR AT JOB END PROGRAM 9 DATA SECURITY KIT 11
IS REPEATED

Using the administrator settings

Follow the procedure on pages 4 and 5 of the administrator settings guide to configure the
settings in the administrator settings.

When the data security kit is installed, entry of the administrator password will be prohibited
for 5 minutes if an incorrect administrator password is entered 3 times in a row.

For explanations of each of the settings, see the following pages.

SECURITY SETTINGS

When the data security kit is installed, settings related to security (with the exception of [SSL SETTINGS] and
[ENABLE [Psec]) are added to the settings that appear when the [SECURITY SETTINGS] key is touched.

SYSTEM SETTINGS

SECURITY SETTINGS 0K J

I SSL SETTINGS E

| ENABLE IPsec

, CLEAR ALL MEMORY E

The security settings menu consists of several screens.
Touch the key in the lower right corner of the screen to move to the next screen.

5
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CLEAR ALL MEMORY

This setting is used to manually clear all data from the memory and hard disk of the

machine.

Note, however, that the following types of data are not cleared with this setting. Use the

"CLEAR ADDRESS BOOK DATA/IMAGE SEND REGISTERED DATA" setting on page 7 to

clear the following types of data

o INDIVIDUAL/GROUP/PROGRAM/RELAY BROADCAST MEMORY BOX*

® SENDER CONTROL LIST

® POLLING MEMORY/CONFIDENTIAL MEMORY BOX*

o SENDER DATA

o ALLOW/REJECT RECEPTION SETTING DATA (INCLUDING POLLING PASSCODE NUMBER)

o FORWARD INFORMATION

*The image data stored in the MEMORY BOX is cleared to execute this setting (CLEAR
ALL MEMORY).

NOTE

In the event that the data security kit or the machine with the data security kit installed
will be disposed of or ownership will change, the administrator should be sure to run this
setting. When running the setting, the administrator should not leave the machine until it
has been verified that data clearing has been completed.

Touch the [CLEAR ALL MEMORY] key. The following screen appears asking you to confirm
your selection ("YES" or "NQO").

[Clear screen 1]

® To return to the "SECURITY SETTINGS"
%E{éﬁUé%\LfEM(E)PFqO%bREss 800K/ menu screen, touch the [NO] key.
SENDER LIST DATA.) ® To clear all memory, press the [YES] key.
[ v J[ ws ] "PLEASE WAIT." appears, and then the
following screen is displayed.

[Clear screen 2]

® While data clearing takes place, the

@ CLEARING ALL MEMORY. AUTO REBOOT IS percentage of data cleared and the number of
INPLEMENTED AFTER CLEARING. A
repetitions is displayed.

® When the data has been cleared, the power
briefly turns off and then automatically turns
on again.

0% 50% 1003 |_

If you wish to cancel after data clearing has begun

Touch the [CANCEL] key. The administrator password entry screen will appear. Enter
the administrator password with the numeric keys. As soon as the correct administrator
password is entered, data clearing will stop and the power will turn off briefly and then
turn back on automatically. Note that any data cleared prior to entry of the administrator
password will not be restored (this data is lost).

6
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CLEAR DOCUMENT FILING DATA

This setting is used to clear data stored using the document filing function. Data set as
"PROTECT" or "CONFIDENTIAL" is also cleared. To clear data stored in the main folder
and custom folder with the "FILE" function, select the "FILE DATA (INCLUDING
PROTECTED/CONFIDENTIAL FILES)" checkbox. To clear data saved using "QUICK
FILE", select the "QUICK FILE DATA (INCLUDING PROTECTED FILES)" checkbox. After
selecting the data to be cleared, touch the [CLEAR] key. A message asking you to confirm
the clear ("YES" or "NO") will appear. Touch the [YES] key to begin clearing the selected
data. During clearing, progress will be shown as a percentage together with the number of
repetitions. When data clearing is finished, the power of the machine will turn off temporarily
and then turn on again automatically.

CLEAR ALL DATA IN JOB STATUS JOBS COMPLETED LIST

This setting is used to clear all data (printer user names, fax/image send destinations,
received fax sender information, and the SharpOSA complete queue®) from the list that
appears when "COMPLETE" is selected in the job status screen (page 1-15 of the
"OPERATION MANUAL (for general information and copier operation)"). To clear the data,
touch the [CLEAR ALL DATA IN JOB STATUS JOBS COMPLETED LIST] key. A message
asking you to confirm the clear ("YES" or "NO") will appear. Touch the [YES] key to begin
clearing the selected data. During clearing, progress will be shown as a percentage
together with the number of repetitions. When data clearing is finished, the power of the
machine will turn off temporarily and then turn on again automatically.

* This appears when the application communication module (MX-AMX2) is installed.

CLEAR ADDRESS BOOK DATA/IMAGE SEND REGISTERED DATA

This setting is used to clear the items indicated below, which cannot be cleared or initialized

using the "CLEAR ALL MEMORY" setting (page 6) or "RESTORE FACTORY DEFAULTS"

(page 15 of the "ADMINISTRATOR SETTINGS GUIDE") setting.

o INDIVIDUAL/GROUP/PROGRAM/RELAY BROADCAST MEMORY BOX

® SENDER CONTROL LIST

® POLLING MEMORY/CONFIDENTIAL MEMORY BOX

o SENDER DATA

o ALLOW/REJECT RECEPTION SETTING DATA (INCLUDING POLLING PASSCODE
NUMBER)

o FORWARD INFORMATION

Select the checkboxes of the items that you wish to clear. (There are two screens. Touch the

] or key to move between the screens.) To clear the data, touch the [CLEAR] key. A

message asking you to confirm the clear ("YES" or "NO") will appear. Touch the [YES] key

to begin clearing the selected data. During clearing, progress will be shown as a percentage

together with the number of repetitions. When data clearing is finished, the power of the

machine will turn off temporarily and then turn on again automatically.
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NUMBER OF TIMES DATA CLEAR IS REPEATED

This setting is used to enhance the security function. The number of times data clearing is
repeated when "CLEAR ALL MEMORY", "CLEAR DOCUMENT FILING DATA", "CLEAR
ALL DATA IN JOB STATUS JOBS COMPLETED LIST", or "CLEAR ADDRESS BOOK
DATA/IMAGE SEND REGISTERED DATA" is executed can be set to any number from 1 to
7. The factory setting is 1.

Touch the [NUMBER OF TIMES DATA CLEAR IS REPEATED] key, and set the desired
number of times with the (] or [«] key.

When finished, touch the [OK] key.

(See "About the repeat setting" on page 9 of this manual.)

POWER UP AUTO CLEAR

This setting is used to automatically clear all data in the machine when the power switch is
turned on. The following selections are available for the data to be cleared: "ALL
MEMORY", "FILE DATA (INCLUDING PROTECTED/CONFIDENTIAL FILES)", "QUICK
FILE DATA (INCLUDING PROTECTED FILES)", "JOB STATUS JOBS COMPLETED
LIST". Select the checkboxes of the data that you wish to have automatically cleared when
the power switch is turned on. (There are two screens. Touch the or key to move
between the screens.) After selecting the data to be cleared, touch the [OK] key.

No checkboxes are initially selected.

NOTE

When there is a stored image send job (fax, network scanner, or Internet fax job)*,

automatic clearing will not take place when the power is turned on.

* This includes received faxes and Internet faxes that have not yet been printed;
however, it does not include data in a fax memory box (except confidential memory
box).

If you wish to cancel after data clearing has begun
See the explanations in "Clear screen 2" and "If you wish to cancel after data clearing
has begun" in "CLEAR ALL MEMORY" on page 6 of this manual.

NUMBER OF TIMES POWER UP AUTO CLEAR PROGRAM IS REPEATED

This setting is used to enhance the security function. The number of times "POWER UP
AUTO CLEAR" is repeated can be set to any number from 1 to 7. The factory setting is 1.
Touch the [NUMBER OF TIMES POWER UP AUTO CLEAR PROGRAM IS REPEATED]
key, and set the desired number of times with the (] or [a] key.

When finished, touch the [OK] key.

(See "About the repeat setting" on page 9 of this manual.)

NOTE
This setting is only enabled when the "POWER UP AUTO CLEAR" checkbox is
selected.
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NUMBER OF TIMES AUTO CLEAR AT JOB END PROGRAM IS
REPEATED

This setting is used to enhance the security function. The number of times auto clear is
repeated after each job is printed or transmitted can be set to any number from 1 to 7. The
factory setting is 1.

Touch the [NUMBER OF TIMES AUTO CLEAR AT JOB END PROGRAM IS REPEATED]
key, and set the desired number of times with the (] or [a] key.

When finished, touch the [OK] key.

About the repeat setting

When the repeat setting (number of repetitions) is increased to enhance the security
function, the time required for data clearing increases. It is recommended that you
select repeat settings for "NUMBER OF TIMES DATA CLEAR IS REPEATED",
"NUMBER OF TIMES POWER UP AUTO CLEAR PROGRAM IS REPEATED", and
"NUMBER OF TIMES AUTO CLEAR AT JOB END PROGRAM IS REPEATED" that are
suitable for your security needs and conditions of use.

DISABLING OF DOCUMENT FILING

This setting is used to restrict the filing modes of the document filing function. Document
filing modes (QUICK FILE MODE, SHARING MODE, and CONFIDENTIAL MODE) can be
separately disabled in each mode in which document filing operates (COPY, PRINTER,
SCAN TO HDD, and IMAGE SEND mode).

To disable a filing mode, touch the checkbox of the mode to select it. (There are two
screens. Touch the [#] or key to move between the screens.) After selecting the
desired checkboxes, touch the [OK] key.

When sharing mode or confidential mode is disabled, "Property change" (page 7-21 of the
"OPERATION MANUAL (for general information and copier operation)") is not possible
when manipulating a file that was saved with the document filing function.

When printing with the printer function, filing mode disable settings selected with this setting
will not be indicated in the Job Handling screen of the printer driver (page 4-20 of the
"OPERATION MANUAL (for printer)"). However, if a disabled filing mode is selected when
printing a file, the file will not be saved (only printing will take place).

DISABLING OF LIST PRINT

This setting is used to disable printing of any of the following lists that are printed using
"LIST PRINT" in the system settings (page 2-14 of "OPERATION MANUAL (for general
information and copier operation)").

"ALL CUSTOM SETTING LIST", "SENDING ADDRESS LIST", "SENDER CONTROL
LIST", "DOCUMENT FILING USER / FOLDER LIST"

Select the checkboxes of the lists for which you wish to disable printing and then touch the
[OK] key.
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DISABLING OF PRINT JOBS OTHER THAN PRINT HOLD JOB

If a printed document is left on an output tray after being printed in printer mode, it is
possible that another person might take the document and leak sensitive information. This
setting is used to disable all print jobs other than print jobs that require printing to be
initiated from the operation panel of the machine. To enable this setting, select the
checkbox. To print a job when this setting is enabled, select "Hold Only" in the "Retention"
field of the printer driver and then execute the print command. To begin printing, call up the
file from the operation panel of the machine using the document filing function as explained
in "CALLING UP AND USING A FILE" (page 7-13 of the "OPERATION MANUAL (for
general information and copier operation)”. If "Hold After Print" or "Sample Print" is selected
before executing the print command, printing will not take place. However, the job will be
held in the machine and can be printed from the operation panel using "JOB SETTINGS" of
the document filing function in the same way as a "Hold Only" job.

JOB STATUS JOBS COMPLETED LIST DISPLAY SETTINGS

This setting is used to select whether or not the job list that appears when "COMPLETE" is
selected in the job status screen is displayed (page 1-15 of the "OPERATION MANUAL (for
general information and copier operation)"). (The setting can be selected separately for
"PRINT JOB", "SCAN TO", "FAX JOB", "INTERNET-FAX", and "Sharp OSA SCAN"*
modes.) The JOBS COMPLETED list stores and displays printer mode user names, fax/
image send destinations, and received fax sender information. If you do not wish to display
this information for security reasons, use this setting to disable display of the list.

For each of the modes, if you do not wish to display the "COMPLETE" key that is used to
display the JOBS COMPLETED list, remove the checkmark. To have the key displayed,
make sure a checkmark appears. When finished, touch the [OK] key.

* This appears when the application communication module (MX-AMX2) is installed.
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DISABLING RESEND KEY

This setting is used to disable display of the [RESEND] key, which is used to transmit to the
last destination transmitted to. To disable display of the [RESEND] key, touch the checkbox
so that a checkmark appears. When the [RESEND)] key is disabled, it will not appear in the
main screens of fax mode, Internet fax mode and scanner mode (page 1-4 of the Facsimile
Expansion Kit AR-FX12 manual and page 1-11 of the "OPERATION MANUAL (for image
send)"). (Normally the key appears in these screens.)

This function is initially disabled.

RELEASE THE LOCK ON DOCUMENT FILING OUTPUT OPERATION

This setting is used when a file or folder has been locked (operation is prohibited) due to
entry of an incorrect password. Touch the [RELEASE] key in the "RELEASE THE LOCK ON
DOCUMENT FILING OUTPUT OPERATION" screen to release all locked files and folders.
When there are no locked files or folders, the "RELEASE THE LOCK ON DOCUMENT
FILING OUTPUT OPERATION" is grayed out in the "SECURITY SETTINGS" menu screen.

PRODUCT KEY

To initially enable the security function, you must use a administrator setting to enter the
product key (password). The name of the administrator setting used for this purpose is
"DATA SECURITY KIT". Please ask your dealer for the product key.

Touch the [DATA SECURITY KIT] key, enter the product key with the numeric keys, and then
touch the [ENTER] key.

o If an incorrect number is entered...
A message will appear instructing you to check the product key number again.

o If the correct number is entered...
A message will appear instructing you to turn the power off and then on. Touch the [OK]
key when you have finished reading the message. Turn first the power switch off. The
security function will be enabled when the power is turned on again.
Once the security function is enabled, the [DATA SECURITY KIT] key will no longer
appear in the product key entry screen.

11
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Warning

This is a Class A product. In a domestic
environment this product may cause
radio interference in which case the
user may be required to take adequate
measures.

12
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Introduccion

El MX-FRX6U incorpora una funcion de seguridad al Sistema multifuncional digital SHARP.
Cuando se emplea la funcién de copiadora, de impresora, de escaner de red o de fax de un
Sistema multifuncional digital SHARP con la funcién de seguridad, los datos de imagen
generados para el trabajo se cifran y, una vez finalizado el trabajo, los datos cifrados se
borran inmediatamente de la memoria y del disco duro.

Nota:

Para garantizar que la funcién de seguridad de datos del kit de seguridad de datos ofrece la
maxima seguridad, siga las siguientes indicaciones:

® El administrador desempefia un papel muy importante en el mantenimiento de la
seguridad. Tenga maxima precaucion a la hora de escoger a la persona que asumira la
tarea de administrador para el kit de seguridad de datos.

® Asegurese de cambiar la contrasefia de administrador inmediatamente cada vez que una
persona nueva pase a ocupar esta funcion.

® Modifique la contrasefia de administrador periédicamente (al menos una vez cada 60
dias).

@ Durante el proceso de modificacidon de la contrasefia de administrador, la actual y la
nuevo aparecen en la pantalla. Complete el procedimiento con rapidez.

@ No defina una contrasefa de administrador que pueda adivinarse facilmente.

® Los ajustes del administrador son fundamentales para la administracion de la seguridad.
Si resulta necesario abandonar la maquina durante la realizacién de los ajustes del
administrador, no olvide pulsar la tecla [CA] para salir de los ajustes del administrador. El
administrador de la maquina debe indicar a los usuarios que no accedan a los ajustes del
administrador sin permiso.

® El cliente asume la responsabilidad del control de los documentos copiados y de los
faxes recibidos utilizando el kit de seguridad de datos.

® Aunque esté instalado el kit de seguridad de datos, observe que los datos de fax de la placa
de memoria publica utilizada por el kit de expansion de facsimil (AR-FX12) pueden leerse.




ESPANOL

B Realizar una copia de seguridad y borrar los datos

almacenados con la funcion de archivo de documentos

Si el kit de seguridad de datos esta instalado, los datos almacenados anteriormente en
la maquina con la funcién de archivo de documentos se borran. Cualquier dato que
necesite guardar se copiara en un ordenador antes de instalar el kit de seguridad de
datos y se devolvera a la maquina después de borrar los datos del kit de seguridad de
datos tras la instalacion. (Esta operacion suele realizarla un técnico de servicio en el
momento de la instalacion).

Sélo se pueden utilizar las carpetas confidenciales para devolver datos desde un
ordenador a la maquina tras la instalacion del kit de seguridad de datos. Antes de
devolver los datos a la maquina, cree una carpeta o varias carpetas confidenciales, en
funcion de sus necesidades. Para los procedimientos de almacenamiento de datos en
un ordenador y la devolucién de datos desde un ordenador a la maquina, consulte la
ayuda Archivo de documentos en la pagina Web de la maquina.

H Acerca de las contrasenas para la pagina Web
Si introduce una contrasefa incorrecta de "user" o "admin” tres veces consecutivas al
intentar acceder a las paginas Web de una maquina que tiene instalado el kit de
seguridad de datos, el acceso a las paginas que requieran la introduccién de una
contrasefa de "user" o "admin" quedara prohibido durante 5 minutos.

NOTA

Algunos de los procedimientos para utilizar la maquina cambian cuando esté instalado
el kit de seguridad de datos. El "MANUAL DE INSTRUCCIONES (informacion general y
funcionamiento de la copiadora)" detalla los procedimientos de funcionamiento de la
maquina cuando el kit de seguridad de datos no esta instalado. Este manual describe
los cambios en los procedimientos cuando el kit de seguridad de datos esta instalado.
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Si eI kit de seguridad de datos esta instalado

Si el kit de seguridad de datos esta instalado, se mostrara
el siguiente icono en el panel tactil. Pulse el icono (&)
para ver la informaciéon sobre la version del kit de
seguridad de datos.

\

Si el kit de seguridad de datos esta instalado, los datos presentes en la maquina se
borran automaticamente tras cada trabajo de copia y fax.
Cuando comienza el borrado de los datos, aparece el siguiente mensaje durante 6 segundos®.

*La duracion del mensaje que aparece en
pantalla puede modificarse mediante el
ajuste del administrador,
"CONFIGURACION DE LA DURACION
DEL MENSAJE". (Vea la pagina 10 del
Guia de ajustes del administrador.)

& LOS DATOS SE ESTAN BORRANDO

NOTA

Si la maquina se desconecta mientras se borran los datos de imagen de la unidad de
disco duro o antes de que se finalicen los trabajos, los datos no se borraran por
completo. Si no desea que los datos queden parcialmente borrados cuando se
desconecta la alimentacion, se recomienda utilizar el ajuste del administrador
"BORRAR TODA LA MEMORIA" (pagina 6 de este manual), para completar el borrado
de datos antes de desconectar la alimentacion.

Acerca de las carpetas confidenciales y los archivos
confidenciales de la funcién Archivo de documentos

Si introduce una contrasefa incorrecta tres veces consecutivas para una carpeta o archivo
confidencial especifico en una maquina que tiene instalado el kit de seguridad de datos, la
carpeta o archivo se bloqueara (no se permitira ninguna operacién utilizando esa carpeta o
archivo). Para desbloquear la carpeta o archivo, es necesario utilizar "LIBERAR
OPERACION DE BLOQUEO DE SALIDA DE ARCHIVO DE DOCUMENTOS" (pagina 11
del presente manual) en los ajustes del administrador.

Restricciones en el copiado en tandem y Ila
impresion en tandem

El copiado y la impresién en tandem funcionan segun se describe a continuacién de
acuerdo con la configuracién del equipo servidor y el equipo cliente (tanto si esta instalado
el kit de seguridad de datos como si no).

Maquina del cliente

Kit de seguridad de datos: Si

Kit de seguridad de datos: No

Kit de seguridad

Puede utilizarse la funcion

No puede utilizarse la

de datos: No

tdndem. Los datos se
borran del equipo cliente.

de datos: Si tandem. Los datos se borran en | funcion tandem.
Equipo los equipos servidor y cliente.
servidor Kit de seguridad | Puede utilizarse la funcion | Puede utilizarse la funcion

tdndem regular.

3




ESPANOL

Configuracion de seguridad en la pagina Web

Cuando la maquina se utiliza como una impresora de red y se emplea la funcién Activar
impresion, el kit de seguridad de datos habilita la autenticacion de usuario mediante un
"NOMBRE DE USUARIQ" y una "CONTRASENA". (La funcién Activar impresién permite
imprimir directamente un archivo de un servidor FTP almacenado previamente desde el
panel operativo de la maquina sin utilizar el controlador de la impresora; consulte "Imprimir
directamente un archivo de un servidor FTP" en las paginas 5-7 del "MANUAL DE
INSTRUCCIONES (para la impresora)").

La autenticacion de usuario se habilita activando la casilla de verificacion "Habilitar
autenticacion de usuario" en la pagina Web de la maquina para las opciones de la funcion
Activar impresion. (Esta casilla de verificacion aparece cuando el kit de seguridad de datos
esta instalado, y esta activada de manera predeterminada).

Los requisitos del sistema y el procedimiento para acceder a la pagina Web que contiene esta
casilla de verificacion se explican en el apartado "CONFIGURACION DE LA IMPRESORA EN
RED" en las paginas 5-2 del "MANUAL DE INSTRUCCIONES (para la impresora)". La casilla
de verificacioén aparece en la pantalla mostrada en el paso 2 del apartado "B Registrar un
servidor FTP" en las paginas 5-7 del "MANUAL DE INSTRUCCIONES (para la impresora)".

B Procedimiento para imprimir directamente un archivo de un

servidor FTP cuando la autenticacion de usuario esta habilitada
El nombre de usuario y la contrasefia deben introducirse tras seleccionar el servidor
FTP que contiene el archivo que va a imprimirse desde el panel tactil de la maquina.

Cuando se selecciona el servidor FTP en el paso 3 del apartado "B Imprimir un archivo
de un servidor FTP desde el panel de control de la impresora" en las paginas 5-7 del
"MANUAL DE INSTRUCCIONES (para la impresora)", aparecera una pantalla que le
solicitara que introduzca el nombre de usuario y la contrasena para el servidor FTP.

(CANCELAR )| 0K

INTRODUCIR EL NOMBRE DE USURRIO Y LA CONTRASENA PARA EL SERVIDOR FTP.

|NOMBRE USUARIOE
| CONTRASERA E

Pulse la tecla [NOMBRE USUARIQ] para introducir el nombre de usuario y la tecla
[CONTRASENA] para introducir la contrasena. Aparecera una pantalla de introduccién
de caracteres en cada caso. Una vez haya introducido el nombre de usuario/contrasefa,
pulse la tecla [OK].

Una vez introducido el nombre de usuario y la contrasefa, continue en el paso 4 en las
paginas 5-8 del "MANUAL DE INSTRUCCIONES (para la impresora)".

Acerca de la transferencia de datos copiados a la
maquina

Cuando el kit de seguridad de datos esté instalado y la pagina Web se utilice para copiar
datos almacenados con la funcién Archivo de documentos a un ordenador, los datos
copiados sélo se pueden transferir de vuelta a la maquina original desde la que se han
copiado; los datos no se pueden transferir a otra maquina, aunque las condiciones de ésta
sean las mismas.

La tecla [Restaurar desde el PC] sdlo aparecera en la pagina Web y la transferencia de datos
de vuelta a la maquina solo sera posible cuando se seleccione una carpeta confidencial.

4
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AJUSTES DEL ADMINISTRADOR

Entre los ajustes del administrador definidos por el administrador para el kit de seguridad
de datos, esta seccion explica los ajustes relacionados con la funcidn de seguridad.

En las siguientes explicaciones se presupone que la maquina tiene funciones de
impresora, fax, escaner de red y fax por internet y que esta instalado el médulo de
comunicacion de la aplicacion.

LISTA DE AJUSTES DEL ADMINISTRADOR

Nombre del ajuste Pégina  Nombre del ajuste Péagina
CONFIGURACION DE SEGURIDAD

DESACTIVAR EL ARCHIVO DE

BORRAR TODA LA MEMORIA 6 D SACTIVARE 9
BORRAR DATOS ARCHIVO DE . DESACTIVAR LA IMPRESION 9
DOCUMENTOS DEL LISTADOS
BORRAR TODOS LOS DATOS DE DESACTIVAR TRABAJOS DE
LA LISTA DE ESTADO DE 7 IMPRESION QUE DISTINTOS A 10
TRABAJOS TERMINADOS LA IMPRESION EN ESPERA
BORRRAR DATOS LIBRETA DE AJUSTES DE PANTALLA DE LA
DIRECC/DATOS REGIST 7 LISTA ESTADO DE TRAB. 10
ENVIADOS TERMINADOS
NUMERO DE VECES QUE SE g DESACTIVAR LA TECLA DE »
REPITE EL BORRADO DE DATOS REENVIO
LIBERAR OPERACION DE
B AR D ONUTOMATICO AL 8 BLOQUEO DE SALIDA DE 11
ARCHIVO DE DOCUMENTOS
No. VECES QUE REPITE
PROGRAMA DE BORRADO 8
AUTOM. AL ENCENDER CLAVE DE PRODUCTO

No VECES QUE REPITE BORRADO
AUTOM. AL FINALIZAR TRABAJO 9 KIT DE SEGURIDAD DE DATOS 11

Uso de los ajustes del administrador

Siga el procedimiento de las paginas 4 y 5 de la Guia de ajustes del administrador para
configurar las opciones de los ajustes del administrador.

Cuando el kit de seguridad de datos esta instalado, si se introduce una contrasefa de
administrador incorrecta 3 veces consecutivas, la introducciéon del contrasefa de
administrador no estara permitida durante 5 minutos.

Para obtener una descripcién de cada una de las opciones, consulte las paginas siguientes.

CONFIGURACION DE SEGURIDAD

Cuando esta instalado el kit de seguridad de datos, los ajustes relacionados con la
seguridad, (salvo [CONFIGURACION SSL] y [ACTIVAR IPsec]) se agregan a los ajustes
mostrados cuando se toca la tecla [CONFIGURACION DE SEGURIDAD].

CONFIGURACIONES DEL SISTEMA
CONFIGURACION DE SEGURIDAD OK

l CONFIGURACION SSL E

|V | actIvaR psec

l BORRAR TODA LA MEMORIA E

El menu de configuracion de seguridad consta de varias pantallas.
Pulse la tecla [+] en la esquina inferior derecha de la pantalla para desplazarse a la siguiente pantalla.

5




ESPANOL

BORRAR TODA LA MEMORIA

Este programa se utiliza para borrar manualmente todos los datos de la memoria y el disco

duro de la maquina.

No obstante, observe que los siguientes tipos de datos no se borran con este programa.

Utilice el programa "BORRRAR DATOS LIBRETA DE DIRECC./DATOS REGIST.

ENVIADOS" de la pagina 7 para borrar los siguientes tipos de datos

@ BUZON DE EMISION RELE INDIVIDUAL/GRUPO/PROGRAMA*

o LISTA DE CONTROL DE REMITENTES

o MEMORIA POLLING/BUZON CONFIDENCIAL*

o DATOS DEL REMITENTE )

e PERMITIR/RECHAZAR RECEPCION DE DATOS DE AJUSTE (INCLUYENDO EL
NUMERO DEL CODIGO DE ACCESO DE SOLICITUD DE IMPRESORA)

o REENVIO DE INFORMACION

*Los datos de imagen almacenados en la PLACA DE LA MEMORIA se borran para
ejecutar este programa (BORRAR TODA LA MEMORIA).

NOTA

En caso de que el kit de seguridad de datos o la maquina en la que esta instalado el kit
de seguridad de datos se venda o cambie de propietario, el administrador debera definir
este ajuste. Cuando lo haga, el administrador no debe abandonar la maquina hasta
haber comprobado que la eliminacién de datos ha finalizado.

Pulse la tecla [BORRAR TODA LA MEMORIA]. Aparecera la siguiente pantalla solicitando
que confirme la seleccion ("SI" o "NO").

[Pantalla de borrado 1]

® Para regresar a la pantalla del menu

BORRAR TODA LA MEMORIA. "CONFIGURACION DE SEGURIDAD", pulse
(EXCLUSIVO DE DATOS DE LIBRETA DE la tecla [NO
DIRECCIONES/LISTA DE REMITENTES) a tecla [NO].

o )= ] @ Para borrar toda la memoria, pulse la tecla

[SI]. Aparecera el mensaje "ESPERE POR
FAVOR." y, a continuacién, se mostrara la
siguiente pantalla.

[Pantalla de borrado 2]

® Mientras se efectia el borrado de datos, se

@ BORRADO TOTAL DE MEMORIA.EJECUTANDO muestra el porcentaje de datos borrados y el
REINICIO AUTOM. DEEéEiIEﬂSp OD)EL BORRADO ndmero de repeticiones.

® Cuando se hayan borrado los datos, la
alimentacion se desconectara brevemente y
luego se volvera a conectar automaticamente.

0% 50% 100%

Si desea cancelar después de que se haya iniciado el borrado de datos

Pulse la tecla [CANCELAR]. Aparecera la pantalla de entrada de la contrasefia de
administrador. Introduzca la contrasefa de administrador con el teclado numérico.
Nada mas hacerlo, la eliminacion de datos se detendra, se cortara brevemente la
alimentacion eléctrica y se volvera a reanudar automaticamente. Tenga en cuenta que
cualquier dato borrado antes de introducir la contrasefia de administrador no podra
restaurarse (esos datos se habran perdido).

6
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BORRAR DATOS ARCHIVO DE DOCUMENTOS

Este programa se utiliza para borrar datos almacenados utilizando la funcién de archivo de
documentos. Los datos definidos como "PROTEGER" o "CONFIDENCIAL" también se borran. Para
borrar los datos almacenados en la carpeta principal y la carpeta person. con la funcién "ARCHIVO",
active la casilla de verificacion "DATOS DE ARCHIVO (INCLUYENDO ARCHIVOS PROTEGIDOS/
CONFIDENCIALES)". Para borrar datos guardados utilizando "ARCHIVO RAPIDO", active la casilla
de verificacion "DATOS DE ARCHIVO RAPIDO (INCLUYENDO LOS ARCHIVOS PROTEGIDOS)".
Una vez seleccionados los datos que desea borrar, pulse la tecla [BORRAR]. Se mostrara un
mensaje solicitando que confirme el borrado de los datos ("Si* 0 "NO"). Pulse la tecla [Si] para iniciar
el borrado de los datos seleccionados. El progreso de la operacion de borrado se mostrard mediante
un porcentaje junto con el nimero de repeticiones. Una vez finalizado el borrado de los datos, la
maquina se apagara unos instantes y, a continuacion, se reiniciara.

BORRAR TODOS LOS DATOS DE LA LISTA DE ESTADO DE
TRABAJOS TERMINADOS

Este ajuste se utiliza para borrar todos los datos (hombres de usuario de la impresora,
destinos de envio de fax/imagenes, informacion del remitente de faxes recibidos y cola de
trabajos terminados de SharpOSA*) de la lista "COMPLETQ" en la pantalla de estado de
trabajos (paginas 1-15 del "MANUAL DE INSTRUCCIONES (informacion general y
funcionamiento de la copiadora)"). Para borrar los datos, pulse la tecla [BORRAR TODOS
LOS DATOS DE LA LISTA DE ESTADO DE TRABAJOS TERMINADOS]. Se mostrara un
mensaje solicitando que confirme el borrado de los datos ("Si" o "NO"). Pulse la tecla [SI]
para iniciar el borrado de los datos seleccionados. El progreso de la operacion de borrado
se mostrarda mediante un porcentaje junto con el nimero de repeticiones. Una vez
finalizado el borrado de los datos, la maquina se apagara unos instantes y, a continuacion,
se reiniciara.

* Aparece cuando se ha instllado el médulo de comunicacion de la aplicacién (MX-AMX2).

BORRRAR DATOS LIBRETA DE DIRECC./DATOS REGIST. ENVIADOS

Este programa se emplea para borrar los elementos indicados a continuacion, que no

pueden borrarse o inicializarse mediante el programa "BORRAR TODA LA MEMORIA"

(pagina 6) o "RESTAURAR VALORES PREDETERMINADOS DE FABRICA" (pagina 15 de

la "GUIA DE AJUSTES DEL ADMINISTRADOR").

@ BUZON DE EMISION RELE INDIVIDUAL/GRUPO/PROGRAMA

o LISTA DE CONTROL DE REMITENTES

e MEMORIA POLLING/BUZON CONFIDENCIAL

o DATOS DEL REMITENTE

e PERMITIR/RECHAZAR RECEPCION DE DATOS DE AJUSTE (INCLUYENDO EL
NUMERO DEL CODIGO DE ACCESO DE SOLICITUD DE IMPRESORA)

@ REENVIO DE INFORMACION

Active las casillas de verificacion de los elementos que desea borrar. (Existen dos

pantallas. Pulse las teclas o] para desplazarse por las pantallas.) Para borrar los

datos, pulse la tecla [BORRAR]. Se mostrara un mensaje solicitando que confirme el

borrado de los datos ("Si" o "NO"). Pulse la tecla [Si] para iniciar el borrado de los datos

seleccionados. El progreso de la operacién de borrado se mostrara mediante un porcentaje

junto con el numero de repeticiones. Una vez finalizado el borrado de los datos, la maquina

se apagara unos instantes y, a continuacion, se reiniciara.
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NUMERO DE VECES QUE SE REPITE EL BORRADO DE DATOS

Este programa se utiliza para optimizar la funcidon de seguridad. El numero de veces que se
repite el borrado de datos cuando se ejecuta "BORRAR TODA LA MEMORIA", "BORRAR
DATOS ARCHIVO DE DOCUMENTOS", "BORRAR TODOS LOS DATOS DE LA LISTA DE
ESTADO DE TRABAJOS TERMINADOS", o bien "BORRRAR DATOS LIBRETA DE
DIRECC./DATOS REGIST. ENVIADOS" puede definirse a cualquier numero entre 1y 7. El
ajuste de fabrica es 1.

Pulse la tecla [NUMERO DE VECES QUE SE REPITE EL BORRADO DE DATOS] y defina
el nimero de veces con la tecla [»] o [a].

Cuando finalice, pulse la tecla [OK].

(Vea "Acerca del ajuste de repeticién” en la pagina 9 de este manual).

BORRADO AUTOMATICO AL ENCENDER

Este programa se utiliza para borrar automaticamente todos los datos de la maquina cuando el
interruptor de encendido se activa. Las siguientes selecciones se encuentran disponibles para el
borrado de datos: "TODA LA MEMORIA", "DATOS DE ARCHIVO (INCLUYENDO ARCHIVOS
PROTEGIDOS/CONFIDENCIALES)", "DATOS DE ARCHIVO RAPIDO (INCLUYENDO LOS
ARCHIVOS PROTEGIDOS)", "LISTA DE ESTADO DE TRABAJOS TERMINADOS". Active las
casillas de verificacion de los datos que desee que se borren automaticamente cuando se active
el interruptor de encendido. (Existen dos pantallas. Pulse las teclas o (2] para desplazarse
por las pantallas.) Una vez seleccionados los datos que desea borrar, pulse la tecla [OK].

No hay ninguna casilla de verificacion activada de manera predeterminada.

NOTA

Si hay un trabajo de envio de imagen almacenado (fax, escaner de red o trabajo de fax a

través de Internet)*, el borrado automatico no se efectuara cuando se active la alimentacion.

* Esto incluye faxes recibidos y faxes a través de Internet que todavia no se han
imprimido; no obstante, no incluye los datos de la placa de memoria de fax (excepto
buzén confidencial).

Si desea cancelar después de que se haya iniciado el borrado de datos

Consulte las explicaciones en el apartado "Pantalla de borrado 2" y "Si desea cancelar
después de que se haya iniciado el borrado de datos" en "BORRAR TODA LA
MEMORIA" en la pagina 6 de este manual.

No. VECES QUE REPITE PROGRAMA DE BORRADO AUTOM. AL ENCENDER
Este programa se utiliza para optimizar la funcidon de seguridad. El nimero de veces que se
repite "BORRADO AUTOMATICO AL ENCENDER" puede definirse a cualquier numero
entre 1y 7. El ajuste de fabrica es 1.

Pulse la tecla [No. VECES QUE REPITE PROGRAMA DE BORRADO AUTOM. AL
ENCENDER] y defina el nimero de veces con la tecla (¥} o [a].

Cuando finalice, pulse la tecla [OK].

(Vea "Acerca del ajuste de repeticién” en la pagina 9 de este manual).

NOTA
Este programa solamente se habilita con la casilla de verificacion "BORRADO
AUTOMATICO AL ENCENDER" activada.
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No VECES QUE REPITE BORRADO AUTOM. AL FINALIZAR TRABAJO

Este programa se utiliza para optimizar la funcidon de seguridad. El numero de veces que se
repite el borrado automatico al encender después de imprimir o transmitir cada trabajo -
puede definirse en cualquier nimero de 1 a 7. El ajuste de fabrica es 1.

Pulse la tecla [No VECES QUE REPITE BORRADO AUTOM. AL FINALIZAR TRABAJO] y

defina el numero de veces con la tecla [} o [a].

Cuando finalice, pulse la tecla [OK].

Acerca del ajuste de repeticion

Cuando el ajuste de repeticion (numero de repeticiones) se incrementa para optimizar
la funcion de seguridad, el tiempo necesario para el borrado de datos es superior. Es
recomendable que seleccione las opciones de repeticién "NUMERO DE VECES QUE
SE REPITE EL BORRADO DE DATOS", "No. VECES QUE REPITE PROGRAMA DE
BORRADO AUTOM. AL ENCENDER" y "No VECES QUE REPITE BORRADO
AUTOM. AL FINALIZAR TRABAJO" que son adecuadas para las necesidades de
seguridad y las condiciones de uso.

DESACTIVAR EL ARCHIVO DE DOCUMENTOS

Este programa se utiliza para limitar los modos de archivo de la funcidon de archivo de
documentos. Los modos de archivo de documentos (MODO DE ARCHIVO RAPIDO,
MODO COMPARTIDO y MODO CONFIDENCIAL) pueden deshabilitarse por separado en
cada modo donde opera el archivo de documentos (COPIAR, IMPRESORA, ESCANER A
HDD y ENVIO DE IMAGENES).

Para deshabilitar un modo de archivo, pulse la casilla de verificacion del modo para
activarla. (Existen dos pantallas. Pulse las teclas (3] o para desplazarse por las
pantallas.) Una vez activadas las casillas de verificacién deseadas, pulse la tecla [OK].

Si el modo compartir o el modo confidencial estan deshabilitados, "CAMBIO DE
PROPIEDAD" (paginas 7-21 del "MANUAL DE INSTRUCCIONES (informacién general y
funcionamiento de la copiadora)") no es posible al manipular un archivo guardado con la
funcién de archivo de documentos.

Al imprimir con la funcién de impresora, las opciones para deshabilitar el modo de archivo
seleccionadas con este programa no se indicaran en la pantalla Gestiéon de trabajos del
controlador de la impresora (paginas 4-20 del "MANUAL DE INSTRUCCIONES (para la
impresora)"). No obstante, si se selecciona un modo de archivo deshabilitado al imprimir un
archivo, el archivo no se guardara (solamente se efectuara la impresion).

DESACTIVAR LA IMPRESION DEL LISTADOS

Este programa se utiliza para deshabilitar la impresién de cualquiera de las siguientes listas
que se imprimen utilizando "IMPRESION DE LISTADOS" en los ajustes personalizados
(paginas 2-14 del "MANUAL DE INSTRUCCIONES (informacién general y funcionamiento
de la copiadora)").

"LISTADO DE TODOS LOS VALORES PERSONALIZADOS", "LISTADO DE
DIRECCIONES DE ENVIO", "LISTA DE CONTROL DE REMITENTES", "LISTA USU./
CARP. CUMP. DOCUM."

Active las casillas de verificacion de las listas donde desea deshabilitar la impresion y pulse
la tecla [OK].
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DESACTIVAR TRABAJOS DE IMPRESION QUE DISTINTOS A LA
IMPRESION EN ESPERA

Si un documento impreso se deja en una bandeja de salida tras imprimirse en modo de
impresora, es posible que otra persona recoja el documento y tenga acceso a informacién
confidencial. Este programa se utiliza para deshabilitar todos los trabajos de impresion
excepto aquellos que requieren que la impresion se inicie desde el panel operativo de la
maquina. Para habilitar este programa, active la casilla de verificacion. Para imprimir un
trabajo cuando el programa estd habilitado, seleccione "Sélo retener" en el campo
"Retencion” del controlador de la impresora y, a continuacion, ejecute el comando de
impresién. Para iniciar la impresion, active el archivo desde el panel operativo de la
maquina utilizando la funcidon de archivo de documentos segun se explica en el
"RECUPERACION Y UTILIZACION DE UN ARCHIVO" (p4ginas 7-13 del "MANUAL DE
INSTRUCCIONES (informacion general y funcionamiento de la copiadora)". Si se
selecciona "Retener tras imprimir" o "Impresién de prueba" antes de ejecutar el comando
de impresion, la impresién no se llevara a cabo. No obstante, el trabajo se mantendra en
espera en la maquina y podra imprimirse desde el panel operativo utilizando
"CONFIGURACIONES DE TRABAJQ" en la funcién de archivo de documentos del mismo
modo que un trabajo "Sdlo retener".

AJUSTES DE PANTALLA DE LA LISTA ESTADO DE TRAB.
TERMINADOS

Este ajuste sirve para seleccionar si la lista de trabajos que aparece cuando se elige
"COMPLETO" en la pantalla de estado de trabajos (paginas 1-15 del "MANUAL DE
INSTRUCCIONES (informacion general y funcionamiento de la copiadora)"). (El ajuste
puede seleccionarse por separado para los modos "IMPR. TRAB.", "ESCANEAR A",
"ENVIAR FAX", "INTERNET-FAX" y "Sharp OSA SCAN"".) La lista TRABAJOS
TERMINADOS almacena y muestra los nombres de usuario del modo de impresora, los
destinos de envio de fax/imagen y la informacion del remitente del fax recibido. Si no desea
que se muestre esta informacion por motivos de seguridad, utilice este programa para
deshabilitar la visualizacion de la lista.

En cualquiera de los modos, si no desea mostrar la tecla "COMPLETO" empleada para
mostrar la lista TRABAJOS TERMINADOS, suprima la marca de la casilla de verificacion.
Para mostrar la tecla, marque la casilla. y, a continuacion, pulse la tecla [OK].

* Aparece cuando se ha instllado el médulo de comunicacion de la aplicacién (MX-AMX2).
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DESACTIVAR LA TECLA DE REENVIO

Este ajuste sirve para deshabilitar la visualizacion de la tecla [REENVIAR], que se emplea
para transmitir al ultimo destino que se ha transmitido. Para deshabilitar la tecla
[REENVIAR], active la casilla de verificacion. Si se deshabilita la tecla [REENVIAR], ésta
no aparecera en la pantalla principal del modo de fax, modo de Internet fax y modo de
escaner (paginas 1-4 del Manual del kit de expansion de facsimil AR-FX12 y la pagina 1-11
del "Manual de Instrucciones (para el envio de imagenes)"). (Normalmente, la tecla
aparece en estas pantallas).

Esta funcién se encuentra inicialmente deshabilitada.

LIBERAR OPERACION DE BLOQUEO DE SALIDA DE ARCHIVO DE
DOCUMENTOS

Este programa se utiliza cuando un archivo o carpeta han sido bloqueados (su uso no esta
permitido) debido a la introduccién de una contrasefa incorrecta. Pulse la tecla [LIBERAR]
en la pantalla "LIBERAR OPERACION DE BLOQUEO DE SALIDA DE ARCHIVO DE
DOCUMENTOS" para desbloquear todos los archivos y carpetas bloqueados. Cuando no
existen archivos o carpetas bloqueados, la tecla "LIBERAR OPERACION DE BLOQUEO
DE SALIDA DE ARCHIVO DE DOCUMENTOS" se muestra gris en la pantalla del menu
"CONFIGURACION DE SEGURIDAD".

CLAVE DE PRODUCTO

Para habilitar inicialmente la funcién de seguridad, debera definir un ajuste del
administrador e introducir la clave del producto (contrasefia). El ajuste del administrador
utilizado con esta finalidad se denomina "KIT DE SEGURIDAD DE DATOS". Solicite a su
distribuidor la clave del producto.

Pulse la tecla [KIT DE SEGURIDAD DE DATOS], introduzca la clave del producto con las
teclas numéricas y pulse la tecla [ENTRAR].

o Si introduce un numero incorrecto...
Aparecera un mensaje indicandole que compruebe de nuevo la clave del producto.

o Si introduce el niumero correcto...
Aparecera un mensaje indicandole que apague la maquina y la vuelva a encender. Pulse
la tecla [OK] cuando haya terminado de leer el mensaje. Primero apague el interruptor de
alimentacion. La funcion de seguridad estara habilitada cuando vuelva a encender la
maquina.
Una vez esté habilitada la funcion de seguridad, la tecla [KIT DE SEGURIDAD DE
DATOS] ya no aparecera en la pantalla de introduccion de la clave del producto.
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Advertencia

Este es un producto Clase A. En un
entorno doméstico este producto
puede causar radiointerferencias, en
cuyo caso el usuario debe tomar las
medidas oportunas.
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Introduction

Le kit MX-FRX6U propose en plus une fonction de sécurité au systéme multifonction
numérique SHARP. Lors de l'utilisation de la fonction copieur, imprimante, scanner réseau
ou fax d'un systéme multifonction numérique SHARP avec la fonction de sécurité, les
données d'image générées pour le travail correspondant sont codées et une fois le travail
terminé, ces données codées sont immédiatement effacées de la mémoire et du disque dur.

Remarque :

Afin de vous assurer que la fonction de sécurité du kit de sécurité des données offre le
maximum de sécurité, veuillez s'il vous plait, respecter ce qui suit :

@ L'administrateur joue un role majeur dans le maintien d'une sécurité constante : Apportez
un soin particulier quant aux choix de la personne qui assumera le réle d'administrateur
pour ce kit de sécurité des données.

@ Veillez a changer le mot de passe administrateur chaque fois qu'une nouvelle personne
est nommée en tant qu'administrateur.

® Modifiez régulierement le mot de passe administrateur (au moins tous les 60 jours).

@ Pendant la procédure de changement du mot de passe administrateur, le nouveau ainsi
que l'ancien mot de passe administrateur s'affichent, aussi devez-vous modifier le mot de
passe rapidement.

® Ne choisissez pas un mot de passe administrateur qui puisse facilement étre deviné.

® Les réglages administrateur occupent une place importante dans la gestion de la sécurité.
S'il s'avere nécessaire de laisser la machine sans surveillance pendant I'utilisation des
réglages administrateur, assurez-vous que la touche [CA] a été activée afin de quitter les
réglages administrateur. L'administrateur de la machine doit signifier aux utilisateurs qu'il ne
leur est pas permis d'accéder aux réglages administrateur sans autorisation.

@ Le client est considéré comme responsable du contréle des copies de documents effectuées
avec la machine ainsi que des fax recus en utilisant le kit de sécurité des données.

® Méme une fois le kit de sécurité des données installé, les données fax contenues dans la boite
mémoire publique utilisées par le kit d'extension télécopieur (AR-FX12) peuvent étre lues.
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B Sauvegarder et effacer les données enregistrées a l'aide de la

fonction d'archivage de document

Lors de l'installation du kit de sécurité des données, celles préalablement enregistrées
dans la machine a l'aide de la fonction d'archivage de document sont effacées. Toutes
les données que vous avez besoin de conserver sont copiées vers un ordinateur avant
l'installation du kit de sécurité des données. Aprés l'installation du kit de sécurité des
données et la suppression des données antérieures, ces données sont renvoyées vers
la machine. (cette opération est normalement effectuée par un technicien au moment de
l'installation).

Aprés l'installation du kit de sécurité des données, seuls les dossiers confidentiels
peuvent étre utilisés pour renvoyer les données de l'ordinateur sur la machine. Avant de
renvoyer les données sur la machine, créez un ou des dossiers confidentiels, selon ce
qui est nécessaire. Reportez-vous a l'aide sur I'archivage de document sur la page Web
de la machine, qui décrit les procédures de mémorisation de données sur un ordinateur
et le renvoi de données de I'ordinateur sur la machine.

H A propos des mots de passe pour la page Web
Si les mots de passe "user" et/ou "admin" incorrects sont entrés au maximum trois fois
de suite lorsque vous essayez d'accéder aux pages Web de la machine équipée d'un kit
de sécurité des données, alors l'accés aux pages nécessitant la saisie d'un mot de
passe "user" ou "admin" sera interdite pendant 5 minutes.

REMARQUE

Certaines procédures d'utilisation de la machine sont différentes une fois le kit de
sécurité des données installé. Le "MANUEL D'UTILISATION (informations générales et
fonctionnement du copieur)" décrit les procédures d'utilisation de la machine avant
installation du kit de sécurité des données. Ce manuel décrit les modifications des dites
procédures apres installation du kit de sécurité des données.
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Lorsque le kit de securlte des données est installé

Une fois le kit de sécurité des données installé, l'icone
suivante apparait sur I'écran tactile. Le fait d'appuyer sur
l'icone (&) vous permet d'afficher les informations
concernant la version du kit de sécurité des données.

Une fois le kit de sécurité des données installé, les données conservées dans la
machine sont automatiquement effacées apres chaque travail de copie ou fax.
Lors de la suppression de ces données, le message suivant apparait a I'écran pendant 6 secondes®.

*1I est possible de modifier la durée
d'affichage du message a l'aide des
réglages administrateur, "REGLAGE DE
LA DUREE DES MESSAGES". (Voir page
10 du Guide des réglages Administrateur.)

@ LES DONNEES SONT EFFACEES.

REMARQUE

Si la machine est mise hors tension alors que des données d'image sont en cours de
suppression du disque dur ou avant que les travaux en cours soient terminés, il est
possible que les données ne soient pas totalement effacées. Si vous ne souhaitez pas
que les données ne soient que partiellement effacées, il est conseillé d'utiliser le
réglage administrateur, "EFFACER TOUTE LA MEMOIRE" (page 6 de ce manuel) afin
que les données soient intégralement supprimées avant la mise hors tension.

A propos des dossiers confidentiels et des fichiers
confidentiels de la fonction d'archivage de document

Si un mot de passe incorrect est entré au maximum trois fois de suite pour un fichier ou un
dossier confidentiel sur une machine équipée d'un kit de sécurité des données, le fichier ou
le dossier sera alors verrouillé (aucune opération ne sera permise en utilisant ce fichier ou
ce dossier). Pour déverrouiller le fichier ou le dossier, il faudra utiliser "DEVEROUILLER
L'OPERATION DE SORTIE DE L'ARCHIVAGE DE DOCUMENTS" (page 11 de ce manuel)
sur les réglages administrateur.

Restrictions concernant la copie et I'impression en tandem

La copie et limpression en tandem fonctionnent de la maniére suivante selon la
configuration de la machine serveur et de la machine client (que le kit de sécurité des
données soit installé ou non).

Machine client

Kit de sécurité des données : Oui | Kit de sécurité des données : Non

Kit de sécurité | La fonction tandem peut | La fonction tandem ne peut
des données :|étre utilisée. Les données | pas étre utilisée.

Oui sont  supprimées  des

Machine machines serveur et client.

serveur Kit de sécurité | La fonction tandem peut | La fonction tandem de base
des données :|étre utilisée. Les données | peut étre utilisée.
Non sont supprimées de la

machine client.
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Réglages de sécurité de la page Web

Lors de l'utilisation de la machine en tant qu'imprimante réseau ainsi que de la fonction
Impression FTP, le kit de sécurité des données permet a I'utilisateur de s'identifier a l'aide
d'un "NOM D'UTILISATEUR" et d'un "MOT DE PASSE" (la fonction Impression FTP permet
d'imprimer directement un fichier préalablement enregistré sur un serveur FTP & partir du
tableau de bord de la machine sans utiliser le pilote d'imprimante ; reportez-vous a
“Imprimer un fichier d'un serveur FTP", page 5-7 du "MANUEL D'UTILISATION (pour
imprimante)").

L'authentification de [I'utilisateur se fait en sélectionnant la case a cocher "Activer
l'authentification de I'utilisateur" de la page Web de la machine afin d'effectuer des réglages
de la fonction Impression FTP (cette case a cocher, qui s'affiche lorsque le kit de sécurité
des données est installé, est cochée par défaut (présence d'une coche)).

La configuration systéme requise ainsi que la procédure d'accés a la page Web dans
laquelle figure cette case a cocher sont décrites dans "CONFIGURATION DE
L'IMPRIMANTE PAR LE RESEAU", page 5-2 du "MANUEL D'UTILISATION (pour
imprimante)". La case a cocher s'affiche a I'écran qui figure a I'étape 2 de "B Enregistrer un
serveur FTP", page 5-7 du "MANUEL D'UTILISATION (pour imprimante)".

B Procédure d'impression directe d'un fichier depuis un serveur

FTP une fois I'authentification activée.

Aprés sélection du serveur FTP contenant le fichier a imprimer a partir de I'écran tactile
de la machine, vous devez entrer votre nom d'utilisateur ainsi que votre mot de passe.
Une fois le serveur FTP sélectionné a I'étape 3 de "B Imprimer un fichier d'un serveur
FTP a partir du panneau de commande de l'imprimante", page 5-7 du "MANUEL
D'UTILISATION (pour imprimante)", un écran vous propose d'entrer vos nom
d'utilisateur et mot de passe pour le serveur FTP concerné.

[ ANNULER ]| 0K
ENTRER LE NOM ET LE MOT DE PASSE POUR LE SERVEUR FTP.
|NOM D'UTIL. E
| MOT DE PASSE §

Appuyez sur la touche [NOM D'UTIL.] afin d'entrer ce dernier puis sur la touche [MOT DE
PASSE] pour entrer votre mot de passe. Un écran de saisie s'affiche a chaque fois. Une fois
votre nom d'utilisateur et votre mot de passe entrés, appuyez sur la touche [OK].

Une fois le nom d'utilisateur ainsi que le mot de passe entrés, passez a I'étape 4, page
5-8 du "MANUEL D'UTILISATION (pour imprimante)".

A propos du transfert de données copiées vers la
machine

Lorsque le kit de sécurité des données est installé et que la page Web est utilisée afin de
copier les données mémorisées a l'aide de la fonction d'archivage de document vers un
ordinateur, les données copiées peuvent uniquement étre renvoyées vers la machine
d'origine. Elles ne peuvent pas étre transférées vers une autre machine méme si cette
derniére est de configuration identique. La touche [Restitution depuis le PC] s'affichera
uniquement sur la page Web et le renvoi des données sur la machine sera uniquement
possible si un dossier confidentiel est sélectionné.
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REGLAGES ADMINISTRATEUR

Parmi les réglages administrateur utilisés par I'administrateur du kit de sécurité des
données, cette section décrit les réglages relatifs a la fonction de sécurité.

Dans les explications qui suivent, on considére que la machine dispose des fonctions
d'impression, fax, scanner réseau, fax Internet et que le module de communication avec
une application est installé.

LISTE DES REGLAGES ADMINISTRATEUR

Nom de réglage Page  Nom de réglage Page

REGLAGES DE SECURITE
DESACTIVER L'ARCHIVAGE DE
EFFACER TOUTE LA MEMOIRE 6 DOCUMENT 9

EFFACER LES DONNEES 7 DESACTIVER L'MPRESSION DE 9
D'ARCHIVAGE DE DOCUMENT LISTE

EFFACER TOUTES LES DESACTIVER LES TRAVAUX
DONNEES DE LA LISTE D'ETAT 7 D'IMPRESSION AUTRES QUE 10
DES TRAVAUX TERMINES LES TRAVAUX MAINTENUS

EFFACER CARNET ADRESSE/ REGLAGES D'AFFICHAGE DE LA
DONNEES D'IMAGE ENVOYEE 7 LISTE D'ETAT DES TRAVAUX 10
ENREGISTREES TERMINES

NOMBRE DE REPETITION DE

DESACTIVER LA TOUCHE 11
L'EFFACEMENT DES DONNEES

8 RENVOYER
DEVEROUILLER L'OPERATION

RETOUR A L'ETAT INITIAL A LA !
8 DE SORTIE DE L'ARCHIVAGE 11

MISE SOUS TENSION DE SORTEDEL

NOMBRE DE REPET. DU PROG

D'EFFACEMENT AUTO AU 8

DEMARRAGE CLES PRODUIT

NOMBRE DE REPET. DU PROG.

D'EFFACEMENT AUTO EN FIN 9 ggNDNEESEECUR'TE DES 11

DE TACHE

Utilisation des reglages administrateur

Suivez les procédures des pages 4 et 5 du guide des réglages administrateur afin de
configurer les réglages administrateur.

Avec le kit de sécurité des données installé, I'entrée du mot de passe administrateur sera interdite
pendant 5 minutes si un mot de passe administrateur incorrect a été saisi 3 fois de suite.

Pour plus d'informations concernant chaque réglage, reportez-vous aux pages suivantes.

REGLAGES DE SECURITE

Lorsque le kit de sécurité des données est installé, les réglages relatifs a la sécurité
(excepté les [REGLAGES SSL] et [ACTIVER IPsec]) viennent s'ajouter aux réglages qui
apparaissent lorsque vous appuyez sur la touche [REGLAGES DE SECURITE].

REGLAGES SYSTEME
REGLAGES DE SECURITE

l REGLAGES SSL E

| ACTIVER IPsec

| l EFFACER TOUTE LA MEMOIRE E

Le menu des réglages de sécurité est composé de plusieurs écrans.
Appuyez sur la touche située dans le coin inférieur droit pour passer a I'écran suivant.
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EFFACER TOUTE LA MEMOIRE

Ce programme sert a supprimer manuellement toutes les données de la mémoire et du

disque dur de la machine.

Cependant, avec ce programme, les types de données suivants ne sont pas supprimés.

Utilisez le programme "EFFACER CARNET ADRESSE/DONNEES D'IMAGE ENVOYEE

ENREGISTREES", page 7 pour supprimer les types de données suivants

o BOITE MEMOIRE D'EMISSION RELAIS INDIVIDUEL/GROUPE/PROGRAMME*

o LISTE DE CONTROLE EXPEDITEURS

o BOITE MEMOIRE RELEVE/BOITE MEMOIRE CONFIDENTIELLE*

o DONNEES EMETTEUR

o PERMETTRE/REJETER LES DONNEES DE REGLAGE DE RECEPTION (Y-COMPRIS
NUMERO DE MOT DE PASSE D'INVITATION A EMETTRE)

o FAIRE SUIVRE L'INFORMATION

*Pour exécuter ce programme, les données d'image enregistrées dans la BOITE
MEMOIRE sont supprimées (EFFACER TOUTE LA MEMOIRE).

REMARQUE

Dans le cas ou le kit de sécurité des données ou la machine équipée du kit de sécurité
des données serait mis au rebut ou changerait de propriétaire, I'administrateur devra
exécuter ce programme. Lors de I'exécution du programme, I'administrateur ne devra
pas quitter la machine tant que I'effacement des données n'a pas été terminé et vérifié.

Appuyez sur la touche [EFFACER TOUTE LA MEMOIRE]. L'écran suivant, vous
demandant de confirmer la sélection, s'affiche ("OUI" ou "NON").

[Ecran d'effacement 1]

® Pour revenir a I'écran du menu "REGLAGES
EFFACER TOUTE LA MEMOIRE.

(SAUF CARNET ADDRESSE,/DONNEES DE SECURITE", appuyez sur la touche [NON].

LISTE EMETTEUR.) o
® Pour effacer toute la mémoire, appuyez sur

([ wow J[ ooz} [OUI]. Le message "VEUILLEZ PATIENTER."
puis I'écran suivant s'affichent.

[Ecran d'effacement 2]

® Lors de leffacement des données, Ile

EFFACER TOUTE LA MEMOIRE. pourcentage de données effacées ainsi que le
(D) REINIT. AUTO. APRES EFFACEMENT. e e
(50.0%) nombre de répétitions s'affichent.

1003 ® Une fois les données effacées, la machine est

mise brievement hors tension, puis remise
sous tension.

Si vous souhaitez annuler alors que I'effacement des données a déja commencé
Appuyez sur la touche [ANNULER]. L'écran de saisie du mot de passe administrateur
s'affiche. Dés que le mot de passe administrateur correct a été entré, I'effacement des
données s'arrétera et la machine sera mise brievement hors tension, puis remise sous
tension. L'effacement des données s'arréte dés que le mot de passe administrateur
approprié est entré. Les données effacées avant la saisie du mot de passe
administrateur ne peuvent toutefois pas étre récupérées (elles sont perdues).

6
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EFFACER LES DONNEES D'ARCHIVAGE DE DOCUMENT

Ce programme sert a effacer les données enregistrées avec la fonction d'archivage de
document. Les données ayant bénéficié des options "PROTEGER" ou "CONFIDENTIEL" sont
également effacées. Pour effacer les données enregistrées dans le dossier principal ou les
dossiers personnalisés avec la fonction "FICHIER", sélectionnez la case a cocher "DONNEES
D'ARCHIVAGE (Y COMPRIS FICHIERS PROTEGES/CONFIDENTIELS)". Pour effacer les
données enregistrées avec "FICHIER TEMP.", sélectionnez la case a cocher "DONNEES DE
FICHIER TEMPORAIRE (Y COMPRIS LES FICHIERS PROTEGES)". Une fois les données a
effacer sélectionnées, appuyez sur la touche [EFFACER]. Un message vous demandant de
confirmer l'opération s'affiche ("OUI" ou "NON"). Appuyez sur la touche "OUI" pour lancer la
suppression des données. L'avancement de la suppression est représenté par un pourcentage
ainsi que le nombre de répétitions. Une fois toutes les données effacées, la machine est mise
hors tension temporairement puis se rallume automatiquement.

EFFACER TOUTES LES DONNEES DE LA LISTE D'ETAT DES TRAVAUX
TERMINES

Ce réglage sert a effacer les données (noms d'utilisateurs de l'imprimante, destinations de
numérisations et fax envoyés, informations relatives aux expéditeurs des fax regus et la liste
des travaux terminés de SharpOSA*) de la liste qui s'affiche quand "TERMINE" est
sélectionné dans I'écran d'état des travaux, (page 1-15 du "MANUEL D'UTILISATION
(informations générales et fonctionnement du copieur)"). Pour effacer les données, appuyez
sur la touche [EFFACER TOUTES LES DONNEES DE LA LISTE D'ETAT DES TRAVAUX
TERMINES]. Un message vous demandant de confirmer l'opération s'affiche ("OUI" ou
"NON"). Appuyez sur la touche "OUI" pour lancer la suppression des données.
L'avancement de la suppression est représenté par un pourcentage ainsi que le nombre de
répétitions. Une fois toutes les données effacées, la machine est mise hors tension
temporairement puis se rallume automatiquement.

* S'affiche quand le module de communication avec une application (MX-AMX2) est installé.

EFFACER CARNET ADRESSE/DONNEES D'IMAGE ENVOYEE
ENREGISTREES

Ce programme sert a effacer les éléments ci-dessous, ne pouvant pas étre effacés ou

initialisés avec le programme "EFFACER TOUTE LA MEMOIRE" (page 6) ou "RETABLIR

LES REGLAGES PAR DEFAUT" (page 15 du "Guide des réglages Administrateur").

o BOITE MEMOIRE D'EMISSION RELAIS INDIVIDUEL/GROUPE/PROGRAMME

o LISTE DE CONTROLE EXPEDITEURS

o BOITE MEMOIRE RELEVE/BOITE MEMOIRE CONFIDENTIELLE

o DONNEES EMETTEUR

o PERMETTRE/REJETER LES DONNEES DE REGLAGE DE RECEPTION (Y-COMPRIS
NUMERO DE MOT DE PASSE D'INVITATION A EMETTRE)

o FAIRE SUIVRE L'INFORMATION

Sélectionnez les cases a cocher des éléments a effacer. Il y a deux écrans. Appuyez sur la

touche ou pour passer de l'un a l'autre. Pour effacer les données, appuyez sur la

touche [EFFACER]. Un message vous demandant de confirmer I'opération s'affiche ("OUI"

ou "NON"). Appuyez sur la touche "OUI" pour lancer la suppression des données.

L'avancement de la suppression est représenté par un pourcentage ainsi que le nombre de

répétitions. Une fois toutes les données effacées, la machine est mise hors tension

temporairement puis se rallume automatiquement.
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NOMBRE DE REPETITION DE L'EFFACEMENT DES DONNEES

Ce programme sert a augmenter la fonction de sécurité. Le nombre de répétitions de
I'effacement des données lors de I'exécution de "EFFACER TOUTE LA MEMOIRE", "EFFACER
LES DONNEES D'ARCHIVAGE DE DOCUMENT", "EFFACER TOUTES LES DONNEES DE
LA LISTE D'ETAT DES TRAVAUX TERMINES" ou "EFFACER CARNET ADRESSE/DONNEES
D'IMAGE ENVOYEE ENREGISTREES" peut varier de 1 a 7. Le réglage par défaut est 1.
Appuyez sur la touche [NOMBRE DE REPETITION DE L'EFFACEMENT DES DONNEES]
puis définissez le nombre de répétitions souhaité a l'aide des touches [»] ou [a].

Une fois terminé, appuyez sur la touche [OK].

(Voir "A propos du réglage de répétition", page 9 de ce manuel.)

RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION

Ce programme sert a effacer automatiquement toutes les données de la machine lors de la
mise sous tension. Lors de l'effacement, il est possible d'effectuer les sélections suivantes :
"“TOUTE LA MEMOIRE", "DONNEES D'ARCHIVAGE (Y COMPRIS FICHIERS
PROTEGES/CONFIDENTIELS)", "DONNEES DE FICHIER TEMPORAIRE (Y COMPRIS
LES FICHIERS PROTEGES)", "LISTE D'ETAT DES TRAVAUX TERMINES". Sélectionnez
les cases a cocher des données a effacer automatiquement lors de la mise sous tension. I
y a deux écrans. Appuyez sur la touche ou pour passer de I'un a l'autre. Une fois les
données a effacer sélectionnées, appuyez sur la touche [OK].

Aucune case a cocher n'est sélectionnée par défaut.

REMARQUE

Lorsqu'un travail d'envoi dimage est enregistré (fax, scanner réseau, ou I-fax)*,

I'effacement ne se produit pas automatiquement lors de la mise sous tension.

* Cela inclut les fax regus, les I-fax qui n'ont pas encore été imprimés, mais pas les
données d'une boite mémoire fax (sauf boite mémoire confidentielle).

Si vous souhaitez annuler alors que I'effacement des données a déja commencé
Reportez-vous aux explications de "Ecran d'effacement 2" et "Si vous souhaitez annuler
alors que l'effacement des données a déja commencé" de "EFFACER TOUTE LA
MEMOIRE", page 6 de ce manuel.

NOMBRE DE REPET. DU PROG D'EFFACEMENT AUTO AU DEMARRAGE
Ce programme sert a augmenter la fonction de sécurité. Le nombre de répétitions de
"RETOUR A L'ETAT INITIAL A LA MISE SOUS TENSION" peut étre définide 1 a 7. Le
réglage par défaut est 1.

Appuyez sur la touche [NOMBRE DE REPET. DU PROG D'EFFACEMENT AUTO AU
Une fois terminé, appuyez sur la touche [OK].

(Voir "A propos du réglage de répétition", page 9 de ce manuel.)

REMARQUE
Ce programme est actif uniquement lorsque la case a cocher "RETOUR A L'ETAT
INITIAL A LA MISE SOUS TENSION" est sélectionnée.
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NOMBRE DE REPET. DU PROG. D'EFFACEMENT AUTO EN FIN DE TACHE

Ce programme sert a augmenter la fonction de sécurité. Le nombre de répétitions de
I'effacement automatique aprés chaque travail d'impression ou de transmission peut étre

définide 1 a 7. Le réglage par défaut est 1.

Appuyez sur la touche [NOMBRE DE REPET. DU PROG. D'EFF. AUTO EN FIN DE TACHE]

puis définissez le nombre de répétitions souhaité a I'aide des touches (&) ou (&]. -
Une fois terminé, appuyez sur la touche [OK].

A propos du réglage de répétition

Lorsque le réglage de répétition (hombre de répétitions) est augmenté afin d'accroitre la
fonction de sécurité, le temps nécessaire a l'effacement des données augmente. Il est
conseillé de sélectionner des réglages de répétition pour "NOMBRE DE REPETITION
DE L'EFFACEMENT DES DONNEES", "NOMBRE DE REPET. DU PROG
D'EFFACEMENT AUTO AU DEMARRAGE" et "NOMBRE DE REPET. DU PROG.
D'EFFACEMENT AUTO EN FIN DE TACHE" adaptés a vos besoins de sécurité et
conditions d'utilisation.

DESACTIVER L'ARCHIVAGE DE DOCUMENT

Ce programme sert a restreindre les modes d'archivage de la fonction d'archivage de
document. Les modes d'archivage de document (MODE FICHIER TEMP., MODE DE
PARTAGE et MODE CONFIDENTIEL) peuvent étre désactivés pour chaque mode dans
lequel l'archivage se fait (COPIE, IMPRIMANTE, NUMERISER VERS DISQUE DUR, et
ENVOI D'IMAGE).

Pour désactiver un mode d'archivage, appuyez sur la touche du mode correspondant pour
le sélectionner. Il y a deux écrans. Appuyez sur la touche ou (%] pour passer de l'un a
I'autre. Une fois les cases a cocher sélectionnées, appuyez sur la touche [OK].

Lorsque le mode de partage ou confidentiel est désactivé, le "CHANGEMENT DE
PROPRIETE" (page 7-21 du "MANUEL D'UTILISATION (informations générales et
fonctionnement du copieur)") est impossible lorsqu'il est question d'un fichier enregistré a
l'aide de la fonction d'archivage de document.

Lors de limpression avec la fonction imprimante, les modes d'archivage désactivés
sélectionnés avec le programme correspondant ne figurent pas dans I'écran de gestion des
travaux du pilote d'imprimante (page 4-20 du "MANUEL D'UTILISATION (pour
imprimante)"). Cependant, si un mode d'archivage désactivé est sélectionné lors de
I'impression d'un fichier, le fichier ne sera pas enregistré (seule I'impression aura lieu).

DESACTIVER L'IMPRESSION DE LISTE

Ce programme sert a désactiver l'impression des listes suivantes imprimées a l'aide de
"IMPRESSION DE LISTES" des réglages personnalisés (page 2-14 du "MANUEL
D'UTILISATION (informations générales et fonctionnement du copieur)").

"LISTE DES REGLAGES PERSONNALISES", "LISTE DES ADRESSES D'ENVOI", "LISTE
DE CONTROLE EXPEDITEURS", "LISTE UTILISATEURS/DOSSIERS D'ARCHIVAGE DE
DOCUMENTS"

Sélectionnez les cases a cocher des listes dont vous souhaitez désactiver I'impression puis
appuyez sur la touche [OK].
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DESACTIVER LES TRAVAUX D'IMPRESSION AUTRES QUE LES
TRAVAUX MAINTENUS

S'il reste un document imprimé en mode imprimante sur un plateau de sortie, n'importe qui
peut le prendre et divulguer des informations importantes. Ce programme sert a désactiver
tous les travaux d'impression autres que ceux devant étre effectués a partir du tableau de
bord de la machine. Pour activer ce programme, sélectionnez la case a cocher. Pour
imprimer un travail lorsque cette fonction est activée, sélectionnez "Maintien uniquement”
dans le champ "Rétention" du pilote dimprimante puis exécutez l'impression. Pour
commencer l'impression, ouvrez le fichier a partir du tableau de bord de la machine a l'aide
de la fonction d'archivage de document comme décrit dans "APPEL ET UTILISATION D'UN
FICHIER" (page 7-13 du "MANUEL D'UTILISATION (informations générales et
fonctionnement du copieur)"). Si "Maintien aprés impression" ou "Impression de contréle"
est sélectionné avant exécution de la commande d'impression, l'impression n'a pas lieu.
Cependant, le travail est maintenu dans la machine et peut étre imprimé a partir du tableau
de bord a l'aide de "REGLAGES DES TRAVAUX" de la fonction d'archivage de document
de la méme fagon qu'un travail en "Maintien uniquement".

REGLAGES D'AFFICHAGE DE LA LISTE D'ETAT DES TRAVAUX
TERMINES

Ce réglage sert a sélectionner si la liste des travaux qui apparait lorsque "TERMINE" est
sélectionné dans I'écran d'état des travaux s'affiche ou non (page 1-15 du "MANUEL
D'UTILISATION" (informations générales et fonctionnement du copieur)"). (Le réglage peut
étre sélectionné individuellement pour les modes "IMPR./COPIE", "NUM. VERS",
"TRAVAIL FAX", "I-FAX" et "Num. Sharp OSA"*.) La liste TRAVAUX TERMINES enregistre
et affiche les noms des utilisateurs du mode imprimante, les destinations fax et images
recues, et les informations relatives aux expéditeurs des fax regus. Utilisez ce programme
pour désactiver l'affichage de la liste, si, pour des raisons de sécurité, vous ne souhaitez
pas que ces informations apparaissent a I'écran.

Pour chacun des modes, si vous ne souhaitez pas afficher la touche "TERMINE" utilisée
pour afficher la liste des TRAVAUX TERMINES, décochez la case correspondante. Pour
afficher celle-ci, assurez-vous que la case est cochée. Lorsque vous avez terminé, appuyez
sur la touche [OK].

* S'affiche quand le module de communication avec une application (MX-AMX2) est installé.
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DESACTIVER LA TOUCHE RENVOYER

Ce réglage permet de désactiver I'affichage de la touche [RENVOYER] qui sert a effectuer
une transmission vers la derniére destination. Pour désactiver la touche [RENVOYER],
appuyez sur la case pour la cocher. Une fois la touche [RENVOYER] désactivée, elle
n'‘apparait pas dans I'écran principal du mode fax, I-Fax et scanner (page 1-4 du manuel
AR-FX12 du kit d'extension télécopieur et page 1-11 du "Manuel d'utilisation (pour I'envoi
d'images)"). (Normalement, la touche figure dans ces écrans).

Cette fonction est initialement désactivée.

DEVEROUILLER L'OPERATION DE SORTIE DE L'ARCHIVAGE DE
DOCUMENTS

Ce programme est utilisé lorsqu'un dossier ou un fichier a été verrouillé (opération interdite)
car un mot de passe incorrect a été entré. Appuyez sur la touche [DEVEROUILLER] sur
'écran "DEVEROUILLER L'OPERATION DE SORTIE DE L'ARCHIVAGE DE
DOCUMENTS" pour déverrouiller tous les fichiers et dossiers verrouillés. Lorsqu'il n'y a pas
plus de fichier ou de dossier verrouillé, "DEVEROUILLER L'OPERATION DE SORTIE DE
L'ARCHIVAGE DE DOCUMENTS" est grisé sur l'écran de menu "REGLAGES DE
SECURITE".

CLES PRODUIT

Pour activer la fonction de sécurité des données, vous devez utiliser un réglage
administrateur afin d'entrer la clé produit (mot de passe). Le réglage administrateur
correspondant s'appelle "KIT DE SECURITE DES DONNEES". Veuillez demander la clé
produit a votre revendeur.

Appuyez sur la touche [KIT DE SECURITE DES DONNEES], entrez la clé produit en
utilisant les touches numériques et appuyez ensuite sur la touche [ENTRER].

® Si un numéro incorrect a été entré...
Un message s'affichera vous demandant de vérifier a nouveau le numéro de la clé
produit.

® Si un numéro correct a été entré...
Un message s'affichera vous demandant d'arréter et de remettre en route la machine.
Appuyez sur la touche [OK] lorsque vous avez fini de lire ce message. Arrétez tout
d'abord l'interrupteur général. La fonction de sécurité sera activée lorsque la machine est
remise sous tension.
Une fois la fonction de sécurité activée, la touche [KIT DE SECURITE DES DONNEES]
n‘apparaitra plus sur I'écran d'entrée de clé produit.
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Avertissement

Il s'agit d'un produit de classe A qui
risque de provoquer des interférences
radio locales. L'utilisateur doit prendre
les mesures appropriées pour limiter
ces interférences.
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Einfuhrung

MX-FRX6U erweitert das SHARP Digitale Multifunktionssystem um eine
Sicherheitsfunktion. Bei Verwendung der Funktionen Kopieren, Drucken, Netzwerk-
Scannen oder Faxen des SHARP Digitalen Multifunktionssystems mit Sicherheitsfunktion
werden die erzeugten Bilddaten verschllsselt. Nach der Fertigstellung des Auftrags werden
die verschlisselten Daten sofort vom Speicher und der Festplatte geléscht.

Hinweis:
Beachten Sie folgendes, um sicherzustellen, dass die Datensicherheitsfunktion des Daten-
Sicherheitspaketes maximale Sicherheit bietet:

o Der Administrator spielt bei der Aufrechterhaltung der Sicherheit eine entscheidende
Rolle. Wahlen Sie die Person, welche die Aufgabe des Administrators fir das Daten-
Sicherheitspaket Gbernimmt, mit besonderer Umsicht aus.

@ Das Administratorpasswort muss sofort gedndert werden, wenn eine andere Person als
Administrator eingesetzt wird.

@ Andern Sie regelmaBig das Administratorpasswort (mindestens alle 60 Tage einmal).

e Wahrend des Vorgangs zur Anderung des Administratorpassworts werden das
gegenwartige Administratorpasswort und das neue Administratorpasswort im Display
angezeigt. SchlieBen Sie den Vorgang zligig ab.

® Verwenden Sie fir das Administratorpasswort keine leicht zu erratende
Zahlenkombination.

® Die Administratoreneinstellungen sind flr die Sicherheitsverwaltung sehr wichtig. Falls es
notwendig werden sollte, das Gerdt wahrend der Verwendung der
Administratoreneinstellungen zu verlassen, driicken Sie unbedingt die Taste [CA] zum
Verlassen der Administratoreneinstellungen. Der Administrator sollte die Anwender
anweisen, die Administratoreneinstellungen nicht ohne vorherige Zustimmung zu
verwenden.

® Der Kunde tragt die Verantwortung fur die Kontrolle der mit dem Daten-Sicherheitspaket
kopierten Dokumente und erhaltenen Faxe.

@ Beachten Sie, dass die im o6ffentlich zuganglichen Speicher des Fax-Moduls (AR-FX12)
enthaltenen Faxdaten auch bei installiertem Daten-Sicherheitspaket gelesen werden kdnnen.
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B Mit der Dokumentenablagefunktion gespeicherte Daten

sichern und léschen

Bei installiertem  Daten-Sicherheitspaket = werden die zuvor mit der
Dokumentenablagefunktion auf dem Gerat gespeicherten Daten geléscht. Daten, die
Sie behalten wollen, werden auf einen Computer kopiert, bevor das Daten-
Sicherheitspaket installiert ist, und anschlieBend an das Gerat zuriickgegeben,
nachdem die Daten vom Daten-Sicherheitspaket geléscht wurden. (diese Arbeiten
werden fur gewdhnlich wahrend der Installation durch einen Servicetechniker
durchgefiihrt).

Zur Rickgabe von Daten von einem Computer an das Gerat nach der Installation des
Daten-Sicherheitspaketes kénnen nur vertrauliche Ordner verwendet werden. Legen Sie
vor der Rlckgabe von Daten an das Gerét je nach Bedarf einen oder mehrere
vertrauliche Ordner an. Informationen Uber die Vorgehensweisen zur Speicherung von
Daten auf einem Computer und die Riickgabe von Daten von dem Computer an das
Gerat finden Sie in der Hilfe zur Dokumentenarchivierung auf der Webseite des Gerates.

B Uber Passworter fiir die Webseite
Wenn beim Versuch des Zugriffs auf die Webseiten eines Gerétes mit installiertem
Daten-Sicherheitspaket die falschen "user" und/oder "admin" Passwoérter mehr als
dreimal hintereinander falsch eingegeben werden, wird der Zugriff auf Seiten, bei denen
die Passworter fur "user" oder "admin" erforderlich sind, fir 5 Minuten gesperrt.

HINWEIS

Einige Bedienfunktionen des Gerates andern sich bei installiertem Daten-
Sicherheitspaket. Informationen hierzu finden Sie im "BEDIENUNGSHANDBUCH
(allgemeine Hinweise und Kopierbetrieb). Das Handbuch beschreibt die bei installiertem
Daten-Sicherheitspaket gednderten Bedienfunktionen.
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Bel installiertem Daten-Sicherheitspaket

N\ Bei installiertem Daten-Sicherheitspaket wird das folgende
Symbol im Bedienfeld angezeigt. Durch Berihren des
Symbols (&) werden die Versionsinformationen zum
Daten-Sicherheitspaket aufgerufen.

\

Bei installiertem Daten-Sicherheitspaket werden die im Gerat gespeicherten Daten
nach jedem Kopier- und Faxauftrag automatisch geldscht.
Beim Ldschen der Daten erscheint die folgende Anzeige fir 6 Sekunden™.

*Die Dauer der angezeigten Meldung kann
mit der Administratoreneinstellung
"MELDUNGSZEITDAUER EINSTELLEN"
geandert werden. (Siehe Handbuch fiir die
Administratoreneinstellungen, Seite 10.)

@ DATEN SIND GELOSCHT.

HINWEIS

Wird das Gerat ausgeschaltet, wahrend die Bilddaten von der Festplatte geldscht
werden oder bevor der Auftrag beendet wurde, werden die Daten unter Umstanden
nicht vollstandig geléscht. Um zu verhindern, dass nach dem Ausschalten des Geréts
Daten erhalten bleiben, empfehlen wir, die Administratoreneinstellung
"GESAMTSPEICHER LOSCHEN" (Seite 6 in diesem Handbuch) auszuflihren, um die
Daten vor dem Ausschalten vollstédndig zu I6schen.

Uber vertrauliche Ordner und vertrauliche Dateien
der Dokumentenarchivierungs-Funktion

Wenn fiir einen bestimmten vertraulichen Ordner oder eine vertrauliche Datei bei einem Gerét,
bei dem das Daten-Sicherheitspaket installiert ist, ein falsches Passwort dreimal hintereinander
eingegeben wird, wird der Ordner bzw. die Datei gesperrt (mit dieser Datei bzw. diesem Ordner
sind dann keine Operationen mehr méglich). Um die Datei bzw. den Ordner wieder zu
entsperren, muss "VERRIEGELUNG FUR DOKUMENTENAUSGABE FREIGEBEN" (Seite 11
dieses Handbuchs) in den Administratoreneinstellungen verwendet werden.

Einschrankungen bei Tandem-Kopier und -Druckauftragen

Die Funktionen Tandem-Kopieren und Tandem-Drucken werden je nach Konfiguration von Server
und Client wie unten gezeigt ausgefiihrt (Daten-Sicherheitspaket installiert/nicht installiert).

Client
Daten-Sicherheitspaket: Ja | Daten-Sicherheitspaket:
Nein
Daten- Tandemfunktion ist | Tandemfunktion ist nicht
Sicherheitspaket: | verwendbar. Daten werden | verwendbar.
Ja von Server und Client
Server geloscht
Daten- Tandemfunktion ist | Normale Tandemfunktion
Sicherheitspaket: | verwendbar. Daten werden | ist verwendbar.
Nein vom Client geléscht.

3




DEUTSCH

Sicherheitseinstellungen auf der Webseite

Bei Einsatz des Gerats als Netzwerkdrucker und Verwendung der Direkt-Druckfunktion ("Pull
Print") aktiviert das Daten-Sicherheitspaket die Benutzer-Authentifizierung zur Eingabe von
"BENUTZERNAME" und "KENNWORT" (die Direkt-Druckfunktion ermdglicht den direkten
Ausdruck von auf einem FTP-Server gespeicherten Daten vom Bedienfeld ohne Verwendung
des Druckertreibers. Siehe auch "Direktes Ausdrucken einer auf einem FTP-Server
gespeicherten Datei" auf Seite 5-7 im "BEDIENUNGSHANDBUCH (fir den Drucker)").

Schalten Sie die Benutzer-Authentifizierung ein, indem Sie die Option "Benutzer-
Authentifizierung aktivieren" in den Einstellungen fir den Direkt-Druck auf der Webseite des
Gerats aktivieren (diese Option wird bei installiertem Daten-Sicherheitspaket angezeigt und
ist standardmaBig bereits aktiviert (Hakchen)).

Die Sicherheitsanforderungen und die Vorgehensweise fiir den Zugriff auf die diese Option
enthaltenen Webseiten werden unter "FERNSTEUERUNG UBER EIN NETZWERK" auf
Seite 5-2 im "BEDIENUNGSHANDBUCH (fur den Drucker)" beschrieben. Die Option
erscheint in dem Bildschirm, der in Schritt 2 unter "l Speichern der Internet-Adresse eines
FTP-Servers" auf Seite 5-7 im "BEDIENUNGSHANDBUCH (fur den Drucker)" abgebildet ist.

B So drucken Sie eine Datei direkt von einem FTP-Server bei

aktivierter Benutzer-Authentifizierung

Waébhlen Sie im Bedienfeld des Gerats den FTP-Server aus, der die zu druckende Datei
enthélt und geben Sie anschlieBend den Benutzernamen und das Kennwort ein.

Erfolgt die Auswahl des FTP-Servers in Schritt 3 unter "B Ausdrucken einer Datei auf
einem FTP-Server vom Bedienfeld des Gerats aus" auf Seite 5-7 im
"BEDIENUNGSHANDBUCH (far den Drucker)", werden Sie in einem Fenster
aufgefordert, lhren Benutzernamen und Ihr Kennwort fir den FTP-Server einzugeben.

[ABBRECHEN) | 0K
BENUTZERNAME UND PASSWORT FUR FTP-SERVER EINGEBEN.

|BENUTZERNAME E
| KENNWORT E

Dricken Sie auf [BENUTZERNAME] zur Eingabe des Benutzernamens, und
anschlieBend auf [KENNWORT], um das Kennwort einzugeben. In beiden Féllen wird
ein Fenster zur Eingabe der Buchstaben angezeigt. Driicken Sie nach der Eingabe von
Benutzernamen und Kennwort die Taste [OK].

Fahren Sie nach der Eingabe von Benutzernamen und Kennwort mit Schritt 4 auf Seite
5-8 im "BEDIENUNGSHANDBUCH (ftir den Drucker)" fort.

Ubertragung kopierter Daten auf das Gerit

Wenn das Daten-Sicherheitspaket installiert ist und die Webseite zum Kopieren von mit der
Dokumentenarchivierungs-Funktion gespeicherten Daten auf einen Computer verwendet
wird, kénnen die kopierten Daten nur zu dem Gerat zuriicktransferiert werden, von dem sie
urspringlich kopiert wurden; die Daten kdnnen nicht auf ein anderes Gerat transferiert
werden, selbst wenn die Geratebedingungen die gleichen sind.

Die Taste [Wiederherstellen vom PC] wird nur dann in der Webseite angezeigt, und ein
Ricktransfer der Daten zum Gerét ist nur dann mdglich, wenn ein vertraulicher Ordner
gewahlt wird.
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ADMINISTRATORENEINSTELLUNGEN

Fir die vom Administrator fiir das Daten-Sicherheitspaket verwendeten Administratoreneinstellungen
erlautert dieser Abschnitt die auf die Sicherheitsfunktion bezogenen Einstellungen.

Bei den folgenden Beschreibungen wird davon ausgegangen, dass das Gerat Uber
Drucker-, Fax-, Netzwerk-Scan- sowie Internet-Fax-Funktionen verfligt und dass das
Anwendung Kommunikationsmodul installiert ist.

LISTE DER ADMINISTRATORENEINSTELLUNGEN

Einstellungsname Seite Einstellungsname Seite
SICHERHEITSEINSTELLUNGEN
GESAMTSPEICHER LOSCHEN 6 DEAKTIVIERUNG DER 9

DOKUMENTENARCHIVIERUNG

LOSCHEN DER . DEAKTIVIERUNG DES 9
DOKUMENTENARCHIVIERUNGS-DATEN LISTENDRUCKS
LOSCHEN ALLER DATEN IN DER DEAKTIVIERUNG ALLER
JOBSTATUS - JOBS 7 DRUCKJOBS AUSSER 10
ABGESCHLOSSEN-LISTE DRUCKWARTESCHLEIFEN-JOB
ADRESSBUCHDATEN/BILD JOBSTATUS - JOBS
VERSENDET- ) 7 ABGESCHLOSSEN-LISTEN- 10
REGISTRIERUNGSDATEN LOSCHEN ANZEIGEEINSTELLUNGEN
ANZAHL DER
A DEAKTIVIERUNG DER ERNEUT

DATENLOSCHUNGS- 8 11
WIEDERHOLUNGEN VERSENDEN-TASTE

- VERRIEGELUNG FUR
E&%@%T,EL'-T'-EA#TOMAT'K BEIM 8 DOKUMENTENAUSGABE 11

FREIGEBEN

ANZAHLDER WIEDERHOLUNGENDER ¢ i}
RUCKSTELLAUTOMATIK B. EINSCH. PRODUKTSCHLUSSEL
ANZAHL DER WIEDERHOLUNGEN DER
RUCKSTELLAUTOMATIK B. JOBENDE 9 DATEN-SICHERHEITSPAKET 1

Verwendung der Administratoreneinstellungen

Befolgen Sie die Anweisungen auf den Seiten 4 wund 5 im Handbuch fir die
Administratoreneinstellungen, um die Einstellungen in den Administratoreneinstellungen durchzufiihren.
Wenn das Daten-Sicherheitspaket installiert ist, wird die Eingabe des
Administratorpassworts fir 5 Minuten unmdglich gemacht, wenn dreimal hintereinander ein
falsches Administratorpasswort eingegeben wird.

Erlduterungen zu den einzelnen Einstellungen finden Sie auf den folgenden Seiten.

SICHERHEITSEINSTELLUNGEN

Nach der Installation des Daten-Sicherheitspakets werden Einstellungen, die mit der
Sicherheit zusammenhangen (mit Ausnahme von [SSL EINSTELLUNGEN] und [IPsec
AKTIVIEREN]), zu den Einstellungen hinzugefugt, die bei Berihren der Taste
[SICHERHEITSEINSTELLUNGEN] angezeigt werden.

SYSTEMEINSTELLUNGEN
SICHERHEITSEINSTELLUNGEN 0K
l SSL EINSTELLUNGEN E | 175
| IPsec AKTIVIEREN
| l GESANTSPEICHER LOSCHEN E

Das Mend fur die Sicherheitseinstellungen enthalt mehrere Funktionstasten.
Driicken Sie auf die Pfeiltaste rechts unten, um die weiteren Funktionstasten anzuzeigen.
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GESAMTSPEICHER LOSCHEN

Mit diesem Programm kénnen samtliche Daten aus dem Speicher und von der Festplatte

des Geréts geléscht werden.

Beachten Sie aber, dass die folgenden Daten mit diesem Programm nicht geléscht werden.

Verwenden Sie zum Léschen der folgenden Daten das Programm "ADRESSBUCHDATEN/

BILD VERSENDET-REGISTRIERUNGSDATEN LOSCHEN" auf Seite 7 :

@ EINZEL-/GRUPPEN-/PROGRAMM-/VERZOGERUNGS-SENDESPEICHERBOX*

® ABSENDER-STEUERUNGSLISTE

o ABRUFSPEICHER-/VERTRAULICH-SPEICHERBOX*

® ABSENDERDATEN

© EMPFANGSEINSTELLUNGSDATEN  ZULASSEN/ABLEHNEN  (EINSCHLIESSLICH
ABFRAGE-PASSCODENUMMER)

o WEITERE INFORMATIONEN

*die in der SPEICHERBOX abgelegten Bilddaten werden geléscht, um dieses Programm
auszufiihren (GESAMTPSPEICHER LOSCHEN).

HINWEIS

Fir den Fall, dass das Daten-Sicherheitspaket oder das Gerat, auf dem das Daten-
Sicherheitspaket installiert ist, entsorgt wird oder den Besitzer wechselt, muss der
Administrator diese Einstellung ausfiihren. Wahrend der Ausfiihrung der Einstellung
darf der Administrator das Gerat nicht verlassen, bis festgestellt wurde, dass die
Datenléschung abgeschlossen ist.

Driicken Sie die Taste [GESAMTSPEICHER LOSCHEN]. Im folgenden Fenster werden Sie
aufgefordert, den Befehl zu bestatigen ("JA" oder "NEIN").

[Léschbildschirm 1]

® Driicken Sie auf [NEIN], um zum Mend fiir die

GESHUTSPEICHR LOSCHEN "SICHERHEITSEINSTELLUNGEN"
(AUSSER ADRESSBUCH-/ ..
ABSENDERLISTEN-DATEN) . zurtckzukehren.

) ® Driicken Sie auf [JA], um den gesamten

Speicher zu léschen. "BITTE WARTEN."
erscheint. AnschlieBend wird das folgende
Fenster angezeigt.

T R

[Léchbildschirm 2]

o Wahrend die Daten geléscht werden, wird der

Egg%ﬁl%ﬁ T}ﬂ{!écg%ggg;? NACH Prozentsatz bereits gel6schter Daten und die
(50.0%) . (1/1 Mal) Anzahl der Wiederholungen angezeigt.

® Nach dem Loéschen der Daten wird die
Stromversorgung kurzzeitig aus- und danach
automatisch wieder eingeschaltet.

ABBRECHEN |

100%

Wenn der Vorgang nach Beginn des Datenléschens abgebrochen werden soll
Driicken Sie die Taste [ABBRECHEN]. Das Fenster zur Eingabe des Administratorpassworts
erscheint. Geben Sie das Administratorpasswort mithilfe der Zifferntasten ein. Sobald das
richtige Administratorpasswort eingegeben wird, endet die Datenléschung; die Stromzufuhr wird
kurz aus- und dann wieder eingeschaltet. Hinweis: Vor der Eingabe des Administratorpassworts
geldschte Daten kénnen nicht wiederhergestellt werden (und sind somit verloren).
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LOSCHEN DER DOKUMENTENARCHIVIERUNGS-DATEN

Mit diesem Programm werden die mit der Dokumentenablage gespeicherten Daten geldscht.
Mit "SCHUTZ" oder "VERTRAULICH" gekennzeichnete Daten werden ebenfalls gel6scht.
Aktivieren Sie das Kéastchen "DATEIDATEN (EINSCHL. GESCHUTZTER/VERTRAULICHER
DATEIEN)", um mit der Funktion "ABLAGE" gespeicherte Daten im Hauptordner und im Spezif.
Ordner zu léschen. Aktivieren Sie das Késtchen "SCHNELLDATEIEN-DATEN (EINSCHL.
GESCHUTZTER DATEIEN)", um mit der Funktion "OFFENE ABLAGE" gespeicherte Daten zu
I6schen. Driicken Sie nach Auswahl der zu 16schenden Daten die Taste [LOSCHEN]. Sie
werden aufgefordert, den Léschvorgang zu bestétigen ("JA" oder "NEIN"). Driicken Sie [JA], um
die ausgewahlten Daten zu léschen. Wahrend des Léschvorgangs wird der Fortschritt in
Prozent und die Anzahl Wiederholungen angezeigt. Nach dem L&éschen der Daten wird das
Gerat kurzzeitig aus- und anschlieend automatisch wieder eingeschaltet.

LOSCHEN ALLER DATEN IN DER JOBSTATUS - JOBS
ABGESCHLOSSEN-LISTE

Diese Einstellung l6scht alle Daten (Druckerbenutzernamen, Fax-/Bild-Zieladressen,
Absenderinformationen empfangener Faxe sowie die SharpOSA Warteschlange der
abgeschlossenen Jobs*) aus der Liste, die bei der Auswahl von "ABGESCHL." im
Auftragsstatus-Bildschirm angezeigt wird (Seite 1-15 im "BEDIENUNGSHANDBUCH
(allgemeine Hinweise und Kopierbetrieb)"). Driicken Sie auf [LOSCHEN ALLER DATEN IN
DER JOBSTATUS - JOBS ABGESCHLOSSEN-LISTE], um die Daten zu léschen. Sie
werden aufgefordert, den Léschvorgang zu bestatigen ("JA" oder "NEIN"). Driicken Sie
[JA], um die ausgewahlten Daten zu léschen. Wéhrend des Loschvorgangs wird der
Fortschritt in Prozent und die Anzahl Wiederholungen angezeigt. Nach dem Ldschen der
Daten wird das Gerat kurzzeitig aus- und anschlieBend automatisch wieder eingeschaltet.

* Dies wird angezeigt, wenn das Anwendung Kommunikationsmodul (MX-AMX2) installiert ist.

ADRESSBUCHDATEN/BILD VERSENDET-REGISTRIERUNGSDATEN

LOSCHEN

Dieses Programm l&scht alle unten genannten Daten, die weder mit dem Programm

"GESAMTSPEICHER LOSCHEN" (Seite 6) noch mit dem Programm

"WERKSEINSTELLUNGEN WIEDERHERSTELLEN" (Seite 15 im "HANDBUCH FUR DIE

ADMINISTRATORENEINSTELLUNGEN") geldscht oder initialisiert werden kénnen.

® EINZEL-/GRUPPEN-/PROGRAMM-/VERZOGERUNGS-SENDESPEICHERBOX

o ABSENDER-STEUERUNGSLISTE

o ABRUFSPEICHER-/VERTRAULICH-SPEICHERBOX

© ABSENDERDATEN

© EMPFANGSEINSTELLUNGSDATEN  ZULASSEN/ABLEHNEN  (EINSCHLIESSLICH
ABFRAGE-PASSCODENUMMER)

o WEITERE INFORMATIONEN

Aktivieren Sie die Kontrollkéstchen fir die Daten, die geléscht werden sollen (es gibt zwei Fenster.

Driicken Sie (+] oder , um zwischen den Fenstern zu wechseln). Driicken Sie auf [LOSCHEN],

um die Daten zu I6schen. Sie werden aufgefordert, den Léschvorgang zu bestétigen ("JA" oder

"NEIN"). Dricken Sie [JA], um die ausgewéhlten Daten zu léschen. Wahrend des Léschvorgangs

wird der Fortschritt in Prozent und die Anzahl Wiederholungen angezeigt. Nach dem Léschen der

Daten wird das Gerat kurzzeitig aus- und anschlieBend automatisch wieder eingeschaltet.
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ANZAHL DER DATENLOSCHUNGS-WIEDERHOLUNGEN

Dieses Programm erweitert die Sicherheitsfunktionen. Sie kbnnen hier festlegen, wie oft das Léschen
der Daten wiederholt werden soll (1 bis 7), wenn die Funktionen "GESAMTSPEICHER LOSCHEN?",
"LOSCHEN DER DOKUMENTENARCHIVIERUNGS-DATEN", "LOSCHEN ALLER DATEN IN DER
JOBSTATUS - JOBS ABGESCHLOSSEN-LISTE" oder "ADRESSBUCHDATEN/BILD VERSENDET-
REGISTRIERUNGSDATEN LOSCHEN" ausgefiihrt werden. Werksseitig ist der Wert 1 eingestellt.
Driicken Sie die Taste [ANZAHL DER DATENLOSCHUNGSWIEDERHOLUNGEN] und
wahlen Sie den gewlinschten Wert mit den Tasten (=} oder [a] aus.

Driicken Sie abschlieBend [OK].

(siehe "Uber die Einstellung der Wiederholungen" auf Seite 9 in diesem Handbuch).

RUCKSTELLAUTOMATIK BEIM EINSCHALTEN

Dieses Programm I6scht automatisch alle im Gerat gespeicherten Daten, wenn das Gerat
eingeschaltet wird. Folgende Daten kénnen zum Ldschen ausgewdéhlt werden:
"GESAMTSPEICHER", "DATEIDATEN (EINSCHL. GESCHUTZTER/VERTRAULICHER
DATEIEN)", "SCHNELLDATEI-DATEN (EINSCHL. GESCHUTZTER DATEIEN)",
"JOBSTATUS - JOBS ABGESCHLOSSEN-LISTE". Wahlen Sie die Daten aus, die nach
dem Einschalten des Gerats automatisch geldscht werden sollen (es gibt zwei Fenster.
Dricken Sie oder , um zwischen den Fenstern zu wechseln). Driicken Sie nach
Auswahl der zu I6schenden Daten die Taste [OK].

Keines der Kontrollkastchen ist vorausgewahlt.

HINWEIS

Existieren Auftrage zum Versenden von Bilddaten (Fax, Netzwerk-Scanner oder

Internet-Fax)*, wird der automatische Léschvorgang beim Einschalten nicht ausgefthrt.

* Dazu zahlen empfangene Faxe und Internet-Faxe, die noch nicht ausgedruckt wurden,
jedoch nicht Daten in einer Fax-Speicherbox (auBBer Vertraulich-Speicherbox).

Wenn der Vorgang nach Beginn des Datenléschens abgebrochen werden soll
Siehe die Beschreibungen unter "Léschbildschirm 2" und "Wenn der Vorgang nach
Beginn des Datenléschens abgebrochen werden soll* unter "GESAMTSPEICHER
LOSCHEN" auf Seite 6 in diesem Handbuch.

ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B. EINSCH.
Dieses Programm erweitert die Sicherheitsfunktionen. Die Anzahl der Wiederholungen fur
"RUCKSTELLAUTOMATIK BEIM EINSCHALTEN" kann auf einen Wert zwischen 1 und 7
gesetzt werden. Voreingestellt ist der Wert 1.

Driicken Sie auf [ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B.
EINSCH.] und stellen Sie den gewiinschten Wert mit den Tasten =] oder (4] ein.

Driicken Sie abschlieBend [OK].

(siehe "Uber die Einstellung der Wiederholungen" auf Seite 9 in diesem Handbuch).

HINWEIS
Dieses  Programm ist nur aktivv, wenn das  Kontrollkdstchen  fir
"RUCKSTELLAUTOMATIK BEIM EINSCHALTEN" markiert wurde.
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ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B.
JOBENDE

Dieses Programm erweitert die Sicherheitsfunktionen. Die Anzahl der automatischen
Datenléschungen nach einem Druck- oder Ubertragungsauftrag kann auf einen Wert
zwischen 1 und 7 gesetzt werden. Voreingestellt ist der Wert 1.

Driicken Sie auf [ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B.
JOBENDE] und stellen Sie den gewilinschten Wert mit den Tasten ] oder [a] ein.
Dricken Sie abschlieBend [OK].

Uber die Einstellung der Wiederholungen

Wird der Wiederholungswert (Anzahl Wiederholungen) aus Sicherheitsgriinden héher
eingestellt, verldngert sich der Léschvorgang entsprechend. Wir empfehlen, die
Wiederholungswerte fir "ANZAHL DER DATENLOSCHUNGS-WIEDERHOLUNGEN",
"ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B. EINSCH." und
"ANZAHL DER WIEDERHOLUNGEN DER RUCKSTELLAUTOMATIK B. JOBENDE"
entsprechend den Sicherheitsanforderungen und Einsatzbedingungen zu wahlen.

DEAKTIVIERUNG DER DOKUMENTENARCHIVIERUNG

Mit diesem Programm kdnnen die einzelnen Ablagemodi der Dokumentenablagefunktion
eingeschrankt werden. Die Dokumentenablagemodi (SCHNELLD.-MODUS, GETEILTER
MODUS und VERTR. MODUS) kénnen in jeder der Dokumentenablagefunktionen (KOPIE,
DRUCKER, ZUR FESTPLATTE SCANNEN und BILD SENDEN) separat deaktiviert
werden.

Driicken Sie auf das Kontrollkédstchen des Ablagemodus der deaktiviert werden soll (es gibt
zwei Fenster. Driicken Sie (3] oder , um zwischen den Fenstern zu wechseln). Driicken
Sie nach Auswahl der gewlinschten Kontrollkdstchen die Taste [OK].

Wurden die Modi "Geteilt" oder "Vertraulich" deaktiviert, kann die Funktion
"EIGENSCHAFTEN ANDERN" (Seite 7-21 im "BEDIENUNGSHANDBUCH (allgemeine
Hinweise und Kopierbetrieb)") nicht zur Bearbeitung von Dateien verwendet werden, die mit
der Dokumentenablage gespeichert wurden.

Beim Drucken mit der Druckerfunktion werden die mit diesem Programm deaktivierten
Ablagemodi nicht im Job Handling-Bildschirm des Druckertreibers angezeigt (Seite 4-20 im
"BEDIENUNGSHANDBUCH (fir den Drucker)"). Wird dennoch ein deaktivierter
Ablagemodus wahrend des Druckens einer Datei ausgewéhlt, wird die Datei nicht
abgespeichert (sie wird nur gedruckt).

DEAKTIVIERUNG DES LISTENDRUCKS

Mit diesem Programm kann der Ausdruck einer der folgenden Listen deaktiviert werden, die
mit der Option "LISTENDRUCK" in den anwenderspezifischen Einstellungen gedruckt wird
(Seite 2-14 im "BEDIENUNGSHANDBUCH (allgemeine Hinweise und Kopierbetrieb)").
"LISTE ALLER ANWENDER SPEZIFISCHEN EINSTELLUNGEN", "ADRESSLISTE
SENDEN", "ABSENDER-STEUERUNGSLISTE", "DOKUMENTENABLAGE BENUTZER/
ORDNER-LISTE"

Markieren Sie die Kontrollkdstchen der Listen, fir die Sie den Druck deaktivieren méchten
und driicken Sie anschlieBend [OK].
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DEAKTIVIERUNG ALLER DRUCKJOBS AUSSER
DRUCKWARTESCHLEIFEN-JOB

Lassen Sie keine Ausdrucke im Ausgabefach liegen, da sonst unbefugte Personen in den
Besitz wichtiger Informationen gelangen kdnnen. Mit diesem Programm kénnen alle
Druckauftrage deaktiviert werden, die nicht vom Bedienfeld des Geréats gestartet werden
mussen. Markieren Sie das Kontrollkastchen, um das Programm zu aktivieren. Um einen
Auftrag zu drucken, wenn dieses Programm aktiviert ist, missen Sie "Nur halten" im Feld
"Speicherung" des Druckertreibers wahlen und dann den Druckbefehl ausfihren. Zum
Starten des Druckauftrags rufen Sie die Datei im Bedienfeld des Gerats mit der
Dokumentablagefunktion auf, wie unter "EINE DATEI AUFRUFEN UND VERWENDEN"
beschrieben (Seite 7-13 im "BEDIENUNGSHANDBUCH (allgemeine Hinweise und
Kopierbetrieb)"). Wurden vor dem Ausfiihren des Druckbefehls die Optionen "Nach Druck
speichern" oder "Beispieldruck” gewahlt, wird der Druck nicht ausgefiihrt. Der Druckauftrag
wird im Gerat gespeichert und kann mit der Funktion "JOB-EINSTELLUNGEN" der
Dokumentenablagefunktion vom Bedienfeld aus auf dieselbe Weise wie ein "Nur halten"-
Job gestartet werden.

JOBSTATUS - JOBS ABGESCHLOSSEN-LISTEN-
ANZEIGEEINSTELLUNGEN

Mit dieser Einstellung legen Sie fest, ob die Auftragsliste, die bei der Auswahl von
"ABGESCHL." im Auftragsstatus-Bildschirm erscheint, angezeigt werden soll (Seite 1-15 im
"BEDIENUNGSHANDBUCH (allgemeine Hinweise und Kopierbetrieb)"). (Diese Einstellung
kann getrennt fir die Modi "DRUCKJOB", "SCAN AN", "FAXVORGANG", "INTERNET-FAX"
und "Sharp OSA-SCAN"* ausgewdahlt werden.) Die Liste JOBS ABGESCHLOSSEN
speichert Daten wie Druckermodus-Benutzernamen, Fax-/Bild-Zieladressen und
Absenderinformationen empfangener Faxe und zeigt diese an. Deaktivieren Sie die
Anzeige dieser Liste, wenn Sie aus Sicherheitsgriinden nicht méchten, dass diese
Informationen angezeigt werden.

Deaktivieren Sie das Kontrollkdstchen fir jeden einzelnen Modus, wenn die fir das
Anzeigen der Liste JOBS ABGESCHLOSSEN verwendete "ABGESCHL."-Taste nicht
angezeigt werden soll. Wenn Sie mdchten, dass die Taste angezeigt wird, missen Sie das
Kontrollkastchen mit einem Hakchen versehen. Berlihren Sie abschlieBend die [OK]-Taste.

* Dies wird angezeigt, wenn das Anwendung Kommunikationsmodul (MX-AMX2) installiert ist.
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DEAKTIVIERUNG DER ERNEUT VERSENDEN-TASTE

Mit Hilfe dieser Einstellung kann die Taste [ERNEUT SENDEN] deaktiviert werden, um zu
verhindern, dass eine Ubertragung an die zuletzt aufgerufene Zielwahlnummer wiederholt
werden kann. Markieren Sie das Kontrollkdstchen, um die Anzeige der Taste [ERNEUT
SENDEN] zu deaktivieren. Wurde die Taste [ERNEUT SENDEN] deaktiviert, wird sie in den
Hauptbildschirmen der Modi Fax, Internet-Fax und Scanner nicht angezeigt (Seite 1-4 im
Bedienungshandbuch Fax-Modul AR-FX12 und Seite 1-11 im "BEDIENUNGSHANDBUCH
(fur das Senden von Dokumenten)"). (Taste wird in diesen Bildschirmen normalerweise
angezeigt).

Diese Funktion ist urspriinglich deaktiviert.

VERRIEGELUNG FUR DOKUMENTENAUSGABE FREIGEBEN

Dieses Programm wird verwendet, wenn eine Datei oder ein Ordner aufgrund der Eingabe
eines falschen Passwortes gesperrt wurde (keine Operation mdéglich). Berthren Sie die
[FREIGABE]-Taste im Bildschirm "VERRIEGELUNG FUR DOKUMENTENAUSGABE
FREIGEBEN", um alle gesperrten Dateien und Ordner freizugeben. Wenn keine gesperrten
Dateien und Ordner vorliegen, wird "VERRIEGELUNG FUR DOKUMENTENAUSGABE
FREIGEBEN" im MenUbildschirm "SICHERHEITSEINSTELLUNG" grau hinterlegt
dargestellt.

PRODUKTSCHLUSSEL

Zur erstmaligen Aktivierung der Sicherheitsfunktion missen Sie Uber eine
Administratoreneinstellung den Produktschlissel (Passwort) eingeben. Der Name der fir
diese Zwecke verwendeten Administratoreneinstellung lautet "DATEN-
SICHERHEITSPAKET". Fragen Sie lhren Handler nach dem Produktschlissel.

Beriihren Sie die Taste [DATEN-SICHERHEITSPAKET], geben Sie den Produktschlissel
mit der Zifferntastatur ein und berihren Sie dann die Taste [EINGABE].

o Bei Eingabe der falschen Nummer...
Es wird eine Meldung angezeigt, die Sie dazu auffordert, den Produktschliissel zu prifen.

o Bei Eingabe der richtigen Nummer...

Es wird eine Meldung angezeigt, die Sie dazu auffordert, das Gerat aus- und wieder
einzuschalten. Sobald Sie diese Meldung gelesen haben, beriihren Sie die [OK]-Taste.
Schalten Sie zuerst den Netzschalter aus. Nach dem Wiedereinschalten wird die
Sicherheitsfunktion wieder aktiviert.

Sobald die Sicherheitsfunktion aktiviert ist, wird der Schlissel [DATEN-
SICHERHEITSPAKET] nicht Il&dnger im Bildschirm zur Produktschlisseleingabe
angezeigt.
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Warnung

Dieses Gerat ist ein Klasse A Produkt.
Beim Einsatz in Wohnbereichen
kénnen Funkstérungen auftreten, die
nur durch geeignete MaBnahmen
beseitigt werden kénnen.
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Introduzione

Il dispositivo MX-FRX6U prevede una funzione di protezione aggiuntiva al sistema
multifunzionale digitale SHARP. Quando si utilizza la funzione di copia, stampante, scanner
di rete o fax di un sistema multifunzionale digitale SHARP con la funzione di protezione
attivata, i dati di immagine generati per il lavoro vengono crittografati. Alla fine del lavoro, i
dati crittografati vengono cancellati immediatamente dalla memoria e dal disco rigido.

Nota:
Per assicurare un funzionamento ottimale del kit di protezione dei dati, attenersi alle
seguenti raccomandazioni:

® L'amministratore svolge un ruolo essenziale per il mantenimento di tale protezione.
Selezionare con cura la persona che svolgera la funzione di amministratore per il kit di
protezione dei dati.

@ Non dimenticare di modificare la password dell'lamministratore non appena questo
compito venga affidato a un'altra persona.

® Modificare regolarmente la password amministratore (almeno una volta ogni 60 giorni).

o Durante la procedura di modifica della password amministratore, sul display vengono
visualizzate la password attuale e quella nuova. Completare rapidamente la procedura.

® Per la password amministratore, non scegliere un numero facile da indovinare.

® Le impostazioni amministratore sono molto importanti per la gestione della protezione.
Nel caso in cui fosse necessario abbandonare l'apparecchio durante Il'uso delle
impostazioni amministratore, ricordarsi di premere il tasto [CA] per uscire dalle
impostazioni amministratore. L'amministratore della macchina deve avvertire gli utenti che
non devono accedere alle impostazioni amministratore senza autorizzazione.

@ |l cliente € responsabile del controllo delle copie dei documenti e dei fax ricevuti usando il
kit di protezione dei dati.

® Anche in caso di installazione del kit di protezione dei dati, si noti che & possibile leggere
i dati dei fax nella casella di memoria visibile utilizzata dal kit espansione fax (AR-FX12).
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B Backup e cancellazione dei dati memorizzati per mezzo della

funzione di archiviazione documenti

Quando il kit di protezione dei dati & installato, i dati memorizzati precedentemente nella
macchina per mezzo della funzione di archiviazione documenti vengono cancellati. Tutti
i dati da conservare vengono copiati nel computer prima dell'installazione del kit di
protezione dei dati, e quindi ripristinati nella macchina dopo la cancellazione degli stessi
dal kit di protezione successivamente all'installazione. (Questa operazione viene di
norma eseguita da un tecnico dell'assistenza al momento dell'installazione.)

Per ripristinare i dati dal computer alla macchina dopo l'installazione del kit di protezione
dei dati possono essere utilizzate solo le cartelle confidenziali. Prima di ripristinare i dati
nella macchina, creare la cartella o le cartelle confidenziali necessarie. Per le procedure
di archiviazione dei dati su un computer o di ripristino dei dati dal computer alla
macchina, consultare la sezione Archiviazione documenti della guida in linea riportata
nella pagina Web della macchina.

B Informazioni sulle password per la pagina Web
Nel caso in cui una password "user" e/o "admin" non corretta venga inserita per tre volte
di seguito durante un tentativo di accesso alle pagine Web di una macchina nella quale
e stato installato il kit di protezione dei dati, I'accesso alle pagine che richiedono
l'immissione della password "user" o "admin" sara vietato per 5 minuti.

NOTA

Alcune delle procedure di funzionamento della macchina variano nel caso in cui si sia
installato il kit di protezione dei dati. Il "MANUALE DI ISTRUZIONI (informazioni
generali e uso della copiatrice)" illustra le procedure per il funzionamento della
macchina quando il kit di protezione dei dati non & installato. Il presente manuale illustra
le modifiche a tali procedure quando il kit di protezione dei dati & installato.
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Quando il kit di protezione dei dati e installato

N\ Quando il kit di protezione dei dati & installato, sul
pannello a sfioramento viene visualizzata questa icona.
Sfiorare l'icona (&) per visualizzare informazioni sulla
versione del kit di protezione dei dati.

Quando il kit di protezione dei dati & installato, i dati rimasti nell'unita vengono
cancellati automaticamente dopo ogni processo di copia o trasmissione fax.
All'avvio della cancellazione dei dati, viene visualizzato il messaggio seguente per 6 secondi*.

* La durata della visualizzazione del messaggio
pud essere modificata per mezzo
dell'impostazione amministratore
"IMPOSTAZIONE DEL TEMPO DEL
MESSAGGIQ". (Consultare la pagina 10 della
guida alle impostazioni dell'amministratore.)

@ I DATI VENGONO CANCELLATI.

NOTA

In caso di spegnimento della macchina durante la cancellazione dei dati di immagine
dall'unita del disco rigido, oppure prima del completamento di un lavoro, i dati
potrebbero non venir cancellati completamente. Se non si desidera lasciare dati
cancellati parzialmente quando si spegne la macchina, si consiglia di utilizzare
I'impostazione amministratore "CANCELLAZIONE COMPLETA DELLA MEMORIA"
(pagina 6 del presente manuale), in modo da completare la cancellazione dei dati prima
di spegnere l'unita.

Informazioni sulle cartelle e i file confidenziali della
funzione Archiviazione documenti

Nel caso in cui si cerchi di inserire tre volte di seguito una password non corretta per
l'accesso a una cartella o file confidenziali presenti in una macchina nella quale & stato
installato il kit di protezione dei dati, la cartella o il file verranno bloccati (non sara possibile
eseguire alcuna operazione sulla cartella o il file in oggetto). Per sbloccare la cartella o il
file, utilizzare la funzione "TOGLI BLOCCO SULL'OPERAZIONE DI ARCHIVIAZIONE DEL
DOCUMENTO IN USCITA" (descritta a pagina 11 del presente manuale) delle impostazioni
amministratore.

Restrizioni per la copia tandem e la stampa tandem

La copia tandem e la stampa tandem funzionano come illustrato di seguito a seconda della
configurazione della macchina server e della macchina client (indipendentemente
dall'installazione del kit di protezione dei dati).

Macchina client

Kit di protezione dei dati: Si | Kit di protezione dei dati: No

Kit di protezione | E possibile utilizzare la funzione | Non & possibile utilizzare la
dei dati: Si tandem. | dati vengono | funzione tandem.
cancellati sia dalla macchina

Macchina server che da quella client.
server

Kit di protezione | E possibile utilizzare la funzione | E  possibile utilizzare la
dei dati: No tandem. | dati vengono | funzione tandem standard.

cancellati dalla macchina client.

3



ITALIANO

Impostazioni di protezione nella pagina Web

Quando la macchina viene utilizzata come stampante di rete e si usa la funzione di stampa
diretta ("Pull Print"), il kit di protezione dei dati consente I'autenticazione dell'utente per mezzo di
un "NOME UTENTE" e di una "PASSWORD". (La funzione "Pull Print" consente di stampare un
file archiviato precedentemente nel server FTP direttamente dal pannello operativo della
macchina senza dover utilizzare il driver della stampante; si veda "Stampare un file direttamente
da un Server FTP" a pagina 5-7 del "MANUALE DI ISTRUZIONI (per la stampante)".)

L'autenticazione dell'utente viene abilitata selezionando la casella "Abilita autenticazione
utente" nella pagina Web della macchina per le impostazioni della funzione "Pull Print".

selezionata (appare un segno di spunta)).

| requisiti di sistema e la procedura di accesso alla pagina Web contenente questa casella
sono illustrati nella sezione "ATTIVAZIONE REMOTA TRAMITE NETWORK" a pagina 5-2
del "MANUALE DI ISTRUZIONI (per la stampante)". La casella viene visualizzata nella
schermata riportata al punto 2 della sezione "B Memorizzare un Server FTP" a pagina 5-7
del "MANUALE DI ISTRUZIONI (per la stampante)".

B Procedura per la stampa diretta di un file contenuto in un

server FTP quando l'autenticazione utente e abilitata

Il nome utente e la password vanno immessi dopo aver selezionato il server FTP
contenente il file da stampare per mezzo del pannello a sfioramento della macchina.
Quanso si seleziona il server FTP al punto 3 della procedura "B Stampare un file su un
Server FTP dal pannello di controllo della stampante" descritta a pagina 5-7 del
"MANUALE DI ISTRUZIONI (per la stampante)", viene visualizzata una schermata che
chiede di inserire nome utente e password per il server FTP.

[(CANCELLA J{ 0K

INS. NOME UTENTE E PASSWORD
PER SERVER FTP

|NOME UTENTE E
| PASSWORD E

Premere il tasto [NOME UTENTE] per immettere il nome utente; premere il tasto
[PASSWORD] per immettere la password. In entrambi i casi viene visualizzata una
schermata per l'immissione delle lettere. Dopo aver terminato la digitazione di nhome
utente/password, selezionare il tasto [OK].

Dopo aver immesso il nome utente e la password, proseguire dal punto 4 della pagina 5-
8 del "MANUALE DI ISTRUZIONI (per la stampante)".

Informazioni sul trasferimento dei dati copiati alla
macchina

Quando il kit di protezione dei dati € installato e si utilizza la pagina Web per copiare i dati
archiviati con la funzione di Archiviazione documenti in un computer, i dati copiati possono essere
trasferiti nuovamente solo alla macchina da cui sono stati copiati originariamente; non € possibile
trasferirli ad un'altra macchina, anche nel caso in cui le condizioni delle macchine siano identiche.
Il tasto [Ripristina da PC] apparira solo nella pagina Web e un nuovo trasferimento dei dati
alla macchina sara possibile solo quando si seleziona una cartella confidenziale.
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IMPOSTAZIONI AMMINISTRATORE

Tra le varie impostazioni amministratore usate dall'amministratore per il kit di protezione dei
dati, questa sezione illustra quelle relative alla funzione di protezione.

Le spiegazioni che seguono presuppongono che la macchina sia dotata delle funzioni di
stampante, fax, scanner di rete e Internet fax e che sia installato il modulo comunicazione
applicazione.

ELENCO DELLE IMPOSTAZIONI AMMINISTRATORE

Nome impostazione Pagina Nome impostazione Pagina
IMPOSTAZIONI DI SICUREZZA
CANCELLAZIONE COMPLETA 6 DISATTIVAZIONE 9
DELLA MEMORIA ARCHIVIAZIONE DOCUMENTI
CANCELLAZIONE DATI
ARCHIVIAZIONE DOCUMENTO 7 DISATTIVAZIONE STAMPA LISTA 9
CANC. TUTTI | DATI STATO v DISATT.LAVORI STAMPA O 10
LAVORO LISTA COMPLETA DELLE STAMPE TRATTENUTE
CANC. DATI RUBRICA/ LISTA STATO LAVORI
SPEDIZ.DATI IMMAGINE 7 COMPLETATI SETTAGGIO 10
REGISTRATI DISPLAY
NUMERO VOLTE CANC. DATI 8 DISATT. CHIAVE 11

RITRASSMISSIONE

TOGLI BLOCCO
AVVIO CANCELLAZIONE 8 SULL'OPERAZIONE DI 11
AUTOMATICA ARCHIVIAZIONE DEL

DOCUMENTO IN USCITA

E'STATO ESEGUITO

N.RIPET. DEL PROGR. DI CANC. 8
AUTOM. ALL'AVVIO CHIAVE PRODOTTO

N.RIPET. DEL PROG. DI CANC.
AUTOM. A FINE LAVORO 9 KIT DI PROTEZIONE DEI DATI 11

Uso delle impostazioni amministratore

Seguire la procedura riportata alle pagine 4 e 5 della guida alle impostazioni
dell'amministratore per configurare le impostazioni relative a quelle dell'amministratore.

Nel caso in cui si inserisca una password amministratore non corretta per 3 volte di fila quando nella
macchina & installato il kit di protezione dei dati, I'immissione della password sara vietata per 5 minuti.
Si vedano le pagine seguenti per spiegazioni relative a ciascuna impostazione.

IMPOSTAZIONI DI SICUREZZA

Quando il kit di protezione dei dati & installato, le impostazioni relative alla sicurezza (a
eccezione di [IMPOSTAZIONI SSL] e [ABILITA IPsec]) vengono aggiunte alle impostazioni
che appaiono quando si preme il tasto [IMPOSTAZIONI DI SICUREZZA].

IMPOSTAZIONT DI SISTEMA
IMPOSTAZIONT DI SICUREZZA 0K
l IMPOSTAZIONI SSL E | 175
[ /| BBILITA IPsec
l CANCELLAZIONE COMPLETA DELLA E
MEMORTA

Il menu Impostazioni di sicurezza é costituito da varie schermate.
Per portarsi sulla schermata successiva, selezionare il tasto [3] nell'angolo in basso a
destra della schermata.
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CANCELLAZIONE COMPLETA DELLA MEMORIA

Questo programma ¢ utilizzato per cancellare manualmente tutti i dati dalla memoria e dal

disco rigido della macchina.

Si noti, tuttavia, che questo programma non cancella i tipi di dati elencati di seguito. Per

cancellare i tipi di dati elencati di seguito, utilizzare il programma "CANC. DATI RUBRICA/

SPEDIZ.DATI IMMAGINE REGISTRATI" a pagina 7.

o INDIVIDUALE/GRUPPO/PROGRAMMA CASELLA SERIALE RILANCIATA*

o LISTA DI CONTROLLO MITTENTE

o MEMORIA POLLING/CONFIDENZIALE CASELLA MEMORIA*

o DATI MITTENTE

o PERMETTERE/RIFIUTARE DATlI IMPOSTAZIONE (NUMERO CODICE LISTA
CHIAMATA INCLUSO)

o INOLTRA INFORMAZIONI

*| dati di immagine memorizzati nella CASELLA MEMORIA vengono cancellati per
eseguire questo programma (CANCELLAZIONE COMPLETA DELLA MEMORIA).

NOTA

Nel caso in cui il kit di protezione dei dati, oppure la macchina in cui il kit di protezione
dei dati e installato, venga eliminato, oppure in caso di cambio di proprieta,
l'amministratore dovra eseguire questa impostazione. Durante I'esecuzione
dell'impostazione, l'amministratore non dovra abbandonare la macchina prima di
essersi accertato che tutti i dati siano stati cancellati.

Selezionare il tasto [CANCELLAZIONE COMPLETA DELLA MEMORIA]. Viene visualizzata
la schermata seguente per la conferma della selezione ("SI" oppure "NO").

[Schermata di cancellazione 1]

® Per ritornare alla schermata del menu

CANC. TUTTR  MEM. "IMPOSTAZIONI DI SICUREZZA",
(ESCL. RUBRICA/DATI . .
LISTA MITTENTI) selezionare il tasto [NOJ.

) ® Per cancgallare tutta la memoria, premere |l

tasto [Sl]. Viene visualizzata la scritta
"ATTENDERE.", seguita dalla seguente
schermata.

[ wo J[ s

[Schermata di cancellazione 2]

@ Durante la cancellazione dei dati, viene
CANC. TUTTA MEM. RIPRISTINO visualizzata la percentuale di dati cancellati e

@ A(%TOOP%'Q)E IMP%i/?O\P,%lctilq)c' il numero di ripetizioni.

® Al termine della cancellazione dei dati, la
macchina si spegne per qualche secondo per
poi riaccendersi automaticamente.

100%

Per annullare I'operazione dopo l'inizio della cancellazione dei dati:

Selezionare il tasto [CANCELLA]. Viene visualizzata la schermata per I'immissione della
password amministratore. Immettere la password amministratore mediante i tasti
numerici. Non appena viene immessa la password amministratore corretta, la
cancellazione dei dati si interrompe e la macchina si spegne per breve tempo per poi
riaccendersi automaticamente. Si noti che i dati cancellati prima dell'immissione della
password amministratore non verranno ripristinati (tali dati sono andati perduti).
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CANCELLAZIONE DATI ARCHIVIAZIONE DOCUMENTO

Questo programma viene utilizzato per cancellare i dati memorizzati utilizzando la funzione di
archiviazione documenti. Verranno inoltre cancellati i dati contrassegnati da "PROTEGGI" o
"CONFIDENZIALE". Per cancellare i dati memorizzati nella cartella principale e nella cartella
personalizzata per mezzo della funzione "FILE", selezionare la casella "DATI FILE (INCL. FILE
PROT./CONF.)". Per cancellare i dati salvati utilizzando la funzione "FILE RAPIDO", selezionare
la casella "DATI FILE VELOCE (INCL. DATI PROTETTI)". Dopo aver selezionato i dati da
cancellare, sfiorare il tasto [CANCELLARE]. Verra visualizzato un messaggio di conferma della
cancellazione ("SI" o "NO"). Selezionare il tasto [SI] per awviare la cancellazione dei dati
selezionati. Durante la cancellazione, I'avanzamento della procedura verra visualizzato sotto
forma di percentuale insieme al numero di ripetizioni. Al termine della cancellazione dei dati, la
macchina si spegne temporaneamente per poi riaccendersi automaticamente.

CANC. TUTTI | DATI STATO LAVORO LISTA COMPLETA

Questa impostazione viene utilizzata per cancellare tutti i dati memorizzati (nomi utente della
stampante, destinazioni per l'invio di fax o immagini, informazioni sui mittenti dei fax ricevuti
e coda completa di SharpOSA*) visualizzati nell'elenco che appare quando si seleziona il
tasto "COMPLETO" nella schermata di stato dei lavori (pagina 1-15 del "MANUALE DI
ISTRUZIONI (informazioni generali e uso della copiatrice)"). Per cancellare i dati,
selezionare il tasto [CANC. TUTTI | DATI STATO LAVORO LISTA COMPLETA]. Verra
visualizzato un messaggio di conferma della cancellazione ("SI" o0 "NO"). Selezionare il tasto
[SI] per avviare la cancellazione dei dati selezionati. Durante la cancellazione, I'avanzamento
della procedura verra visualizzato sotto forma di percentuale insieme al numero di ripetizioni.
Al termine della cancellazione dei dati, la macchina si spegne temporaneamente per poi
riaccendersi automaticamente.

* Appare quando ¢ installato il modulo comunicazione applicazione (MX-AMX2).

CANC. DATI RUBRICA/ SPEDIZ.DATI IMMAGINE REGISTRATI

Questo programma viene utilizzato per cancellare le voci indicate di seguito, che non

possono essere cancellate o inizializzate per mezzo dei programmi "CANCELLAZIONE

COMPLETA DELLA MEMORIA" (pagina 6) oppure "RIPRISTINA VALORI DEFAULT"

(pagina 15 della "GUIDA ALLE IMPOSTAZIONI DELL'AMMINISTRATORE").

o INDIVIDUALE/GRUPPO/PROGRAMMA CASELLA SERIALE RILANCIATA

o LISTA DI CONTROLLO MITTENTE

® MEMORIA POLLING/CONFIDENZIALE CASELLA MEMORIA

o DATI MITTENTE

o PERMETTERE/RIFIUTARE DATI [IMPOSTAZIONE (NUMERO CODICE LISTA
CHIAMATA INCLUSO)

® INOLTRA INFORMAZIONI

Selezionare le caselle corrispondenti agli elementi da cancellare. (Esistono due schermate.

Per passare da una schermata all'altra, selezionare il tasto o [*].) Per cancellare i dati,

selezionare il tasto [CANCELLARE]. Verra visualizzato un messaggio di conferma della

cancellazione ("SI" o "NO"). Selezionare il tasto [SI] per avviare la cancellazione dei dati

selezionati. Durante la cancellazione, I'avanzamento della procedura verra visualizzato

sotto forma di percentuale insieme al numero di ripetizioni. Al termine della cancellazione

dei dati, la macchina si spegne temporaneamente per poi riaccendersi automaticamente.

7




ITALIANO

NUMERO VOLTE CANC. DATI E'STATO ESEGUITO

Questo programma serve per potenziare la funzione di protezione. Quando si esegue uno
dei programmi "CANCELLAZIONE COMPLETA DELLA MEMORIA", "CANCELLAZIONE
DATI ARCHIVIAZIONE DOCUMENTQ", "CANC. TUTTI | DATI STATO LAVORO LISTA
COMPLETA", o "CANC. DATI RUBRICA/ SPEDIZ.DATI IMMAGINE REGISTRATI", &
possibile scegliere di ripetere la cancellazione dei tasti impostando I'opzione su qualunque
numero compreso fra 1 e 7. L'impostazione predefinita & 1.

Selezionare il tasto [NUMERO VOLTE CANC. DATI E'STATO ESEGUITO], quindi
impostare il numero di volte desiderato per mezzo del tasto (@] o [a].

Al termine, selezionare il tasto [OK].

(Vedere la sezione "Informazioni sull'impostazione del numero di ripetizioni" a pagina 9 del
presente manuale.)

AVVIO CANCELLAZIONE AUTOMATICA

Questo programma viene utilizzato per cancellare automaticamente tutti i dati presenti nella
macchina quando si preme l'interruttore di accensione. Per i dati da cancellare sono disponibili
le seguenti opzioni: "TUTTA LA MEMORIA", "DATI FILE (INCL. FILE PROT./CONF.)", "DATI
FILE VELOCE (INCL. DATI PROTETTI)", "LISTA STATO LAVORO COMPLETATI".
Selezionare le caselle corrispondenti ai dati da cancellare automaticamente quando si preme
l'interruttore di accensione (Esistono due schermate. Per passare da una schermata all'altra,

Inizialmente le caselle sono tutte deselezionate.

NOTA

Nel caso in cui sia stato memorizzato un processo di invio di immagini (tramite fax,

scanner di rete o fax via Internet)*, la cancellazione automatica non avra luogo quando

si accende la macchina.

* Questa limitazione comprende i fax ricevuti e i fax via Internet non ancora stampati, ma non
include i dati contenuti in una casella di memoria fax (tranne confidenziale casella memoria).

Per annullare I'operazione dopo l'inizio della cancellazione dei dati:

Si vedano le spiegazioni riportate in "Schermata di cancellazione 2" e in "Per annullare
I'operazione dopo l'inizio della cancellazione dei dati:" della sezione "CANCELLAZIONE
COMPLETA DELLA MEMORIA" a pagina 6 del presente manuale.

N.RIPET. DEL PROGR. DI CANC. AUTOM. ALL'AVVIO

Questo programma serve per potenziare la funzione di protezione. Il numero di ripetizioni
del comando "AVVIO CANCELLAZIONE AUTOMATICA" pud essere impostato su un
valore compreso fra 1 e 7. L'impostazione predefinita & 1.

Selezionare il tasto [N.RIPET. DEL PROGR. DI CANC. AUTOMATICO ALL'AVVIO] e
impostare il numero di volte desiderato per mezzo del tasto (=] o [a].

Al termine, selezionare il tasto [OK].

(Vedere la sezione "Informazioni sull'impostazione del numero di ripetizioni" a pagina 9 del
presente manuale.)

NOTA
Questo programma € abilitato solo quando si seleziona la casella "AVVIO
CANCELLAZIONE AUTOMATICA".
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N.RIPET. DEL PROG. DI CANC. AUTOM. A FINE LAVORO

Questo programma serve per potenziare la funzione di protezione. Il numero di ripetizioni
della cancellazione automatica dopo la stampa o la trasmissione pud essere impostato su
un valore compreso fra 1 e 7. L'impostazione predefinita & 1.

Selezionare il tasto [N.RIPET. DEL PROG. DI CANC. AUTOM. A FINE LAVORO], quindi
impostare il numero di volte desiderato per mezzo del tasto (] o [a].

Al termine, selezionare il tasto [OK].

Informazioni sull'impostazione del numero di ripetizioni

Quando si aumenta il numero di ripetizioni per potenziare la funzione di protezione, il
tempo richiesto per la cancellazione dei dati aumenta. Si consiglia di selezionare
l'impostazione piu adatta per i comandi "NUMERO VOLTE CANC. DATI E'STATO
ESEGUITO", "N.RIPET. DEL PROGR. DI CANC. AUTOM. ALL'AVVIO" e "N.RIPET.
DEL PROG. DI CANC. AUTOM. A FINE LAVORO" in base alle proprie esigenze di
protezione e alle condizioni di utilizzo.

DISATTIVAZIONE ARCHIVIAZIONE DOCUMENTI

Questo programma viene utilizzato per limitare le modalita di archiviazione per la funzione
di archiviazione documenti. Le modalita di archiviazione documenti (MOD. FILE VELOCE,
MOD. CONDIVISA e MOD. CONFIDENZIALE) possono essere disabilitate separatamente
per ciascuna delle modalita che prevedono [larchiviazione di documenti (COPIA,
STAMPANTE, ACQUISISCI SU HDD e INVIO IMMAGINE).

Per disabilitare una modalita di archiviazione, deselezionare la casella corrispondente.
(Esistono due schermate. Per passare da una schermata all'altra, selezionare il tasto o]
(#].) Dopo aver selezionato le caselle desiderate, selezionare il tasto [OK].

Quando la modalita di condivisione o quella confidenziale sono disabilitate, non & possibile
eseguire la "Modifica proprieta" (pagina 7-21 del "MANUALE DI ISTRUZIONI (informazioni
generali e uso della copiatrice)") durante la manipolazione di un file salvato per mezzo della
funzione di archiviazione documenti.

Quando si stampa per mezzo della funzione stampante, le impostazioni di disabilitazione
delle modalita di archiviazione selezionate con questo programma non verranno indicate
nella schermata Gestione processo del driver della stampante (pagina 4-20 del "MANUALE
DI ISTRUZIONI (per la stampante)"). Tuttavia, se una modalita di archiviazione disabilitata
viene salvata durante la stampa di un file, il file non verra salvato (verra eseguita solo la
stampa).

DISATTIVAZIONE STAMPA LISTA

Questo programma viene utilizzato per disabilitare la stampa di qualsiasi elenco stampato
utilizzando il comando "STAMPA ELENCQO" delle impostazioni personalizzate (pagina 2-14
del "MANUALE DI ISTRUZIONI (informazioni generali e uso della copiatrice)").

"ELENCO PERSONALIZZAZIONI", "INVIO ELENCO INDIRIZZI", "LISTA DI CONTROLLO
MITTENTE", "ARCHIV. DOC. ELENCO UTENTI/CARTELLE"

Selezionare le caselle corrispondenti agli elenchi per i quali si desidera disabilitare la
stampa, quindi sfiorare il tasto [OK].
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DISATT.LAVORI STAMPA O DELLE STAMPE TRATTENUTE

Se un documento stampato viene lasciato in un vassoio in uscita dopo esser stato
stampato nella modalita stampante, & possibile che un'altra persona prenda il documento e
acceda a informazioni riservate. Questo programma viene utilizzato per disabilitare tutti i
lavori di stampa ad eccezione di quelli che richiedono Il'avvio della stampa dal pannello di
controllo della macchina. Per abilitare questo programma, selezionare la casella
corrispondente. Per stampare un lavoro quando questo programma ¢ abilitato, selezionare
“Solo in attesa" nel campo "Gestione" del driver della stampante, quindi eseguire il
comando di stampa. Per avviare la stampa, richiamare il file dal pannello di controllo della
macchina utilizzando la funzione di archiviazione documenti come illustrato in
"RICHIAMARE E UTILIZZARE UN FILE" (pagina 7-13 del "MANUALE DI ISTRUZIONI
(informazioni generali e uso della copiatrice)". Se si seleziona "Memor. dopo stampa"
oppure "Stampa di prova" dopo aver eseguito il comando di stampa, la stampa non avra
luogo. Tuttavia, il lavoro verra trattenuto in macchina e potra essere stampato dal pannello
di controllo utilizzando il comando "IMPOSTAZIONI LAVOROQO" della funzione di
archiviazione documenti in modo analogo a quanto avverrebbe con un lavoro del tipo "Solo
in attesa".

LISTA STATO LAVORI COMPLETATI SETTAGGIO DISPLAY

Questa impostazione serve per selezionare se visualizzare o meno la lista di lavori che
appare quando & selezionato il tasto "COMPLETQ" nella schermata di stato del lavoro
(pagina 1-15 del "MANUALE DI ISTRUZIONI (informazioni generali e uso della
copiatrice)"). (Questa impostazione pud essere selezionata separatamente per le modalita
"LAVORO ST.", "SCANS. SU", "LAVORO FAX", "INTERN. FAX" E "SCAN Sharp OSA"*.) La
lista LAVORI COMPLETATI memorizza e visualizza i nomi utente della modalita stampante,
le destinazioni per linvio di fax e immagini, nonché le informazioni sui mittenti dei fax
ricevuti. Se per motivi di sicurezza non si desidera visualizzare tali informazioni, utilizzare
questo programma per disabilitare la visualizzazione della lista.

Per ogni modalita, eliminare il segno di spunta, se non si desidera visualizzare il tasto
"COMPLETQ" utilizzato per visualizzare la lista LAVORI COMPLETATI. Per visualizzare il
tasto, assicurarsi che appaia il segno di spunta. Al termine, selezionare il tasto [OK].

* Appare quando ¢ installato il modulo comunicazione applicazione (MX-AMX2).
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DISATT. CHIAVE RITRASSMISSIONE

Questa impostazione serve per disabilitare la visualizzazione del tasto [RINVIA], utilizzato
per trasmettere al numero di fax di destinazione attivato per ultimo. Per disabilitare la
visualizzazione del tasto [RINVIA], selezionare la casella fino alla comparsa del segno di
spunta. Quando il tasto [RINVIA] & disabilitato, non apparira nelle schermate principali delle
modalita fax, Internet fax e scanner (pagina 1-4 del manuale di istruzioni del kit di
espansione fax AR-FX12 e pagina 1-11 del "MANUALE DI ISTRUZIONI (per linvio di
immagini)"). (Di norma, il tasto compare in tali schermate.)

Questa funzione ¢ inizialmente disabilitata.

TOGLI BLOCCO SULL'OPERAZIONE DI ARCHIVIAZIONE DEL
DOCUMENTO IN USCITA

Questo programma viene utilizzato in caso di blocco di un file o di una cartella (con
conseguente divieto di effettuazione di qualsiasi operazione) a causa dell'immissione di una
password non corretta. Sfiorare il tasto [RILASCIA] nella schermata "TOGLI BLOCCO
SULL'OPERAZIONE DI ARCHIVIAZIONE DEL DOCUMENTO IN USCITA" per sbloccare
tutti i file e le cartelle. In assenza di file o cartelle bloccati, la funzione "TOGLI BLOCCO
SULL'OPERAZIONE DI ARCHIVIAZIONE DEL DOCUMENTO IN USCITA" € oscurata nella
schermata del menu "IMPOSTAZIONI DI SICUREZZA".

CHIAVE PRODOTTO

Per attivare inizialmente la funzione di protezione, &€ necessario utilizzare un'impostazione
amministratore per immettere la chiave prodotto (password). Il nome dell'impostazione da
utilizzare a questo scopo & "KIT DI PROTEZIONE DATI". Richiedere la chiave prodotto al
rivenditore di fiducia.

Sfiorare il tasto [KIT DI PROTEZIONE DEI DATI], immettere la chiave prodotto servendosi
dei tasti numerici, quindi sfiorare il tasto [IMMETTERE].

@ Se il numero immesso non é corretto...
Verra visualizzato un messaggio che chiede di controllare di nuovo il numero della chiave
prodotto.

o Se il numero immesso é corretto...
Verra visualizzato un messaggio che invita l'operatore a spegnere e riaccendere la
macchina. Al termine della lettura del messaggio, premere il tasto [OK]. Spegnere per
prima cosa l'interruttore. La funzione di protezione sara attivata dopo la riaccensione.
Una volta attivata la funzione di protezione, il tasto [KIT DI PROTEZIONE DEI DATI] non
apparira piu nella schermata di immissione della chiave prodotto.
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Avvertenza

Prodotto di Classe A. Negli ambienti
domestici, questo prodotto pud
causare interferenze radio; in tal caso,
I'utente dovra adottare adeguati
provvedimenti.

12




NEDERLANDS

Inhoud

INEFOAUCTIE ...t r e et e e e e e e e e e r e e e e e e eeeeeesannnnenreees 1

Wanneer de gegevensbeveiligingskit is geinstalleerd............ccocceoiieiiini e, 3
@ Informatie over vertrouwelijke mappen en bestanden van de functie

DOCUMENTAICNIVEIING. ....eeii ittt e e s b e e e e e e e enbeeas 3

@ Beperkingen op tandemkopiéren en tandemafdrukken ..., 3
@ Beveiligingsinstellingen op de webpagina ............occueiiiiiiiiiie i 4
® Gekopieerde gegevens terugzetten op de maching ..........cooeiviiieiiiiiiiiee i, 4

BEHEERDERSINSTELLINGEN ...ttt 5
© LIJST BEHEERDERSINSTELLINGEN ......ooiiiiiiiiie et 5
® Werken met de beheerdersinstellingen .............oeeeiiiiiiiiiiiii e 5
® BEVEILIGINGSINSTELLINGEN .....cooiiiiiiiiii ettt 5
© PRODUGTCODE ...ttt e ennne e 11

Introductie

MX-FRX6U voegt een beveiligingsfunctie toe aan het SHARP Digitaal Multifunctioneel
Systeem. Wanneer u de kopieer-, printer-, netwerkscanner- of faxfunctie van een SHARP
Digitaal Multifunctioneel Systeem met beveiligingsfunctie gebruikt, worden de
afbeeldingsgegevens die worden gegenereerd voor de taak versleuteld. Wanneer de taak is
beéindigd worden de versleutelde gegevens onmiddellijk verwijderd uit het geheugen en
van de vaste schijf.

Opmerking:
Neem de volgende maatregel om de gegevensbeveiligingsfunctie van de
gegevensbeveiligingskit optimaal te benutten.

® De beheerder speelt een belangrijke rol in de beveiliging. Wees zorgvuldig in de selectie
van de beheerder voor de gegevensbeveiligingskit.

o Wijzig het beheerderswachtwoord telkens wanneer iemand anders de functie van
beheerder op zich neemt.

® Wijzig het beheerderswachtwoord regelmatig (ten minste eens in de 60 dagen).

@ Tijdens de procedure voor het wijzigen van het beheerderswachtwoord verschijnt zowel
het huidige als het nieuwe beheerderswachtwoord op het scherm. Zorg dat u de
procedure direct uitvoert.

o Kies als beheerderswachtwoord geen waarde die gemakkelijk te raden is.

® De beheerdersinstellingen zijn uiterst belangrijk voor het beveiligingsbeheer. Als u moet
weggaan van de machine wanneer de beheerdersinstellingen worden gebruikt, moet u op
de toets [CA] drukken om de beheerdersinstellingen te beéindigen. De beheerder van de
machine moet de gebruikers laten weten dat ze zonder toestemming geen toegang
hebben tot de beheerdersinstellingen.

® De klant is verantwoordelijk voor de controle van de kopieén die van de documenten
worden gemaakt en de faxen die worden ontvangen op de machine waarop de
gegevensbeveiligingskit wordt gebruikt.

@ Ook als de gegevensbeveiligingskit is geinstalleerd, kan men de faxgegevens in de
openbare geheugenbox die wordt gebruikt door de faxapparaat uitbreidingskit (AR-FX12)
lezen.

1
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B Een reservekopie maken van gegevens die zijn opgeslagen

met de functie documentarchivering en de gegevens wissen
Als de gegevensbeveiligingskit is geinstalleerd, worden gegevens die eerder zijn
opgeslagen op de machine met de functie documentarchivering gewist. Alle gegevens
die u wilt behouden, moet u kopiéren naar een computer voordat u de
gegevensbeveiligingskit installeert. Na de installatie en het wissen van gegevens uit de
gegevensbeveiligingskit zet u de te behouden gegevens terug op de machine.
(Normaliter doet de servicetechnicus dit in het kader van de installatie.)

Alleen vertrouwelijke mappen kunnen worden gebruikt om na de installatie van de
gegevensbeveiligingskit gegevens terug te zetten van een computer naar de machine.
Maak een vertrouwelijke map (of indien nodig meerdere vertrouwelijke mappen) voordat
u gegevens terugzet op de machine. Zie de Help-informatie bij Documentarchivering op
de webpagina van de machine voor de procedures voor het opslaan van gegevens op
een computer en terugzetten van deze gegevens op de machine.

B Informatie over wachtwoorden voor de webpagina
Als driemaal achtereen onjuiste wachtwoorden worden ingevoerd voor "user" en/of
"admin" om toegang te krijgen tot de webpagina van een machine waarop de
gegevensbeveiligingskit is geinstalleerd, is toegang tot pagina's waarvoor het
wachtwoord voor "user" of "admin" is vereist, gedurende 5 minuten niet mogelijk.

OPMERKING

Enkele bedieningsprocedures voor het apparaat veranderen wanneer u de
gegevensbeveiligingskit installeert. In de "GEBRUIKSAANWIJZING (algemene
informatie en werking van kopieerder)" wordt uitgelegd hoe u de machine bedient
wanneer de gegevensbeveiligingskit niet is geinstalleerd. In de onderhavige handleiding
wordt uitgelegd wat er verandert aan de procedures wanneer u de
gegevensbeveiligingskit hebt geinstalleerd.
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Wanneer de gegevensbeveiligingskit is
geinstalleerd

\ Wanneer de gegevensbeveiligingskit is geinstalleerd,
verschijnt het volgende pictogram op het touchscreen.
Druk op het pictogram () om informatie over de versie
met gegevensbeveiligingskit weer te geven.

t ‘
Wanneer de gegevensbeveiligingskit is geinstalleerd, worden de gegevens in de
machine automatisch gewist na elke kopieer- en faxtaak.
Wanneer het wissen van de gegevens begint, verschijnt 6 seconden lang het volgende bericht*.
*U kunt de duur van de berichtweergave
wijzigen met de beheerdersinstelling,
"MEDEDELINGENTIJD INSTELLEN".
(Zie pagina 10 van de
beheerdersinstellingenhandleiding.)

@ GEGEVENS WORDEN GEWIST.

OPMERKING

Als u de machine uitschakelt terwijl de afbeeldingsgegevens worden gewist van de
vaste schijf, of voordat een taak is beéindigd, worden de gegevens mogelijk niet volledig
gewist. Als u wilt voorkomen dat gedeeltelijk gewiste gegevens achterblijven, kunt u met
de beheerdersinstelling "VOLL. GEHEUGEN WISSEN" (pagina 6 van deze handleiding)
zorgen dat de gegevens volledig worden gewist voordat u de machine uitschakelt.

Informatie over vertrouwelijke mappen en bestanden
van de functie Documentarchivering

Als driemaal achtereen een onjuist wachtwoord wordt ingevoerd voor een bepaalde
vertrouwelike map of bepaald vertrouwelijk bestand op een machine waarop de
gegevensbeveiligingskit is geinstalleerd, wordt de map of het bestand vergrendeld (er is geen
handeling mogelijk met die map of dat bestand). Om de map of het bestand te ontgrendelen,
moet u gebruikmaken van "HEF VERGRENDELING VAN DOCUMENT-ARCHIVERINGS
UITVOERHANDELING OP" (zie pagina 11 van deze handleiding) in de beheerdersinstellingen.

Beperkingen op tandemkopiéren en tandemafdrukken

Tandemkopiéren en tandemafdrukken werkt als hieronder aangegeven op basis van de configuratie
van de servermachine en de clientmachine (of de gegevensbeveiligingskit nu is ingeschakeld of niet).

Clientmachine

Gegevensbeveiligingskit: Ja | Gegevensbeveiligingskit: Nee

Gegevensbeveiligingskit: | U kunt de tandemfunctie | U kunt de
Ja gebruiken. De gegevens | tandemfunctie niet
worden gewist van de | gebruiken.

server- en de

Servermachine Clientmachine.
Gegevensbeveiligingskit: | U kunt de tandemfunctie |U kunt de normale
Nee gebruiken. De gegevens | tandemfunctie

worden gewist van de | gebruiken.
clientmachine.
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Beveiligingsinstellingen op de webpagina

Wanneer het apparaat wordt gebruikt als netwerkprinter en de functie Pull Print wordt gebruikt,
schakelt de gegevensbeveiligingskit de gebruikersauthenticatie in door middel van een
"GEBRUIKERSNAAM" en een "WACHTWOORD". (Met de functie Pull Print kunt u een bestand
dat is opgeslagen op een FTP-server direct vanaf het bedieningspaneel van het apparaat
afdrukken zonder het printerstuurprogramma te gebruiken. Zie "Direct een bestand afdrukken
van een FTP-server" op pagina 5-7 van de "GEBRUIKSAANWIJZING (voor printer)".)

U kunt gebruikersauthenticatie inschakelen door het selectievakje "Gebruikersauthenticatie
inschakelen" te selecteren op webpagina voor instellingen van de functie Pull Print van de
machine. (Dit selectievakje verschijnt wanneer de gegevensbeveiligingskit wordt
geinstalleerd en is aanvankelijk geselecteerd (u ziet een vinkje)).

De systeemvereisten en de procedure om de webpagina met dit selectievakje te benaderen
worden uitgelegd in "BEDIENING VIA EEN NETWERK" op pagina 5-2 van de
"GEBRUIKSAANWIJZING (voor printer)". Het selectievakje verschijnt in het scherm in stap 2
"l Een FTP-server opslaan” op pagina 5-7 van de "GEBRUIKSAANWIJZING (voor printer)".

B De procedure om een bestand direct vanaf een FTP-server af te

drukken wanneer de gebruikersauthenticatie is ingeschakeld

U moet uw gebruikersnaam en wachtwoord opgeven nadat u vanaf het touchscreen van de
machine de FTP-server waarop het af te drukken bestand zich bevindt, hebt geselecteerd.
Wanneer u de FTP-server hebt geselecteerd in stap 3 van "B Een bestand op een FTP-
server afdrukken vanaf het bedieningspaneel van de machine" op pagina 5-7 van de
"GEBRUIKSAANWIJZING (voor printer)", verschijnt een scherm met het verzoek om uw
gebruikersnaam en wachtwoord voor de FTP-server op te geven.

[ANNULEREN) | 0K
VOER DE GEBRUIKERSNAAM EN HET WACHTWOORD VOOR DE FTP-SERVER IN.

|GEERUIK.NAAM E
| WACHTWOORD E

Druk op de toets [GEBRUIK.NAAM] om uw gebruikersnaam in te voeren en op de toets
[WACHTWOORD] om het wachtwoord op te geven. In beide gevallen verschijnt een
scherm om letters in te voeren. Wanneer u klaar bent met het invoeren van uw
gebruikersnaam/wachtwoord, drukt u op de toets [OK].

Nadat u uw gebruikersnaam en wachtwoord hebt opgegeven gaat u door met stap 4 op
pagina 5-8 van de "GEBRUIKSAANWIJZING (voor printer)".

Gekopieerde gegevens terugzetten op de machine

Wanneer de gegevensbeveiligingskit is geinstalleerd en u hebt met behulp van de
webpagina gegevens op een computer gekopieerd die met de functie
Documentarchivering zijn opgeslagen, kunnen de gegevens alleen worden teruggezet
op de machine waarvan ze zijn gekopieerd en niet naar een andere machine, ook al is
de machinesituatie gelijk.

Alleen als u een vertrouwelijke map hebt geselecteerd, zal de toets [Herstellen vanaf
PC] op de webpagina verschijnen en kunt u de gegevens terugzetten op de machine.
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BEHEERDERSINSTELLINGEN

In dit gedeelte worden de beheerdersinstellingen betreffende de beveiligingsfunctie
uitgelegd, die de beheerder gebruikt voor de gegevensbeveiligingskit.

In de volgende uitleg is ervan uitgegaan dat de machine de printer-, fax-, netwerkscanner-
en internetfaxfunctie heeft, en dat de applicatiecommunicatie-module is geinstalleerd.

LIUST BEHEERDERSINSTELLINGEN

Naam instelling Pagina Naam instelling Pagina
BEVEILIGINGSINSTELLINGEN

VOLL. GEHEUGEN WISSEN 6 DOCUMENTARCHIVERING 9
WIS DE 7 DEACTIVEREN VAN 9
DOCUMENTARCHIVERINGSGEGEVENS LIJSTAFDRUK

WIS ALLE GEGEVENS IN DE DEACTIVEREN VAN

TAAKSTATUS LIJST VAN 7 AFDRUKTAKEN, BEHALVE 10
UITGEVOERDE TAKEN AFDRUK VASTHOUDEN-TAAK

TAAKSTATUS LIJST VAN

WIS ALLE ADRESBOEKGEGEVENS/
7 UITGEVOERDE TAKEN DISPLAY- 10
GEGEVENS VAN VERZONDEN AFB. INSTELLINGEN

AANTAL KEREN DAT HET WISSEN DEACTIVEREN VAN DE
VAN GEGEVENS WORDT HERHAALD OPNIEUW VERZENDEN-TOETS

HEF VERGRENDELING VAN
AUTOM. WISSEN OPSTART 8 DOCUMENT-ARCHIVERINGS 11
UITVOERHANDELING OP

11

AANTAL HERH. PROGRAMMA
AUTOM. WISSEN BIlJ OPSTART

AANTAL HERHALINGEN PROGR.
AUTOM. WISSEN BIJ JOBEINDE

Werken met de beheerdersinstellingen

Volg de procedure op pagina 4 en 5 van de beheerdersinstellingenhandleiding om de
beheerdersinstellingen te configureren.

Wanneer de gegevensbeveiligingskit is geinstalleerd, is het gedurende 5 minuten niet
mogelijk het beheerderswachtwoord in te voeren als driemaal achtereen een onjuist
beheerderswachtwoord is ingevoerd.

Een uitleg van deze instellingen vindt u op de volgende pagina's.

BEVEILIGINGSINSTELLINGEN

Wanneer de gegevensbeveiligingskit is geinstalleerd, worden beveiligingsinstellingen (met
uitzondering van [SSL-INSTELLINGEN] en [IPsec INSCHAKELEN] toegevoegd aan de
instellingen die verschijnen als op de toets [BEVEILIGINGSINSTELLINGEN] wordt gedrukt.

SYSTEEMINSTELLINGEN
BEVEILIGINGSINSTELLINGEN

8  PRODUCTCODE

9 GEGEVENSBEVEILIGINGSKIT 11

l SSL-INSTELLINGEN E

IPsec INSCHAKELEN

| l VOLL. GEHEUGEN WISSEN E

Het menu beveiligingsinstellingen bestaat uit enkele schermen.
Druk op de toets rechts onder in het scherm om naar het volgende scherm te gaan.
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VOLL. GEHEUGEN WISSEN

Met dit programma kunt u alle gegevens wissen uit het geheugen en de vaste schijf van de machine.

Bedenk wel dat de volgende soorten gegevens met dit programma niet worden gewist. Met

het programma "WIS ALLE ADRESBOEKGEGEVENS/GEGEVENS VAN VERZONDEN

AFB." op pagina 7 wist u de volgende soorten gegevens

o INDIVISUEEL/GROEP/PROGRAMMA/RELAISVERZENDING GEHEUGENBOX*

o AFZENDERBEHEERLIJST

o AFROEPGEHEUGEN/VERTROUWELIJK GEHEUGENBOX*

® AFZENDERGEGEVENS

® GEGEVENS VOOR INSTELLEN VAN ONTVANGST TOESTAAN/WEIGEREN
(INCLUSIEF WACHTWOORD VOOR FAXAFROEP)

o INFORMATIE DOORSTUREN

*De afbeeldingsgevens die zijn opgeslagen in de GEHEUGENBOX worden gewist om dit
programma uit te voeren (VOLL. GEHEUGEN WISSEN).

OPMERKING

Als de gegevensbeveiligingskit of de machine waarop deze is geinstalleerd, wordt
afgevoerd of een andere eigenaar krijgt, moet de beheerder deze instelling uitvoeren.
Tijdens de uitvoering van de instelling mag de beheerder pas weggaan van de machine
als het zeker is dat alle gegevens zijn gewist.

Druk op de toets [VOLL. GEHEUGEN WISSEN]. Het volgende scherm verschijnt met het
verzoek om uw selectie te bevestigen ("JA" of "NEE").

[SCHERM 1 WISSEN]

e U gaat terug naar het menuscherm

GEHEUGEN VOLLEDIG WISSEN. " "
(EXCLUSTEF ADRESBOEK/L1J6T BEVEILIGINGSINSTELLINGEN" wanneer u
VAN AFZENDERS. ) op de toets [NEE] drukt.

[ v }[ a2 ] ® Als het geheugen volledig wilt wissen, drukt u
op de toets [JA]. "WACHTEN A.UB."
verschijnt en daarna het volgende scherm.

[SCHERM 2 WISSEN]
o Tijdens het wissen van de gegevens
B VOLLEDIG GEHEUGEN WORDT GEWIST. verschijnt het percentage gewiste gegevens
NA HET WISSEN VOLGT EEN HERSTART.

en het aantal herhalingen.

® Wanneer de gegevens zijn gewist, wordt de
machine even uitgeschakeld en automatisch
weer ingeschakeld.

I
0% 508 100s &

Mocht u het wissen willen onderbreken terwijl dit plaatsvindt

Druk op de toets [ANNULEREN]. Het invoerscherm voor het beheerderswachtwoord
verschijnt. Voer het beheerderswachtwoord in met de numerieke toetsen. Het wissen
van de gegevens stopt zodra u het juiste beheerderswachtwoord hebt opgegeven. De
stroom wordt voor korte tijd uitgeschakeld en vervolgens automatisch weer
ingeschakeld. Alle gegevens die zijn gewist voordat u het beheerderswachtwoord hebt
opgegeven, worden niet hersteld (deze gegevens gaan verloren).
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WIS DE DOCUMENTARCHIVERINGSGEGEVENS

Met dit programma wist u gegevens die zijn opgeslagen met de functie documentarchivering.
Gegevens waarvoor "BEVEILIGEN" of "WVERTROUWELIJK" is ingesteld, worden ook gewist.
Als u gegevens die zijn opgeslagen in de hoofdmap en de aangepaste map wilt wissen met
de functie "BESTAND", selecteert u het selectievakje "BESTANDSGEGEVENS (INCLUSIEF
BESCHERMDE/VERTROUWENLIJKE BESTANDEN)". Als u gegevens wilt wissen met
"SNELBESTAND", selecteert u het selectievakje "SNELBESTANDGEGEVENS (INCLUSIEF
BEVEILGDE BESTANDEN)". Nadat u de te wissen gegevens hebt geselecteerd, drukt u op
de toets [WISSEN]. Er verschijnt een bericht met het verzoek het wissen te bevestigen ("JA"
of "NEE"). Druk op de toets [JA] als u het wissen van de geselecteerde gegevens wilt
starten. Tijdens het wissen wordt de vooruitgang weergegeven als percentage, en ook het
aantal herhalingen. Wanneer het wissen van de gegevens beéindigd is, wordt de machine
tijdelijk uitgeschakeld en vervolgens weer automatisch ingeschakeld.

WIS ALLE GEGEVENS IN DE TAAKSTATUS LIJST VAN UITGEVOERDE TAKEN
Met dit programma wist u alle gegevens (namen printergebruikers, fax/beeldverzendgegevens,
afzenderinformatie ontvangen faxen, en Sharp OSA wachtrij voltooid*) van de lijst die
verschijnt wanneer "VOLTOOID" wordt geselecteerd in het taakstatusscherm (pagina 1-15 van
de "GEBRUIKSAANWIJZING (algemene informatie en werking van kopieerder)"). U wist de
gegevens door te drukken op de toets [WIS ALLE GEGEVENS IN DE TAAKSTATUS LIJST
VAN UITGEVOERDE TAKEN]. Er verschijnt een bericht met het verzoek het wissen te
bevestigen ("JA" of "NEE"). Druk op de toets [JA] als u het wissen van de geselecteerde
gegevens wilt starten. Tijdens het wissen wordt de vooruitgang weergegeven als percentage,
evenals het aantal herhalingen. Wanneer het wissen van de gegevens beéindigd is, wordt de
machine tijdelijk uitgeschakeld en vervolgens weer automatisch ingeschakeld.

* Dit verschijnt wanneer de applicatiecommunicatie-module (MX-AMX2) wordt geinstalleerd.

WIS ALLE ADRESBOEKGEGEVENS/GEGEVENS VAN VERZONDEN AFB.

Met dit programma kunt u de hieronder aangegeven items wissen. Deze kunnen niet

worden gewist of geinitialiseerd met het programma "VOLL. GEHEUGEN WISSEN" (pagina

6) of het programma "FABRIEKSINSTELLINGEN HERSTELLEN" (pagina 15 van de

"BEHEERDERSINSTELLINGENHANDLEIDING").

o INDIVISUEEL/GROEP/PROGRAMMA/RELAISVERZENDING GEHEUGENBOX

o AFZENDERBEHEERLIJST

o AFROEPGEHEUGEN/VERTROUWELIJK GEHEUGENBOX

o AFZENDERGEGEVENS

® GEGEVENS VOOR INSTELLEN VAN ONTVANGST TOESTAAN/WEIGEREN
(INCLUSIEF WACHTWOORD VOOR FAXAFROEP)

o INFORMATIE DOORSTUREN

Selecteer de selectievakjes van de items die u wilt wissen. (Er zijn twee schermen. Druk op

de toets of om van het ene scherm naar het andere te gaan.) Als u de gegevens wilt

wissen, drukt u op de toets [WISSEN]. Er verschijnt een bericht met het verzoek het wissen

te bevestigen ("JA" of "NEE"). Druk op de toets [JA] als u het wissen van de geselecteerde

gegevens wilt starten. Tijdens het wissen wordt de vooruitgang weergegeven als

percentage, en ook het aantal herhalingen. Wanneer het wissen van de gegevens beéindigd

is, wordt de machine tijdelijk uitgeschakeld en vervolgens weer automatisch ingeschakeld.
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AANTAL KEREN DAT HET WISSEN VAN GEGEVENS WORDT HERHAALD

Dit programma dient om de beveiligingsfunctie te verbeteren. U kunt een nummer tussen 1 en 7
opgeven voor het aantal malen dat het wissen van de gegevens wordt herhaald wanneer u "VOLL.
GEHEUGEN WISSEN", "WIS DE DOCUMENTARCHIVERINGSGEGEVENS", "WIS ALLE
GEGEVENS IN DE TAAKSTATUS LIJST VAN UITGEVOERDE TAKEN', of "WIS ALLE
ADRESBOEKGEGEVENS/GEGEVENS VAN VERZONDEN AFB." uitvoert. De fabrieksinstelling is 1.
Druk op de toets [AANTAL KEREN DAT HET WISSEN VAN GEGEVENS WORDT
HERHAALD] en stel de gewenste waarde in met de toets [»] of [a].

Wanneer u klaar bent, drukt u op de toets [OK].

(Zie "Over de instelling van het aantal herhalingen" op pagina 9 van deze handleiding.)

AUTOM. WISSEN OPSTART

Met dit programma worden automatisch alle gegevens in de machine gewist wanneer u de
hoofdschakelaar inschakelt. U kunt de volgende mogelijkheden selecteren om gegevens te
wissen: "VOLLEDIG GEHEUGEN"', "BESTANDSGEGEVENS (INCLUSIEF BESCHERMDE/
VERTROUWENLIJKE BESTANDEN)", "SNELBESTANDGEGEVENS (INCLUSIEF BEVEILIGDE
BESTANDEN)", "TAAKSTATUS LIJST VAN UITGEVOERDE TAKEN". Selecteer de selectievakjes
van de gegevens die u automatisch wilt laten wissen wanneer de hoofdschakelaar wordt
aangezet. (Er zijn twee schermen. Druk op de toets of om van het ene scherm naar het
andere te gaan.) Nadat u de te wissen gegevens hebt geselecteerd, drukt u op de toets [OK].
Aanvankelijk zijn geen selectievakjes geselecteerd.

OPMERKING

Wanneer er een beeldverzendtaak is opgeslagen (fax, netwerkscanner of internetfax)*,

wordt deze niet automatisch gewist wanneer de machine wordt ingeschakeld.

* Dit geldt ook voor ontvangen faxen en internetfaxen die nog niet zijn afgedrukt. Het
geldt echter niet voor de gegevens in een faxgeheugenbox (behalve vertrouwelijk
geheugenbox).

Mocht u het wissen willen onderbreken terwijl dit plaatsvindt
Zie de uitleg in "SCHERM 2 WISSEN" en "Mocht u het wissen willen onderbreken terwijl
dit plaatsvindt" in "VOLL. GEHEUGEN WISSEN" op pagina 6 van deze handleiding.

AANTAL HERH. PROGRAMMA AUTOM. WISSEN BIJ OPSTART

Dit programma dient om de beveiligingsfunctie te verbeteren. Hoe vaak "AUTOM. WISSEN
OPSTART" wordt herhaald kunt u instellen op een waarde van 1 tot 7. De fabrieksinstelling is 1.
Druk op de toets [AANTAL HERH. PROGRAMMA AUTOM. WISSEN BIJ OPSTART] en
stel de gewenste waarde in met de toets (¥] of [a].

Wanneer u klaar bent, drukt u op de toets [OK].

(Zie "Over de instelling van het aantal herhalingen" op pagina 9 van deze handleiding.)

OPMERKING
Dit programma wordt alleen ingeschakeld wanneer het selectievakje "AUTOM. WISSEN
OPSTART" is geselecteerd.
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AANTAL HERHALINGEN PROGR. AUTOM. WISSEN BIJ JOBEINDE

Dit programma dient om de beveiligingsfunctie te verbeteren. Hoe vaak het automatisch
wissen wordt herhaald na het afdrukken of verzenden van elke taak kunt u instellen op een
waarde van 1 tot 7. De fabrieksinstelling is 1.

Druk op de toets [AANTAL HERHALINGEN PROGR. AUTOM. WISSEN BIJ JOBEINDE] en
stel de gewenste waarde in met de toets (»] of [a].

Wanneer u klaar bent, drukt u op de toets [OK].

Over de instelling van het aantal herhalingen

Wanneer u het aantal herhalingen verhoogt om de beveiliging te verbeteren duurt het
langer om de gegevens te wissen. Het is raadzaam herhalingsinstellingen te kiezen
voor "AANTAL KEREN DAT HET WISSEN VAN GEGEVENS WORDT HERHAALD",
"AANTAL HERH. PROGRAMMA AUTOM. WISSEN BIlJ OPSTART" en "AANTAL
HERHALINGEN PROGR. AUTOM. WISSEN BIJ JOBEINDE" die geschikt zijn voor uw
beveiligingsbehoefte en gebruik.

DOCUMENTARCHIVERING

Met dit programma beperkt u de archiveringsmodi van de functie documentarchivering.
Documentarchiveringsmodi  (SNELBESTANDMODUS, GEDEELDE MODUS en
VERTROUWELIJKE MODUS) kunt u afzonderlijk uitschakelen in elke modus waarin de
documentarchivering werkt (KOPIEREN, PRINTER, SCANNEN NAAR SCHIJF en BEELD
VERZENDEN).

Als u een archiveringsmodus wilt uitschakelen drukt u op het selectievakje van de modus
om deze te selecteren. (Er zijn twee schermen. Druk op de toets of (] om van het ene
scherm naar het andere te gaan.) Nadat u de gewenste selectievakjes hebt geselecteerd,
drukt u op de toets [OK].

Wanneer de gedeelde modus of de vertrouwelijke modus is uitgeschakeld, is "Eigensch.
wijzigen" (pagina 7-21 van de the "GEBRUIKSAANWIJZING (algemene informatie en
werking van kopieerder)") niet mogelijk wanneer u werkt aan een bestand dat is opgeslagen
met de functie documentarchivering.

Wanneer u afdrukt met de printerfunctie, worden de instellingen voor het uitschakelen van
archiveringsmodus die zijn geselecteerd met dit programma niet aangegeven op het
scherm Taakverwerking van het printerstuurprogramma (pagina 4-20 van de
"GEBRUIKSAANWIJZING (voor printer)"). Wanneer u tijdens het afdrukken van een
bestand een uitgeschakelde archiveringsmodus selecteert, wordt het bestand niet
opgeslagen (het wordt slechts afgedrukt).

DEACTIVEREN VAN LIJSTAFDRUK

Met dit programma schakelt u het afdrukken uit voor de volgende lijsten die worden
afgedrukt met "LIJST AFDRUKKEN" in de gebruikersinstellingen (pagina 2-14 van de
"GEBRUIKSAANWIJZING (algemene informatie en werking van kopieerder)").

"LIJST ALLE GEBRUIKERSINSTELLINGEN", "ADRESLIJST WORDT VERZONDEN",
"AFZENDERBEHEERLIJST", "DOCUMENTARCHIVERING GEBRUIKERS- / MAPPENLIJST"
Selecteer de selectievakjes van de lijsten waarvoor u het afdrukken wilt uitschakelen en
druk vervolgens op de toets [OK].
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DEACTIVEREN VAN AFDRUKTAKEN, BEHALVE AFDRUK
VASTHOUDEN-TAAK

Als u een afgedrukt document laat liggen in de uitvoerlade, nadat dit is afgedrukt in de
printermodus, kan iemand anders het document meenemen en vertrouwelijke informatie
onthullen. Met dit programma schakelt u alle afdruktaken uit behalve de afdruktaken die u
initieert vanaf het bedieningspaneel van de machine. Als u dit programma wilt inschakelen,
selecteert u het selectievakje. Als u een taak wilt afdrukken wanneer dit programma is
ingeschakeld, selecteert u "Alleen vasthouden" in het veld "Vasthouden" van het
printerstuurprogramma en vervolgens voert u het afdrukcommando uit. U begint met
afdrukken door het bestand op te roepen vanaf het bedieningspaneel van het apparaat. U
doet dit met de functie documentarchivering zoals uitgelegd in "BESTAND OPROEPEN
EN GEBRUIKEN)" (pagina 7-13 van de "GEBRUIKSAANWIJZING (algemene informatie en
werking van kopieerder)". Als "Vasthouden na afdr." of "Voorbeeldafdruk" is geselecteerd
voordat u het afdrukcommando uitvoert, wordt niet afgedrukt. Maar de taak wordt
vastgehouden in het apparaat en kan worden afgedrukt vanaf het bedieningspaneel met
"TAAKINSTELLINGEN" van de functie documentarchivering, net als een taak met de
instelling "Alleen vasthouden".

TAAKSTATUS LIUST VAN UITGEVOERDE TAKEN DISPLAY-
INSTELLINGEN

Met deze instelling selecteert u of de lijst met taken die verschijnt wanneer "VOLTOOID"
wordt geselecteerd in het taakstatusscherm wordt weergegeven (pagina 1-15 van de
"GEBRUIKSAANWIJZING (algemene informatie en werking van kopieerder)") (U kunt de
instelling afzonderlijk selecteren voor de modus "AFDRUKOPDR.", "SCAN NAARY,
"FAXOPDRACHT", "INTERNETFAX" en "Sharp OSA-SCAN".) Op de LIJST VAN
UITGEVOERDE TAKEN worden gebruikersnamen van  printermodus, fax/
beeldverzendbestemmingen en afzenderinformatie ontvangen faxen opgeslagen. Als u
deze informatie uit beveiligingsoverwegingen niet wilt weergeven, schakelt u met dit
programma de weergave van deze lijst uit.

Voor elk van de modi geldt dat als u de toets "VOLTOOID", waarmee de LIJST VAN
UITGEVOERDE TAKEN wordt opgeroepen, niet wilt weergeven, u het vinkje weghaalt. Wilt
u de toets wel weergeven, zorg dan dat een vinkje verschijnt. Bent u klaar, druk dan op de
toets [OK].

*Dit verschijnt wanneer de applicatiecommunicatie-module (MX-AMX2) wordt
geinstalleerd.
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DEACTIVEREN VAN DE OPNIEUW VERZENDEN-TOETS

Deze instelling wordt gebruikt om de weergave van de toets [OPN. VERZENDEN] uit te
schakelen. Deze toets wordt gebruikt om te verzenden naar de laatst gebruikte
bestemming. Als u de weergave van de toets [OPN. VERZENDEN] wilt uitschakelen, drukt
u op het selectievakje, zodat een vinkje verschijnt. Wanneer de toets [OPN. VERZENDEN]
is uitgeschakeld, verschijnt deze niet in de hoofdschermen van de faxmodus,
internetfaxmodus en scannermodus (pagina 1-4 van Faxapparaat uitbreidingskit AR-FX12
gebruiksaanwijzing en pagina 1-11 van de "Gebruiksaanwijzing (om afbeeldingen te
verzenden)"). (Normaliter verschijnt de toets wel in deze schermen.)

Deze functie staat aanvankelijk uit.

HEF VERGRENDELING VAN DOCUMENT-ARCHIVERINGS
UITVOERHANDELING OP

Dit programma wordt gebruikt wanneer een bestand of map is vergrendeld (er geen
handeling mee mogelijk is) als gevolg van de invoer van een onjuist wachtwoord. Druk op
de toets [OPHEFFEN] in het scherm "HEF VERGRENDELING VAN DOCUMENT-
ARCHIVERINGS UITVOERHANDELING OP" om alle vergrendelde bestanden en mappen
te ontgrendelen. Als er geen vergrendelde bestanden of mappen zijn, wordt HEF
VERGRENDELING VAN DOCUMENT-ARCHIVERINGS UITVOERHANDELING OP" grijs
weergegeven in het menuscherm "BEVIELIGINGSINSTELLINGEN".

PRODUCTCODE

Als u de beveiligingsfunctie aanvankelijk wilt inschakelen, moet u met een
beheerderswachtwoord de productsleutel (wachtwoord) invoeren. De beheerdersinstelling
die u hiervoor gebruikt heet "GEGEVENSBEVEILIGINGSKIT". Vraag uw dealer om de
productsleutel.

Druk op de toets [GEGEVENSBEVEILIGINGSKIT], voer het productnummer in met de
cijfertoetsen en druk vervolgens op de toets [INVOEREN].

@ Als een onjuist nummer is ingevoerd...
Verschijnt een bericht waarin u wordt gevraagd het productnummer nogmaals te
controleren.

@ Als een juist nummer is ingevoerd...
Verschijnt een bericht waarin u wordt gevraagd de stroom eerst uit en dan weer in te
schakelen. Druk op de toets [OK] wanneer u het bericht hebt gelezen. Zet eerst de
stroomschakelaar uit. De beveiligingsfunctie wordt geactiveerd wanneer de stroom weer
is ingeschakeld.
Zodra de beveiligingsfunctie is geactiveerd, is de toets [GEGEVENSBEVEILIGINGSKIT]
niet meer zichtbaar in het invoerscherm voor het productnummer.
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Waarschuwing

Dit is een Class A-product. In een
huiselijke omgeving is het mogelijk dat
dit product radiostoring veroorzaakt. In
dat geval dient u passende
maatregelen te nemen.
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Inledning

MX-FRX6U lagger till en sakerhetsfunktion till SHARP digitala multifunktionella system. Nar
man anvander kopieringsfunktionen, skrivarfunktionen, natverksscannerfunktionen, eller
faxfunktionen pa ett SHARP digitalt multifunktionellt system med sakerhetsfunktion
krypteras den bilddata som skapas for att skriva ut jobb, och nér jobbet &r klart raderas
omedelbart denna krypterad data frAn minnet och harddisken.

Obs:

For att garantera att datasékerhetsprogrammet ger stérsta mojliga sékerhet ska man
observera foljande:

® Administratéren spelar en viktig roll nar det galler att uppréatthalla sékerheten. Var
noggrann vid val av administratbren som ska arbeta med datasakerhetsprogrammet.

@ Var noga med att alltid byta administratérslésenord omedelbart varje gang en ny person
tar 6ver ansvaret som administrator.

@ Andra administratérsldsenordet ofta (minst en gang varje 60 dagars period).

® Nar administratorsldsenordet &ndras visas det nuvarande administratérsliésenordet och
det nya administratorsldsenordet pa displayskarmen. Var noga med att genomféra denna
procedur regelbundet.

® V4lj inte ett administratérsiésenord som man latt kan gissa sig till.

® Administratorsinstallningarna ar mycket viktiga for att hantera sakerheten. Om man maste
l&mna maskinen medan man anvénder administratérsinstallningarna ska man komma
ihag att trycka pa [CA]-knappen och avsluta administratdrsinstaliningarna. Maskinens
administratér ska informera anvdndare om att de inte far anvanda
administratérsinstalliningarna utan tillatelse.

@ Kunden ansvarar fér kontrollen av alla dokument som kopieras och fax som tas emot med
hjalp av datasékerhetsprogrammet.

@ Det ar viktigt att observera att dven nar datasédkerhetsprogrammet ar installerat sa kan
man fortfarande lasa av faxdata i den allmdnna minnesboxen som anvénds av
expansionssatsen for fax (AR-FX12).
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B Sakerhetskopiera och radera data som lagrats med

dokumentarkiveringsfunktionen

N&r man har installerat datasékerhetsprogrammet raderas den data som tidigare lagrats
i maskinen med dokumentarkiveringsfunktionen. All data man vill behdlla kopieras till en
dator innan datasékerhetsprogrammet installeras. Datan férs sedan tillbaka till maskinen
efter att data har raderats fran datasédkerhetsprogrammet efter installering. (Detta arbete
utfors oftast av en servicetekniker vid installering.)

Endast konfidentiella mappar kan anvandas for att fora tillbaka data fran en dator till
maskinen efter datasékerhetsprogrammet installerats. Skapa en konfidentiell mapp eller
mappar enligt behov innan data férs tillbaka till maskinen. Lds mer om hur man lagrar
data pa en dator och sedan for tillbaka data fran datorn till maskinen, i hjalpavsnittet om
dokumentarkivering pa maskinens webbsida.

B Losenord till webbsidan
Om man skriver in fel I6senord fér "user" och/eller "admin" tre ganger i rad nar man
loggar in pa ndgon av maskinens webssidor med datasékerhetsprogrammet installerat,
nekas man tillgang till webbsidorna som kraver "user"- eller "admin"-ldsenord under 5
minuter.

OBS

En del av rutinerna for hur man anvdnder maskinen A&ndras efter
datasékerhetsprogrammet installerats. "ANVANDARMANUAL (fér allmén information
och anvandning av kopieraren)" férklarar rutinerna fér hur man anvander maskinen néar
datasékerhetsprogrammet inte &r installerat. Den har manualen forklarar hur dessa
rutiner &ndras nér datasakerhetsprogrammet har installerats.
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Nar datasakerhetsprogrammet installerats

N\ Nar datasdkerhetsprogrammet har installerats visas
foéljande ikon pa touchpanelen. Rér vid ikonen (&) for att
se information om datasékerhetsprogrammets version.

Med datasékerhetsprogrammet installerat raderas automatiskt all kvarvarande data

efter varje kopiering och faxning.

Nar raderingen av data pabdrjas visas féljande meddelande i 6 sekunder*.

*Hur lang tid meddelandet visas kan
andras med administratdrsinstéllningen
"INSTALLNING AV MEDDELANDETID".
(Se sid. 10 i Administratérsinstéliningar.)

& DATA RADERAS.

OBS

Om maskinen stangs av medan data raderas fran harddisken eller innan jobb ar fardiga,
kan det hdnda att all data inte raderas helt. Om du inte vill Idamna kvar delvis raderad
data nar maskinen stdngs av rekommenderar vi att du anvander
administratorsinstéliningen, "RADERA HELA MINNET" (sidan 6 in denna manual), fér
att slutféra dataraderingen innan maskinen stangs av.

Konfidentiella mappar
dokumentarkiveringsfunktionen

Om man skriver in fel I16senord tre ganger i rad fér en sarskild konfidentiell mapp eller fil i en
maskin med datasdkerhetsprogrammet installerat kommer mappen eller filen att lasas
(ingen atkomst tillats till mappen eller filen). For att Iasa upp mappen eller filen maste man
anvanda féliande funktion i administratérsinstéaliningarna: "TA BORT LASET PA
UTMATNINGSFUNKTIONEN FOR DOKUMENTARKIVERING" (p& sidan 11 i denna
manual).

Restriktioner
tandemutskrift

Tandemkopiering och tandemutskrift fungerar enligt tabellen nedan, och baseras
konfigureringen av servern och kundens maskin (om datasakerhetsprogrammet ar
installerat eller inte).

och filer for

angaende tandemkopiering och

Kundmaskin

Datasékerhetsprogram:
Ja

Datasékerhetsprogram:
Nej

Server

Datasékerhetsprogram:
Ja

Tandemfunktionen kan
anvandas. Data raderas
bade fran servern och
kundens maskiner.

Tandemfunktionen kan

inte anvédndas.

Datasékerhetsprogram:
Nej

Tandemfunktionen kan
anvandas. Data raderas
fran kundens maskin.

Den
tandemfunktionen
anvandas.

vanliga
kan
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Sakerhetsinstéallningar pa webbsidan

N&r maskinen anvdnds som néatverksskrivare och funktionen Hamta utskrift anvands, gor
datasakerhetsprogrammet det méjligt att identifiera anvandaren med "ANVANDARNAMN"
och "LOSENORD". (Med funktionen Hamta utskrift kan man skriva ut en fil fran en redan
lagrad FTP-server direkt via maskinens mandverpanel utan att anvanda skrivardrivrutinen,
se "Direktutskrift av en fil i en FTP-server" pa sid. 5-7 i "ANVANDARMANUAL (fér
skrivare)".)

Anvandarautentisering  aktiveras genom att markera  kryssrutan  "Aktivera
anvandarautentisering" pa maskinens webbsida under instaliningarna fér Hamta utskrift.
(Kryssrutan visas nar datasdkerhetsprogrammet installerats, och &r férvalt frdn bérjan (en
bock visas)).

Alla systemkrav och hur man nar webbsidan dér denna kryssruta finns forklaras i
"FJARRKONFIGURERING VIA ETT NATVERK" pé& sid. 5-2 i "ANVANDARMANUAL (fér
skrivare)". Kryssrutan visas i fonstret som visades i steg 2 i "l Lagra en FTP-server" pa sid.
5-7 i "ANVANDARMANUAL (for skrivare)".

B Hur man skriver ut en fil direkt fran en FTP-server nar

anvandarautentisering ar aktiverad

Du maste ange ditt anvandarnamn och I¢senord efter att du valt FTP-servern med den fil
som ska skrivas ut via maskinens touchpanel.

Nar du har valt FTP-server i steg 3 av "B Skriva ut en fil i en FTP-server fran maskinens
mandverpanel" pa sid. 5-7 i "ANVANDARMANUAL (fér skrivare)", visas ett fdnster som
ber dig ange ditt anvdndarnamn och I6senord till FTP-servern.

(_ANGRA )i OK
ANGE ANVANDARNAMN OCH LOSENORD FOR FTP-SERVERN.

[ AnvANDARNAMY |
[ toseworp |

Tryck pa knappen [ANVANDARNAMN] fér att ange ditt anvandarnamn och knappen
[LOSENORD] fér att ange ditt Iésenord. Bada ganger visas ett fonster for
bokstavsinmatning. Tryck pa [OK] knappen nar du har angett ditt anvandarnamn/
I6senord.

Nar du har angett ditt anvédndarnamn/lésenord ska du fortsatta med steg 4 pa sid. 5-8 i
"ANVANDARMANUAL (fér skrivare)".

Att overfora kopierad data till maskinen

Nar datasakerhetsprogrammet installerats och man anvander webbsidan fér att kopiera
data som lagrats med dokumentarkiveringsfunktionen till en dator, kan kopierad data
endast Overforas tillbaka till den ursprungliga maskinen som den kopierats fran. Data kan
inte 6verféras till en annan maskin &ven om maskinens instéliningar &r desamma.

Knappen [Aterstall fran PC] visas endast p4 webbsidan och éverféring av data tillbaka ftill
maskinen kan bara genomféras om man har valt en konfidentiell folder.
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ADMINISTRATORSINSTALLNINGAR

Bland administratérsinstallningarna som administratéren anvénder till datasakerhetsprogrammet
beskriver detta avsnitt de installningar som ar anslutna till sdkerhetsfunktionen.

Féljande forklaringar antar att maskinen ar utrustad med skrivar-, fax-, natverksscanner-
och Internet-faxfunktioner samt att programmets kommunikationsmodul ar installerad.

LISTA OVER ADMINISTRATORSINSTALLNINGAR

Instéllningsnamn Sidan  Installningsnamn Sidan
SAKERHETSINSTALLNINGAR
AVAKTIVERING AV
RADERA HELA MINNET 6 DOKUMENTARKIVERING 9
RENSA 7 AVAKTIVERING AV 9
DOKUMENTARKIVERINGSDATA LISTUTSKRIFT
RENSA ALLA DATA | . AVAKTIVERING AV ANDRA
JOBBSTATUSENS LISTA OVER 7 UTSKRIFTER AN PRINT HOLD 10
AVSLUTADE JOBB JOBB
RENSA ADRESSBOKSDATA/ VISNINGSINST. FOR .
REGISTRERAD DATA FOR 7 JOBBSTATUSENS LISTA OVER 10
BILDSANDNING AVSLUTADE JOBB
ANTAL GANGER RENSNING AV 8 AVAKTIVERING AV 11

ATERSANDNINGSTANGENTEN

TA BORT LASET PA
8 UTMATNINGSFUNKTIONEN 11

DATA UPPREPAS
AUTOMATISK ATERSTALLNING

VID START FOR DOKUMENTARKIVERING

ANTAL GANGER AUTO ATERSTALLN.

VID START UPPREPAS PRODUKTNYCKEL

ANTAL GGR AUTO )

ATERSTALLNING UPPREPAS 9 DATASAKERHETSPROGRAM 11

VID JOBBSLUT
Anvanda administratorsinstallningarna

Folj anvisningarna pa sidorna 4 och 5 i Administratérsinstaliningar fér att konfigurera
instéllningarna i administratérsinstallningarna.

Om datasékerhetsprogrammet ar installerat och man skriver in fel administratérsiésenord 3
ganger i rad far man inte skriva in administratérslésenordet igen forrén efter 5 minuter.

For forklaringar till varje instélining, se féljande sidor.

SAKERHETSINSTALLNINGAR

Nar datasékerhetsprogrammet ar installerat, laggs instéliningar som galler sékerhet till i
instéllningarna som visas nér du trycker pa knappen [SAKERHETSINSTALLNINGAR]
(utom [SSL-INSTALLNINGAR] och [AKTIVERA IPsec]).

SYSTEMINSTALLNINGAR
SAKERHETSINSTALLNINGAR OK

l SSL-INSTALLNINGAR E

| AKTIVERA IPsec

l RADERA HELA MINNET E

Menyn f6r sékerhetsinstallningar bestar av flera fonster.
Ror vid knappen i det nedre hogra hérnet pa skarmen for att flytta till nasta fonster.
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RADERA HELA MINNET

Detta program anvands for att manuellt radera all data frdn maskinens minne och harddisk.

Men observera att féljande sorters data inte raderas med detta program. Anvédnd "RENSA

ADRESSBOKSDATA/REGISTRERAD DATA FOR BILDSANDNING" programmet pa sidan

7 for att radera féljande sorters data

@ MINNESRUTA FOR INDIVIDUELL-/GRUPP-/PROGRAM-/RELASANDNING*

® AVSANDARKONTROLLISTA

© POLLINGMINNE/KONFIDENTIELL BOX*

e AVSANDARDATA

o TILLAT/REFUSERA INSTALLNINGSDATA FOR MOTTAGNING (INKLUSIVE HAMTA
PASSERKOD)

o VIDARESKICKAR INFORMATIONEN

* Bilddata som lagrats i MINNESBOXEN raderas for att utféra detta program (RENSA HELA
MINNET).

OBS

Om man ska sléanga eller byta dgare av ett datasakerhetsprogram eller en maskin med
ett datasdkerhetsprogram installerat maste administratéren komma ihag att kora
instéllningen. Nar installningen kors far inte administratéren ga ifrdn maskinen férran
dataraderingen ar klar och har bekréftats.

Ror vid knappen [RENSA HELA MINNET]. Féljande fonster fragar om du vid godkénna ditt
val ("JA" eller "NEJ").

[Radera skdrm 1]

® For att atervanda till fdnstret med menyn for

RENSA HELA MINNET. na A A " . i
{FGRUTON ADRESSBOK/ SAKERHETSINSTALLNINGAR réor  vid
SANDNINGSDATALISTA. ) [NEJ] knappen.

[ v J[ o |} ® For att rensa hela minnet trycker du pa [JA]
knappen. "VANTA." visas, och sedan visas
féljande fonster.

[Radera skdrm 2]

® Medan data rensas visas procentantalet for

@ RENSAR HELA MINNET. OMSTART SKER hur mycket data som rensats bort och antalet
AUTOMATISKT EFTER RENSNINGEN. iy
repetitioner.

@ Nar rensningen av data &r klar stangs
maskinen automatiskt av och sedan pa igen.

0% 50% 100%

Om du vill angra efter att raderingen av data har paborjats

Rér vid [ANGRA] knappen. Skarmen fér att ange administratérslésenord visas. Ange
administratérslésenordet med sifferknapparna. Nar ratt administratérsiésenord har
angetts upphdr datarensningen och sedan stdngs strommen automatiskt av och sedan
pa igen. Observera att all data som raderats innan administratdrslésenordet angetts inte
kan aterstéllas (denna data har gatt férlorad).
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RENSA DOKUMENTARKIVERINGSDATA

Det héar programmet anvands for att rensa bort data som lagrats med
dokumentarkiveringsfunktionen. Aven data med instdllningen "SKYDDA" eller
"KONFIDENTIELLT" rensas bort. For att rensa bort data som lagrats i huvudmappen och
den anpassade mappen med "FIL"-funktionen, markera kryssrutan fér "FILDATA
(INKLUSIVE SKYDDADE FILER/KONFIDENTIELLA FILER)". Fér att rensa bort data som
sparats med "SNABBFIL", markera kryssrutan fér "SNABBFILSDATA (INKLUSIVE
SKYDDADE FILER)". Nar du har valt den data som ska rensas bort, rér vid [RENSA]
knappen. Ett meddelande visas och ber dig godkanna rensningen ("JA" eller "NEJ"). Ror
vid [JA] knappen for att boérja rensa bort all markerad data. Under pagaende rensning visas
férloppet med ett procentantal och antalet repetitioner. Nar all data har rensats bort stangs
maskinen av automatiskt och startar sedan igen.

RENSA ALLA DATA | JOBBSTATUSENS LISTA OVER AVSLUTADE
JOBB

Den hér instaliningen anvénds fér att radera all data (anvandarnamn till skrivare,
destinationer dit fax/bilder skickats, information om mottagna fax och SharpOSA
fullstandig®) i listan som visas nar "SLUTFORT" &r valt i jobbstatusfénstret (sidan 1-15 i
"ANVANDARMANUAL (fér allman information och anvandning av kopieraren)"). For att
radera all data, tryck pa knappen [RENSA ALLA DATA | JOBBSTATUSENS LISTA OVER
AVSLUTADE JOB]. Ett meddelande visas och ber dig godkénna rensningen ("JA" eller
"NEJ"). Ror vid [JA] knappen for att borja rensa bort all markerad data. Under pagaende
rensning visas foérloppet med ett procentantal och antalet repetitioner. Nar all data har
rensats bort stdngs maskinen av automatiskt och startar sedan igen.

* Visas nér programmets kommunikationsmodul (MX-AMX2) &r installerad.

RENSA ADRESSBOKSDATA/REGISTRERAD DATA FOR BILDSANDNING

Det har programmet anvands for att radera posterna som visas har nedan, som inte kan
raderas eller paborjas med hjalp av "RADERA HELA MINNET" programmet (sidan 6) eller
"ATERSTALL FABRIKSINSTALLNINGAR" (sidan 15 i "Administratérsinstaliningar")

programmet.

© MINNESRUTA FOR INDIVIDUELL-/GRUPP-/PROGRAM-/RELASANDNING

® AVSANDARKONTROLLISTA

® POLLINGMINNE/KONFIDENTIELL BOX

© AVSANDARDATA

® TILLAT/REFUSERA INSTALLNINGSDATA FOR MOTTAGNING (INKLUSIVE HAMTA
PASSERKOD)

o VIDARESKICKAR INFORMATIONEN

Markera kryssrutorna till de poster som du vill radera. (Det finns tva fonster. Ror vid
eller knappen for att bladdra mellan fénster.) For att radera data tryck pa [RENSA]
knappen. Ett meddelande visas och ber dig godkanna rensningen ("JA" eller "NEJ"). Ror
vid [JA] knappen for att bérja rensa bort all markerad data. Under pagaende rensning visas
forloppet med ett procentantal och antalet repetitioner. Nar all data har rensats bort stangs
maskinen av automatiskt och startar sedan igen.
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ANTAL GANGER RENSNING AV DATA UPPREPAS

Det har programmet anvands for att forbattra sékerhetsfunktionen. Antalet ganger som
dataraderingen upprepas nar "RADERA HELA MINNET", "RENSA
DOKUMENTARKIVERINGSDATA", "RENSA ALLA DATA | JOBBSTATUSENS LISTA
OVER AVSLUTADE JOBB", eller "RENSA ADRESSBOKSDATA/REGISTRERAD DATA
FOR BILDSANDNING" utférs kan stéllas in p& 1-7 ganger. Fabrikens instéllning &r 1.

Rér vid knappen [ANTAL GANGER RENSNING AV DATA UPPREPAS], och stall in 6nskat
antal ganger med [+] eller [a] knappen.

Nar det ar klart, rér vid [OK] knappen.

(Se "Om installningen fér upprepning" pa sidan 9 i den har manualen.)

AUTOMATISK ATERSTALLNING VID START

Det har programmet anvands for att automatiskt rensa all data i maskinen nar man trycker
pa stréombrytaren. | féljande sektioner kan man radera data: "HELA MINNET", "FILDATA
(INKLUSIVE SKYDDADE FILER/KONFIDENTIELLA FILER)", "SNABBFILSDATA
(INKLUSIVE SKYDDADE FILER)", "JOBBSTATUSENS LISTA OVER AVSLUTADE
JOBB". Markera kryssrutorna fér den data som du vill automatiskt ska raderas nar man
trycker pa strombrytaren. (Det finns tva fonster. Ror vid eller (2] knappen for att bladdra
mellan fénster.) Nar du har valt den data som ska rensas bort, ror vid [OK] knappen.

Fran bérjan ar inga kryssrutor markerade.

OBS

Om det gaéller ett lagrat bildjobb som ska skickas (fax, néatverksscanner, eller

Internetfaxjobb)*, utfors inte den automatiska raderingen nar man trycker pa strémbrytaren.

* Detta inkluderar mottagna faxmeddelanden och Internetfax som &nnu inte skrivits ut,
emellertid inkluderar det inte data som finns i en faxminnesbox (utom konfidentiell
box).

Om du vill &ngra efter att raderingen av data har pabérjats
Se forklaringarna i "Radera skarm 2" och "Om du vill &ngra efter att raderingen av data
har paborjats" i "RADERA HELA MINNET" pa sidan 6 av denna manual.

ANTAL GANGER AUTO ATERSTALLN. VID START UPPREPAS

Det har programmet anvands for att forbattra sékerhetsfunktionen. Antalet ganger som
"AUTOMATISK ATERSTALLNING VID START" upprepas kan stéllas in fran allt mellan 1 till
7 ganger. Fabriksinstallningen ar 1.

Rér vid knappen [ANTAL GANGER AUTO ATERSTALLN. VID START UPPREPAS], och
stéll in 6nskat antal gdnger med (] eller [a] knappen.

Nar det ar klart, rér vid [OK] knappen.

(Se "Om installningen fér upprepning” pa sidan 9 i den har manualen.)

OBS
Detta program &r endast aktivt nar kryssrutan for "AUTOMATISK ATERSTALLNING
VID START" har markerats.
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ANTAL GGR AUTO ATERSTALLNING UPPREPAS VID JOBBSLUT

Det har programmet anvands for att forbattra sédkerhetsfunktionen. Antalet gadnger som den
automatiska aterstaliningen upprepas efter varje utskriftsjobb eller sdndning kan stéllas in
att vara mellan 1 till 7 ganger. Fabriksinstéllningen ar 1 gang.

Rér vid knappen [ANTAL GGR AUTO ATERSTALLNING UPPREPAS VID JOBBSLUT] och
stéll in dnskat antal ganger med (=] eller (] knappen.

Nar det &r klart, ror vid [OK] knappen.

Om instéallningen fér upprepning

Nar instéliningen fér upprepningar (antal upprepningar) hoéjs for att férhdja sékerheten
Okar aven tiden som krévs for att radera data. Rekommendationen &r att du véljer den
instalining for "ANTAL GANGER RENSNING AV DATA UPPREPAS", "ANTAL
GANGER AUTO ATERSTALLN. VID START UPPREPAS" , och "ANTAL GGR AUTO
ATERSTALLNING UPPREPAS VID JOBBSLUT" upprepningar som passar dina
sékerhets- och anvéndningsbehov.

AVAKTIVERING AV DOKUMENTARKIVERING

Det har programmet anvdnds for att begrédnsa  arkiveringsldgena  for
dokumentarkiveringsfunktionen. Dokumentarkiveringslagen (SNABBFILSLAGE,
DELNINGSLAGE, och, KONFIDENTIELLT LAGE) kan inaktiveras separat i varje lage for
dokumentarkivering (KOPIERA, SKRIVARE, SKANNA TILL HARDDISK, och SAND BILD
lage).

For att inaktivera ett arkiveringslage, rér vid kryssrutan till 1aget fér att markera det. (Det
finns tva fonster. Ror vid eller (2] knappen for att bladdra mellan fonster.) Efter att du
har markerat énskade kryssrutor, rér vid [OK] knappen.

N&r delningslaget eller konfidentiellt lage &r inaktiverat kan man inte utféra, "Andra
egenskaper" (sidan 7-21 i "ANVANDARMANUAL (fér allmén information och anvéandning av
kopieraren)") ndr man manipulerar en fil som sparades med dokumentarkiveringsfunktionen.
Vid utskrift med skrivarfunktionen visas inte de inaktiverade installningar for
arkiveringsldgen som valts med detta program pa skdrmen Jobbhantering i
skrivardrivrutinen (sid. 4-20 i "ANVANDARMANUAL (fér skrivare)"). Men om ett inaktiverat
arkiveringslage valjs nar en fil skrivs ut sa kan filen inte sparas (endast utskrift sker).

AVAKTIVERING AV LISTUTSKRIFT

Det har programmet anvands for att inaktivera utskrift av nagon av féljande listor som skrivs
ut med hjadlp av "SKRIV UT LISTA" under anvandarinstdllningar (sid. 2-14 i
"ANVANDARMANUAL (fér allmén information och anvandning av kopieraren)").

"LISTA OVER ALLA ANVANDARINSTALLNINGAR", "SKICKAR ADRESSLISTA",
"AVSANDARKONTROLLISTA", "DOKUMENTARKIVERING ANVANDAR-/ MAPPLISTA"
Markera kryssrutorna fér de listor som du vill inaktivera utskrift av och rér sedan vid [OK]
knappen.
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AVAKTIVERING AV ANDRA UTSKRIFTER AN PRINT HOLD JOBB

Om en utskrift Amnas i utmatningsfacket efter att det skrivits ut med skrivarlaget finns det
risk for att ndgon annan tar dokumentet och slapper ut konfidentiella uppgifter. Det har
programmet anvands for att inaktivera alla utskriftsjobb, férutom de utskrifter som kraver att
utskriften startas via maskinens mandverpanel. Markera kryssrutan for att aktivera detta
program. For att skriva ut ett jobb nar detta program &r aktiverat ska man vélja "Endast
lagring" i faltet "Behalla utskrift" i skrivardrivrutinen och sedan starta utskriften. For att
pabdrja utskriften, ring upp filen via maskinens mandverpanel med hjilp av
dokumentarkiveringsfunktionen enligt anvisningarna i "HUR DU HAMTER IN OCH
ANVANDER EN FIL" (sid. 7-13 i "ANVANDARMANUAL (fér allmén information och
anvandning av kopieraren)"). Om "Lagra efter utskrift" eller "Testutskrift" har valts innan
utskriftskommandot har getts kommer inte utskrift att ske. Jobbet kommer istéllet att
forvaras i maskinen och kan skrivas ut via mandverpanelen med hjalp av
"JOBBINSTALLNINGAR" hos dokumentarkiveringsfunktionen p& samma satt som ett jobb
for "Endast lagring".

VISNINGSINST. FOR JOBBSTATUSENS LISTA OVER AVSLUTADE
JOBB

Den har instéllningen anvands for att vélja om jobblistan som visas nar "SLUTFORT" &r valt
i fonstret for jobbstatus pa touchpanelen (sid. 1-15 i "ANVANDARMANUAL (fér allmén
information och anvandning av kopieraren)"). (Instéliningen kan gdras separat for lage
"UTSKRIFT", "SCANNA TILL", "FAXARB.", "INTERNETFAX" och "Sharp OSA-SCAN"*.)
Listan med AVSLUTADE JOBB lagrar och visar skrivarldgets anvédndarnamn, fax/bild
destinationer, och information om de som skickat fax. Om du inte vill att denna information
ska visas av sakerhetsskal, anvand da detta program for att inaktivera att listan visas.

Ta bort kryssmarkeringen om du inte vill visa knappen "SLUTFORT" som anvénds fér att
visa listan AVSLUTADE JOBB i ett lage. Markera kryssrutan om du vill att knappen ska
visas. Tryck pa [OK]-knappen nar du ar klar.

* Visas nar programmets kommunikationsmodul (MX-AMX2) &r installerad.
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AVAKTIVERING AV ATERSANDNINGSTANGENTEN

Den hér installningen anvands fér att férhindra att knappen [SAND IGEN] visas. Knappen
anvands for att skicka till den senas anvénda destinationen. Fér att férhindra att [SAND
IGEN] knappen visas ska man markera kryssrutan sa att en bock visas. Nar knappen for
[SAND IGEN] é&r inaktiverad visas den inte heller i huvudfénstret for faxlaget, Internetfax-
l&get och scannerldget (sid. 1-4 i Expansionssats fér fax AR-FX12 manualen och sid. 1-11 i
"ANVANDARMANUAL (fér séndning av bilder)"). (Normalt sett visas knappen i dessa
fonster.)

Denna funktion ar urkopplad fran bérjan.

TA BORT LASET PA UTMATNINGSFUNKTIONEN FOR
DOKUMENTARKIVERING

Det har programmet anvands nar en fil eller mapp har lasts (anvandning ar férbjuden) pa
grund av att fel Iésenord har angetts. Tryck pa [FRIGOR]-knappen pa skarmen fér att "TA
BORT LASET PA UTMATNINGSFUNKTIONEN FOR DOKUMENTARKIVERING" och lasa
upp alla lasta filer och mappar. Om det inte finns nagra lasta filer eller mappar visas "TA
BORT LASET PA UTMATNINGSFUNKTIONEN FOR DOKUMENTARKIVERING" med gra
text p& menyskarmen med "SAKERHETSINSTALLNINGAR".

PRODUKTNYCKEL

For att aktivera sakerhetsfunktionen for forsta gangen maste man anvadnda en
administratérsinstélining for att ange produktnyckeln (I6senordet).
Administratérsinstéliningen som anvénds till detta heter "DATASAKERHETSPROGRAM'".
Fraga din leverantor for att f& produktnyckeln.

Tryck pa [DATASAKERHETSPROGRAM]-knappen, skriv in produktnyckeln med de
numeriska knapparna och tryck sedan pa [ENTER]-knappen.

o Om fel nummer anges...
Ett meddelande visas som ber dig kontrollera produktnyckeln igen.

® Om ratt nummer anges...
Ett meddelande visas som ber dig stdnga av och sedan pa strommen igen. Tryck pa [OK]-
knappen nér du har last meddelandet. Sténg forst av strombrytaren. Sakerhetsfunktionen
aktiveras sa snart strommen slagits pa igen.
Nar sédkerhetsfunktionen val &r aktiverad visas inte langre knappen for
[DATASAKERHETSPROGRAM] p& skarmen dar man anger produktnyckeln.
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Varning

Detta &r en Klass A produkt. |
hemmiljéer kan denna produkt orsaka
radiostérningar. Om detta sker kan det
handa att anvandaren maste vidta
nédvandiga atgarder.

12




NORSK

Innhold

TaT a1 [=Te | o] oV OO PP PPPPT TSRO 1
Nar datasikkerhetsprogrammet er installert .............oocoe i 3
@ Om konfidensielle mapper og konfidensielle filer i funksjonen Dokumentarkivering....... 3
@ Begrensninger for tandemkopierng og tandemutskrift.............oooiicii e 3
@ Sikkerhetsinnstillinger pa NEttSIAEN ........ccveeiiiiii i 4
® Om overfering av kopierte data til maskinen ... 4
ADMINISTRATORINNSTILLINGER........coooiieeeeee e 5
o LISTE OVER ADMINISTRATORINNSTILLINGER ......ccoviiiiiiiiiicieeeee e 5
@ Bruke administratorinnStillingene. .........ooouiiiiii i 5
© SIKKERHETSINNSTILLINGER.........oiiiiee et e e e e e e e e annnes 5
@ PRODUKT NIIKKEL .....oveeeeeiieeeee ettt e e e e e e e eaeaeeeeaeeennnenes 11
Innledning

MX-FRX6U legger til sikkerhetsfunksjon til SHARP digitalt flerfunksjonssystem. Nar
kopifunksjonen, skriverfunksjonen, nettverksskannerfunksjonen eller faksfunksjonen til et
SHARP digitalt flerfunksjonssystem med sikkerhetsfunksjonen brukes, krypteres
bildedataene som ble generert for jobben, og nar jobben er ferdig, slettes de krypterte
umiddelbart i minnet og pa harddisken.

Merk:

For & sikre datasikkerhetsfunksjonen til datasikkerhetsprogrammet gir maksimal sikkerhet,
ber du passe pa felgende:

® Administratoren spiller en viktig rolle nar det gjelder & opprettholde sikkerheten. Det er
viktig & wveere ngye med hvem som utpekes til administrator for
datasikkerhetsprogrammet.

® Sorg for at administrator-passordet skiftes umiddelbart hver gang det utpekes en ny
administrator.

® Endre administrator-passordet med jevne mellomrom (minst hver 60. dag).

® Under prosedyren for endring av administrator-passordet vises gjeldende administrator-
passord og nytt administrator-passord pa skjermen. Serg for a bli raskt ferdig med
prosedyren.

® Administrator-passordet ma ikke veere et tall det er enkelt & gjette seg fram til.

o Administratorinnstillingene er sveert viktige for sikkerhetsbehandlingen. Hvis det er
ngdvendig & forlate maskinen under bruk av administratorinnstillingene, méa du trykke pa
[CA]-tasten for & avslutte administratorinnstillingene. Maskinansvarlig ber informere
brukerne om at de ikke skal 4pne administratorinnstillingene uten tillatelse.

@ Kunden er ansvarlig for kontroll av dokumentene som kopieres og fakser maskinen
mottar ved hjelp av datasikkerhetsprogrammet.

@ Ogsa nar datasikkerhetsprogrammet er installert ber du veere klar over at faksdataene i
den felles minneboksen som brukes av utvidelsessettet for faks (AR-FX12), kan leses.
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B Sikkerhetskopiere og renske opp i data som er lagret med

funksjonen for dokumentarkivering

Nar datasikkerhetsprogrammet er installert, slettes data som tidligere er lagret med
funksjonen for dokumentarkivering. Alle data du vil beholde, ma kopieres til en
datamaskin for datasikkerhetsprogrammet installeres og deretter mates tilbake il
maskinen etter at dataene er slettet fra datasikkerhetsprogrammet etter installeringen.
(Denne operasjonen utfares som regel av en servicetekniker nar installeringen foretas.)
Bare konfidensielle mapper kan brukes til & legge tilbake data fra en datamaskin til
maskinen etter at datasikkerhetsprogrammet er installert. For dataene legges tilbake pa
maskinen, oppretter du en eller flere konfidensielle mapper. Hvis du lurer pa hvordan du
gar frem for a lagre data pa en datamaskin og legge data fra en datamaskin tilbake pa
maskinen, slar du opp i hjelpen for Dokumentarkivering pa maskinens webside.

Bl Om passord for nettsiden
Hvis du oppgir ukorrekt passord for "user" og/eller "admin” til sammen tre ganger pa rad
nar du forsgker & fa tilgang til nettsidene til en maskin der datasikkerhetsprogrammet er
installert, blir du nektet tilgang til sider som krever at du oppgir passord for "user" eller
"admin" i fem minutter.

MERK:

Enkelte av fremgangsmatene for bruken av maskinen endres nar
datasikkerhetsprogrammet blir installert. | "GENERELL BRUKERVEILEDNING (for
generell informasjon og daglig bruk av kopimaskinen)" forklarer fremgangsmatene for
bruken av maskinen endres nar datasikkerhetsprogrammet blir installert. 1 denne
handboken forklares endringene i disse fremgangsmatene nar
datasikkerhetsprogrammet blir installert.
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Nar datasikkerhetsprogrammet er installert

N Nar datasikkerhetsprogrammet er installert, vises
falgende ikon pad bergringspanelet. Bergr ikonet (&) hvis
du vil vise informasjon om hvilken versjon av
datasikkerhetsprogrammet du har.

t ‘
Nar datasikkerhetsprogrammet er installert, blir gjenveerende data i maskinen
automatisk slettet etter hver kopierings- og faksjobb.

Nar dataopprenskingen begynner, vises felgende melding i 6 sekunder*.

*Meldingens varighet kan endres med
administratorinnstillingen "TIDSOPPSETT
FOR MELDING". (Se side 10 i Veiledning
til administratorinnstillinger.)

@ DATA SLETTES

MERK:

Hvis streammen til maskinen blir slatt av mens bildedataene holder pa a bli fiernet fra
harddisken, eller for en jobb er ferdig, kan det hende at dataene ikke slettes fullstendig.
Hvis du ikke vil etterlate delvis slettede data nar strammen slas av, ber du bruke
administratorinnstillingen "SLETT ALT MINNE" (side 6 i denne bruksanvisningen) til &
fullfgre dataslettingen far strammen slas av.

Om konfidensielle mapper og konfidensielle filer i
funksjonen Dokumentarkivering

Hvis du oppgir ukorrekt passord tre ganger pa rad for en bestemt konfidensiell mappe eller fil
pa en maskin der datasikkerhetsprogrammet er installert, blir mappen eller filen Iast (det vil
ikke vaere mulig & gjere noe som medfarer bruk av denne mappen eller filen). Hvis du laser
opp mappen eller filen, ma du bruke "LAS OPP OPERASJONEN FOR DOKUMENTARKIV-
UTSKRIFT" (side 11 i denne bruksanvisningen) i administratorinnstillingene.

Begrensninger for tandemkopierng og tandemutskrift

Tandemkopiering og tandemutskrift fungerer som vist nedenfor, avhengig av konfigurasjonen til
servermaskinen og klientmaskinen (altsd om datasikkerhetsprogrammet er installert eller ikke).

Klientmaskin

Datasikkerhetsprogram:
Ja

Datasikkerhetsprogram:
Nei

Datasikkerhetsprogram:

Tandemfunksjonen kan

Tandemfunksjonen kan

Ja brukes. Data slettes fra | ikke brukes.
bade server- og
Servermaskin klientmaskin.

Datasikkerhetsprogram:

Nei

Tandemfunksjonen kan
brukes. Data slettes fra
klientmaskinen.

Vanlig tandemfunksjon
kan brukes.
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Sikkerhetsinnstillinger pa nettsiden

Nar maskinen brukes som nettverksskriver og Pull Print-funksjonen brukes, aktiverer
datasikkerhetsprogrammet brukerautentisering ved hjelp av et "BRUKERNAVN" og
"PASSORD". (Med Pull Print-funksjonen kan en fil pa en tidligere lagret FTP-server skrives
ut direkte fra maskinens kontrollpanel uten bruk av skriverdriveren. Se "Direkte utskrift av
en fil pa en FTP-server" pa side 5-7 i "GENERELL BRUKERVEILEDNING (for skriver)".)

Brukerautentisering aktiveres ved & merke av for "Aktiver brukerautentisering" i maskinens
nettside for innstillinger av Pull Print-funksjonen. (Denne avmerkingsboksen vises nar
datasikkerhetsprogrammet er installert, og standard er at det er avmerket (et merke vises)).
Systemkravene og fremgangsmaten for tilgang til nettsiden med denne avkrysningsboksen
er beskrevet i "FJERNKONTROLLOPERASJONER VIA NETTVERK" pd side 5-2 i
"GENERELL BRUKERVEILEDNING (for skriver)". Avmerkingsboksen vises i skjermbildet
som vises i trinn 2 av "M Lagring av en FTP-server" pa side 5-7 i "GENERELL
BRUKERVEILEDNING (for skriver)".

B Fremgangsmate for direkte utskrift av en fil pa en FTP-server

nar brukerautentisering er aktivert

Du ma oppgi brukernavn og passord etter at du har valgt FTP-serveren som inneholder
filen som skal skrives ut, p& maskinens bergringspanel.

Nar en FTP-server er valgt i trinn 3 av "B Utskrift av fil pA en FTP-server fra
kontrollpanelet p4 maskinen" pa side 5-7 i "GENERELL BRUKERVEILEDNING (for
skriver)", vises et skjermbilde der du blir bedt om & oppgi brukernavn og passord for
FTP-serveren.

[ AVBRYT ]! 0K

SKRIV INN BRUKERNAVN OG PASSORD
FOR FTP-SERVER

| BRUKERNAVN E
| PASSORD E

Trykk pa tasten [BRUKERNAVN] og oppgi brukernavnet og tasten [PASSORD] for &
oppgi passordet. | begge tilfeller vises et skjermbilde der du kan skrive inn bokstaver.
Nar du har oppgitt brukernavn/passord, bergrer du [OK]-tasten.

Nar du har oppgitt brukernavn og passord, gar du videre fra trinn 4 pa side 5-8 i
"GENERELL BRUKERVEILEDNING (for skriver)".

Om overforing av kopierte data til maskinen

Nar datasikkerhetsprogrammet er installert og nettsiden brukes til & kopiere data lagret med
funksjonen Dokumentarkivering til en datamaskin, kan de kopierte dataene bare overfores
tilbake til den opprinnelige maskinen de ble kopiert fra. Dataene kan ikke overfares til en
annen maskin, selv om maskinforholdene er de samme.

Tasten [Gjenopprette fra PC] vises bare pa nettsiden nar du velger en konfidensiell mappe,
og dataoverfgring tilbake til maskinen er ogsa bare mulig nar en slik mappe er valgt.

4



NORSK

ADMINISTRATORINNSTILLINGER

Blant administratorinnstillingene som administratoren bruker for datasikkerhetsprogrammet,
forklarer dette avsnittet de innstillingene som er relatert til sikkerhetsfunksjonen.
Beskrivelsene nedenfor tar utgangspunkt i at maskinen har skriver-, faks-, nettverksskanner-
og Internettfaksfunksjoner og at programmets kommunikasjonsmodul er installert.

LISTE OVER ADMINISTRATORINNSTILLINGER

Navn pé innstilling Side Navn pé innstilling Side
SIKKERHETSINNSTILLINGER
DEAKTIVERE
SLETT ALT MINNE 6 DOKUMENTARKIVERING 9
SLETT 7 DEAKTIVERE LISTEUTSRKIFT 9
DOKUMENTARKIVERINGSDATA
SLETT ALLE DATA | DEAKTIVERE ANDRE
JOBBSTATUS LISTE OVER 7 UTSKRIFTSJOBBER ENN JOBB 10
FERDIGE JOBBER SOM VENTER PA UTSKRIFT
SLETTE ADRESSEBOKDATA/ JOBBSTATUS LISTE OVER
BILDESEND REGISTRERTE 7 FERDIGE JOBBER 10
DATA VISNINGSINNSTILLINGER
ANTALL GANGER o DEAKTIVERE »
DATASLETTING GJENTAS OMSENDINGSTAST
LAS OPP OPERASJONEN FOR
AUTO. SLETTING VED START 8 B A e 2O 11
ANTALL GANGER AUTO. o
SLETTING VED START GJENTAS PRODUKT NOKKEL
ANTALLGANGERAUTO. SLETTING O ATASIKKERHETSPROGRAM »

VED JOBBSLUTT GJENTAS
Bruke administratorinnstillingene

Felg fremgangsmaten pa side 4 og 5 i Veiledning til administratorinnstillinger nar du skal
konfigurere innstillingene i administratorinnstillingene.

Nar datasikkerhetsprogrammet er installert, sperres adgangen til & angi administrator-
passord i fem minutter hvis du angir et feil administrator-passord tre ganger pa rad.
Forklaringer pa de enkelte innstillingene far du pa de felgende sidene.

SIKKERHETSINNSTILLINGER
Nar datasikkerhetsprogrammet er installert, vil innstillinger relatert til sikkerhet (med unntak
av [SSL-INNSTILLINGER] og [AKTIVER IPsec]) legges til innstillingene som vises nar det
trykkes pa [SIKKERHETSINNSTILLINGER]-tasten.

SYSTEMINNSTILLINGER
STKKERHETSINNSTILLINGER 0K
l SSL- INNSTILLINGER E L5
| AKTIVER IPsec
l SLETT ALT MINNE E

Menyen for sikkerhetsinnstillinger bestéar av flere skjermbilder.
Bergr tasten i nedre hayre hjgrne av skjermbildet nar du vil ga til neste skjermbilde.
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SLETT ALT MINNE

Dette programmet brukes til manuell sletting av alle data i minnet og pa harddisken til

maskinen.

Du bgr imidlertid merke deg at felgende datatyper ikke slettes med dette programmet. Bruk

programmet "SLETTE ADRESSEBOKDATA/BILDESEND REGISTRERTE DATA" pa side 7

hvis du vil slette felgende datatyper

o INDIVIDUELL/GRUPPE/PROGRAM//RELE KRINGKASTING MINNEBOKS*

© AVSENDERKONTROLLISTE

o AVSPORRINGSMINNE/KONFIDENSIELL MINNEBOKS*

o AVSENDERDATA

® TILLAT/AVSLA MOTTAKSINNSTILLINGSDATA  (INKLUSIVE AVSPQRRING AV
PASSKODENUMMER)

o VIDRESENDINGS INFORMASJON

* Bildedataene som er lagret i MINNWBOKSEN slettes for utfgring av dette programmet
(SLETT ALT MINNE).

MERK:

Hvis datasikkerhetsprogrammet eller maskinen der datasikkerhetsprogrammet er
installert, skal kasseres eller skifte eier, bgr administratoren serge for a kjgre denne
innstillingen. Nar denne innstillingen kjeres, bar ikke administratoren forlate maskinen
for det er bekreftet at dataslettingen er fullfort.

Bergr tasten [SLETT ALT MINNE]. Felgende skjermbilde vises og ber deg om & bekrefte
valget ("JA" eller "NEI").

[Sletteskjermbilde 1]

® Hvis du vil ga tilbake til menyskjermbildet

SLETT ALT MINNE. (EKSKLUSIVE u "
@ ADRESSEBOK/ AVSENDERLISTE DATA. ) SIKKERHETSINNSTILLINGER", berarer du
[NEI]-tasten.

[ wer J[ o2 ]| e Hvisduvilslette alt minne, trykker du pa [JA]-
tasten. "VENNLIGST VENT." vises, og
deretter vises folgende skjermbilde.

[Sletteskjermbilde 2]

® Under dataslettingen vises prosentandelen

@ SLETTER ALT MINNE. AUTO OMSTART data som slettes og antallet gjentakelser.

IMPLEMENTERES ETTER SLETTING.

(50.08) (/1 ed e Nar dataene er slettet, blir strammen slatt av
]

et gyeblikk, men slas automatisk pa igjen.

et

100%

Hvis du vil avbryte etter at dataslettingen har begynt

Bergr [AVBRYT]-tasten. Skjermbildet for administrator-passord vises. Angi
administrator-passordet ved hjelp av talltastene. Sa snart det korrekte administrator-
passordet er angitt, stanses dataslettingen og maskinen slas av en kort stund fer den
slas pa igjen automatisk. Veer oppmerksom pa at alle data som slettes for administrator-
passordet angis, ikke vil bli gjenopprettet (disse dataene gar tapt).
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SLETT DOKUMENTARKIVERINGSDATA

Dette programmet brukes til & slette data som er lagret med funksjonen for
dokumentarkivering Data som er angitt som "BESKYTT" eller "KONFIDENSIELT" slettes
ogsa. Hvis du vil slette data som er lagret i hovedmappe og egendefinert mappe med "FIL"-
funksjonen, merker du av for "ARKIVERE DATA (INKLUSIVE BESKYTTEDE/
KONFIDENSIELLE FILER)". Hvis du vil slette data som er lagret med "HURTIGFIL", merker
du av for "HURTIGARKIV DATA (INKLUSIVE BESKYTTEDE FILER)". Nar du har merket
data som skal slettes, bergrer du [SLETT]-tasten. Det vises en melding som ber deg om &
bekrefte valget ("JA" eller "NEI"). Du bergrer [JA]-tasten hvis du vil sette i gang slettingen av
merkede data. | lgpet av slettingen vises fremdriften som prosent, sammen med antall
gjentakelser. Nar dataslettingen er fullfert, slds maskinen av midlertidig og starter igjen
automatisk.

SLETT ALLE DATA | JOBBSTATUS LISTE OVER FERDIGE JOBBER

Denne innstillingen brukes til & slette alle data (brukernavn for skriver, adresse for sending
av faks/bilde, senderinformasjon for mottatte fakser og den fullstendige kgen for
SharpOSA*) fra listen som vises nar "FULLFORT" velges i jobbstatusskjermen (side 1-15 i
"GENERELL BRUKERVEILEDNING (for generell informasjon og daglig bruk av
kopimaskinen)"). Hvis du vil slette dataene, bergrer du tasten [SLETT ALLE DATA |
JOBBSTATUS LISTE OVER FERDIGE JOBBER]. Det vises en melding som ber deg om &
bekrefte valget ("JA" eller "NEI"). Du bergrer [JA]-tasten hvis du vil sette i gang slettingen av
merkede data. | lgpet av slettingen vises fremdriften som prosent, sammen med antall
gjentakelser. Nar dataslettingen er fullfert, slds maskinen av midlertidig og starter igjen
automatisk.

* Vises nar programmets kommunikasjonsmodul (MX-AMX2) er installert.

SLETTE ADRESSEBOKDATA/BILDESEND REGISTRERTE DATA

Dette programmet brukes til & slette elementene som er indikert nedenfor, og som ikke kan

slettes eller initialiseres ved hjelp av programmet "SLETT ALT MINNE" (side 6) eller

programmet "GJENOPPRETTE FABRIKKSTANDARDER" (side 15 i "VEILEDNING TIL

ADMINISTRATORINNSTILLINGER").

o INDIVIDUELL/GRUPPE/PROGRAM//RELE KRINGKASTING MINNEBOKS

o AVSENDERKONTROLLISTE

o AVSPORRINGSMINNE/KONFIDENSIELL MINNEBOKS

o AVSENDERDATA

® TILLAT/AVSLA MOTTAKSINNSTILLINGSDATA  (INKLUSIVE AVSPQRRING AV
PASSKODENUMMER)

o VIDRESENDINGS INFORMASJON

Merk av i avmerkingsboksene til de elementene du vil slette. (Det er to skjermbilder. Du

berorer tasten eller nar du vil veksle mellom skjermbildene.) Hvis du vil slette

dataene, trykker du pa [SLETT]-tasten. Det vises en melding som ber deg om & bekrefte

valget ("JA" eller "NEI"). Du bergrer [JA]-tasten hvis du vil sette i gang slettingen av

merkede data. | lgpet av slettingen vises fremdriften som prosent, sammen med antall

gjentakelser. Nar dataslettingen er fullfert, slds maskinen av midlertidig og starter igjen

automatisk.
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ANTALL GANGER DATASLETTING GJENTAS

Dette programmet brukes til & forbedre sikkerhetsfunksjonen. Antall ganger datasletting blir
gjientatt nar "SLETT ALT MINNE", "SLETT DOKUMENTARKIVERINGSDATA", "SLETT
ALLE DATA | JOBBSTATUS LISTE OVER FERDIGE JOBBER" eller "SLETTE
ADRESSEBOKDATA/BILDESEND REGISTRERTE DATA" utfares, kan settes til et tall
mellom 1 og 7. Fabrikkinnstillingen er 1.

Beror tasten [ANTALL GANGER DATASLETTING GJENTAS] og angi gnsket antall ganger
med tasten [+] eller [a].

Nar du er ferdig, bergrer du [OK]-tasten.

(Se "Om innstilling av antall gjentakelser" pa side 9 i denne bruksanvisningen.)

AUTO. SLETTING VED START

Dette programmet brukes til automatisk sletting av alle data i maskinen nar strembryteren
blir slatt pa. Felgende alternativer er tilgjengelige for dataene som skal slettes: "ALT
MINNE", "ARKIVERE DATA (INKLUSIVE BESKYTTEDE/KONFIDENSIELLE FILER)",
"HURTIGARKIV DATA (INKLUSIVE BESKYTTEDE FILER)", "JOBBSTATUS LISTE OVER
FERDIGE JOBBER". Merk av i avmerkingsboksene for dataene du vil slette automatisk nar
veksle mellom skjermbildene.) Nar du har merket data som skal slettes, berarer du [OK]-
tasten.

Det er i utgangspunktet ikke merket av i noen av avmerkingsboksene.

MERK:

Nar det er en lagret bildesendingsjobb (faks-, nettverksskanner eller Internett-

faksjobb)*, vil ikke automatisk sletting bli utfart nar stremmen slas pa.

* Dette omfatter mottatte fakser og Internett-fakser som enna ikke er skrevet ut.
Imidlertid omfatter det ikke data i en faksminneboks (unntatt konfidensiell minneboks).

Hvis du vil avbryte etter at dataslettingen har begynt
Se forklaringene i "Sletteskjermbilde 2" og "Hvis du vil avbryte etter at dataslettingen har
begynt" i "SLETT ALT MINNE" pa side 6 i denne bruksanvisningen.

ANTALL GANGER AUTO. SLETTING VED START GJENTAS

Dette programmet brukes til & forbedre sikkerhetsfunksjonen. Antall ganger "AUTO.
SLETTING VED START" blir gjentatt, kan settes til et tall mellom 1 og 7.
Fabrikkinnstillingen er 1.

Bergr tasten [ANTALL GANGER AUTO. SLETTING VED START GJENTAS] og angi
gnsket antall med tasten (¥] eller [a].

Nar du er ferdig, bergrer du [OK]-tasten.

(Se "Om innstilling av antall gjentakelser" pa side 9 i denne bruksanvisningen.)

MERK:
Dette programmet er bare aktivert nar det er merket av for "AUTO. SLETTING VED
START".
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ANTALL GANGER AUTO. SLETTING VED JOBBSLUTT GJENTAS

Dette programmet brukes til a forbedre sikkerhetsfunksjonen. Antall ganger automatisk
sletting blir gjentatt etter hver jobb er skrevet ut eller overfort, kan settes til et tall mellom 1
og 7. Fabrikkinnstillingen er 1.

Bergr tasten [ANTALL GANGER AUTO. SLETTING VED JOBBSLUTT GJENTAS] og angi

Nar du er ferdig, bergrer du [OK]-tasten.

Om innstilling av antall gjentakelser

Nar innstillingen for gjentakelser (antall gjentakelser) okes for & forbedre
sikkerhetsfunksjonen, forlenges ogsa tiden dataslettingen tar. Det anbefales at du
velger & angi gjentakelser for "ANTALL GANGER DATASLETTING GJENTAS",
"ANTALL GANGER AUTO. SLETTING VED START GJENTAS" og "ANTALL GANGER
AUTO. SLETTING VED JOBBSLUTT GJENTAS" som passer til dine sikkerhetsbehov
og bruksvilkar.

DEAKTIVERE DOKUMENTARKIVERING

Dette programmet brukes til & avgrense arkiveringsmodusene for funksjonen for
dokumentarkivering. Moduser for dokumentarkivering (HURTIGARKIV MODUS,
DELINGSMODUS og KONFIDENSIELL MODUS) kan deaktiveres hver for seg i den
enkelte modusen der dokumentarkivering brukes (modusene KOPI, SKRIVER, SKANN TIL
HDD og BILDE SENDING).

Hvis du vil deaktivere en arkiveringsmodus, velger du den ved & bergre modusens
avmerkingsboks. (Det er to skjermbilder. Du bergrer tasten eller nar du vil veksle
mellom skjermbildene.) Nar du har merket av i de relevante avmerkingsboksene, bergrer
du [OK]-tasten.

Nar delingsmodus eller konfidensiell modus er deaktivert, er ikke "Egenskapsendring" (side
7-21 i "GENERELL BRUKERVEILEDNING (for generell informasjon og daglig bruk av
kopimaskinen)") mulig ved manipulering av en fil som ble lagret med
dokumentarkiveringsfunksjonen.

Nar du skriver ut med skriverfunksjonen, vil ikke deaktiveringsinnstillinger for
arkiveringsmoduser som er valgt med dette programmet bli indikert i skjermbildet
Jobbhandtering for skriverdriveren (side 4-20 i "GENERELL BRUKERVEILEDNING (for
skriver)"). Men hvis en deaktivert arkiveringsmodus blir valgt ved utskrift av en fil, blir ikke
filen lagret (den blir bare skrevet ut).

DEAKTIVERE LISTEUTSRKIFT

Dette programmet brukes til & deaktivere utskrift av en av de etterfelgende listene som
skrives ut ved hjelp av "LISTEUTSKRIFT" i spesialfunksjoner (side 2-14 i "GENERELL
BRUKERVEILEDNING (for generell informasjon og daglig bruk av kopimaskinen)").

"LISTE OVER SPESIALFUNKSJONER?, "SENDER ADRESSELISTE",
"AVSENDERKONTROLLISTE", "DOKUMENTARKIVERING BRUKER/MAPPE LISTE"
Merk av i avmerkingsboksene til listene du vil deaktivere utskrift for, og berar deretter [OK]-
tasten.
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DEAKTIVERE ANDRE UTSKRIFTSJOBBER ENN JOBB SOM VENTER
PA UTSKRIFT

Hvis et utskrevet dokument blir liggende i en utboks etter at det er skrevet ut i skrivermodus,
kan det hende at noen andre tar dokumentet, og sensitiv informasjon kan komme pa
avveie. Dette programmet brukes til & deaktivere alle andre utskriftsjobber enn de
utskriftsjobbene som krever at utskriften settes i gang fra maskinens kontrollpanel. Du
aktiverer dette programmet ved & merke av i avmerkingsboksen. Hvis du vil skrive ut en
jobb nar dette programmet er aktivert, velger du "Bare hold" i "Oppbevaring"-feltet til
skriverdriveren og utfarer utskriftskommandoen. Nar du vil starte utskriften, henter du opp
filen fra maskinens kontrollpanel ved hjelp av funksjonen for dokumentarkivering, slik den er
beskrevet i "HENTE FREM OG BRUKE EN FIL" (side 7-13 i "GENERELL
BRUKERVEILEDNING (for generell informasjon og daglig bruk av kopimaskinen)". Hvis
"Hold etter utskrift" eller "Praveutskrift" blir valgt for utskriftskommandoen utferes, blir ikke
dokumentet skrevet ut. Imidlertid vil jobben bli oppbevart i maskinen, og den kan skrives ut
senere fra kontrollpanelet ved hjelp av "JOBBINNSTILLINGER" i funksjonen for
dokumentarkivering pa samme mate som en "Bare hold"-jobb.

JOBBSTATUS LISTE OVER FERDIGE JOBBER
VISNINGSINNSTILLINGER

Denne innstillingen brukes til & velge om jobblisten som vises nar "FULLF@QRT" velges i
jobbstatusskjermen, skal vises eller ikke (side 1-15 i "GENERELL BRUKERVEILEDNING
(for generell informasjon og daglig bruk av kopimaskinen)"). (Innstillingen kan velges
separat for modiene "UTSKR.JOBB", "SKANNE TIL", "FAKSJOBB", "INTERN.FAKS" og
"Sharp OSA-SCAN".) | listen FERDIGE JOBBER lagres og vises brukernavn for skriver,
adresse for sending av faks/bilde og senderinformasjon for mottatte fakser. Hvis du av
sikkerhetshensyn ikke vil visse denne informasjonen, bruker du dette programmet til &
deaktivere visning av listen.

Hvis du ikke vil vise "FULLF@RT"-tasten som brukes til & vise listen FERDIGE JOBBER i de
ulike modiene, fierner du avmerkingen. Hvis du vil at tasten skal vises, ma du serge for at
boksen er avmerket. Nar du er ferdig, trykker du pa [OK]-tasten.

* Vises nar programmets kommunikasjonsmodul (MX-AMX2) er installert.
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DEAKTIVERE OMSENDINGSTAST

Denne innstillingen brukes til & deaktivere visning av [RE-SEND]-tasten, som brukes for
overforing til mottakeren det sist ble sendt til. Hvis du vil deaktivere visningen av [RE-
SEND]-tasten, bergrer du avmerkingsboksen, slik at et merke vises. Nar [RE-SEND]-tasten
er deaktivert, vises den ikke i hovedskjermbildene for faksmodus, Internettfaksmodus og
skannermodus (side 1-4 i Utvidelsessett for faks brukerveiledning AR-FX12 og side 1-11 i
"BRUKERVEILEDNING (for bildesending)"). (Normalt vises tasten pa disse skjermbildene.)
Denne funksjonen er deaktivert i utgangspunktet.

LAS OPP OPERASJONEN FOR DOKUMENTARKIV-UTSKRIFT

Dette programmet benyttes nar en fil eller mappe er last (bruk er forbudt) pa grunn av
ukorrekt passord. Bergr [FRIGI]-tasten pa skjermbildet "LAS OPP OPERASJONEN FOR
DOKUMENTARKIV-UTSKRIFT" for a frigjere alle laste filer og mapper. Nar det ikke finnes
noen laste filer eller mapper, blir "LAS OPP OPERASJONEN FOR DOKUMENTARKIV-
UTSKRIFT" nedtonet pa menyskjermbildet "SIKKERHETSINNSTILLINGER".

PRODUKT NOQKKEL

Nar du vil aktivere sikkerhetsfunksjonen for ferste gang, ma du bruke en
administratorinnstilling til & angi  produkingkkelen (passord). Navnet pa
administratorinnstillingen som brukes til dette, er "DATASIKKERHETSPROGRAM". Be
forhandleren om & oppgi produktngkkelen.

Bergr [DATASIKKERHETSPROGRAM]-tasten, oppgi produktngkkelen med talltastene og
bergr [SETTE]-tasten.

o Hvis du oppgir et ukorrekt tall...
Da vises en melding som ber deg om & kontrollere produktnekkelnummeret pa nytt.

o Hvis du taster inn riktig tall...
Da vises en melding som ber deg om & sl& strammen av og deretter pa igjen. Berer [OK]-
tasten nar du er ferdig med a lese meldingen. Sla forst av strambryteren.
Sikkerhetsfunksjonen aktiveres nar strammen slas pa igjen.
Nar sikkerhetsfunksjonen er aktivert, vises [DATASIKKERHETSPROGRAM]-tasten ikke
lenger pa produktngkkelskjermbildet.
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Varsel

Dette er et klasse A produkt. | et
hjemmemilje kan produktet komme til &
veere arsak til radioforstyrrelser som
kan kreve at brukeren tar nogdvendige
tiltak.
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Johdanto

MX-FRX6U lisda turvallisuustoiminnon SHARP digitaaliseen monitoimijarjestelméaan. Kun
turvallisuustoiminnon sisdltavaa SHARP digitaalista monitoimijarjestelmaa
kopiointitoimintoa, verkkoskanneritoimintoa tai faksitoimintoa kaytetdan, kuvatiedot, jotka
luodaan tydlle, salataan. Tydn ollessa valmis salattu tieto poistuu automaattisesti muistista
ja kovalevylta.

Huomio:

Varmistaaksesi, ettd tietoturvan yllapitotydkalujen tietoturvatoiminto antaa suurimman
mahdollisen turvallisuuden, huomioi seuraavat seikat:

o Paakayttajalla on térked rooli turvallisuuden yllapitdmisessd. Valitse asianmukaisella
huolellisuudella henkil, joka ottaa tietoturvan yllapitotydkalujen péaékéayttédjan tehtéavan
vastaan.

® Pid4 huoli, ettd vaihdat paakayttdjan salasanan joka kerta, kun uusi henkilé aloittaa
paakayttajana.

® Muuta paakayttajan salasanaa sdanndllisin valiajoin (vahintdan 60 paivan vélein).

o Padkayttdjan salasanan vaihdon aikana pé&ékéayttdjdn vanha ja padkayttajan uusi
salasana nékyvat naytdlla. Varmista, etté lopetat toimintosarjan kunnolla.

@ Ala valitse paakayttajan salasanaksi numeroa, joka on helppo arvata.

@ Paakayttdjan asetukset ovat hyvin térkeat turvallisuuden hallinnalle. Jos koneelta
poistuminen on valttdmatdntd paakayttdjan asetusten kaytdén aikana, paina [CA]-
nappéinta paakayttajan asetuksista poistumiseksi. Laitteen péaékéayttdjan tulee ilmoittaa
kéayttajille, ettd heilla ei ole paasyé paakayttajan asetuksiin ilman lupaa.

® Asiakas on vastuussa asiakirjakopioiden ja faksien tarkastamisesta, jotka on
vastaanotettu kayttden tietoturvan yllapitotydkaluja.

® Vaikka tietoturvan yllgpitotydkalut on asennettu, huomaa, ettd faksin laajennuspaketin
(AR-FX12) kayttamassa yleisessa muistissa olevat faksitiedot ovat luettavissa.
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B Asiakirjan arkistointitoiminnossa tallennettujen tiedostojen

varmistus ja poisto

Kun tietoturvan yllapitotydkalut on asennettu, aiemmin laitteeseen asiakirjan
arkistointitoiminnolla tallennetut tiedot poistetaan. Tiedot, jotka haluat sailyttaa,
kopioidaan tietokoneelle ennen tietoturvan yllapitotybkalujen asennusta, ja palautetaan
laitteelle tietojen poistamisen jalkeen tietoturvan yllapitotydkaluista asennuksen jalkeen.
(Taman tydn suorittaa yleenséa huoltoteknikko asennuksen yhteydessa.)

Ainoastaan luottamuksellisia kansioita voidaan kayttdd tiedostojen palauttamiseen
tietokoneelta koneelle tietoturvan yllapitotydkalujen asentamisen jalkeen. Ennen tietojen
palauttamista koneelle luo tarvitsemasi luottamuksellinen kansio tai luottamukselliset
kansiot. Lisatietoja tietojen tallentamisesta tietokoneelle ja tietojen palauttamisesta
tietokoneelta koneelle saat koneen internet-sivuston kohdasta Asiakirjan arkistointi.

H Internet-sivuston tunnussanoista

Jos syotat kolme kertaa perakkdin vaarat tunnussanat "user'- ja/tai "admin”-kohtiin
yrittdessasi paasta sellaisen koneen internet-sivustolle, jolle on asennettu tietoturvan
yllapitotydkalut, paasy evatdan 5 minuutin ajaksi sivuille, joille vaaditaan "user"- tai
"admin"-tunnussana.

HUOMIOI

Jotkut laitteen kayttéon liittyvat toiminnot muuttuvat tietoturvan yllépitotydkalujen
asennuksen jalkeen. "KAYTTOOPAS (yleistiedoksi ja kopiokoneen kayttda varten)"
selittda laitteen kayttéon liittyvat toiminnot silloin, kun tietoturvan yllapitotydkaluja ei ole
asennettu. Tama kayttbopas kertoo nédiden toimintojen muutoksista silloin, kun
tietoturvan yllapitotydkalut on asennettu.
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Kun tietoturvan yllapitotyokalut on asennettu

N\ Kun tietoturvan ylldpitotydkalut on asennettu, seuraava
kuvake ilmestyy kosketuspaneeliin. Kosketa kuvaketta
() nédhdaksesi tietoa tietoturvan yllapitotydkaluista.

Kun tietoturvan yllapitotydkalut on asennettu, laitteeseen jaava tieto pyyhkiytyy
automaattisesti jokaisen kopio- ja faksityon jalkeen.

Kun tiedon poistaminen alkaa, seuraava viesti nékyy néytéssé 6 sekunnin ajan*.

*Viestin ndkymisaikaa voidaan muuttaa
paakayttajan asetuksissa kohdassa
"VIESTIAJAN ASETUS". (Katso
Paakayttajan asetusten opas sivu 10.)

@ TIETOJA POISTETAAN.

HUOMIOI

Jos laitteen virta sammutetaan silloin, kun kuvatietoja poistetaan kovalevyasemasta tai
ennen kuin tyé on valmis, tietoja ei mahdollisesti poisteta kokonaan. Mikali et halua
jattaa osittain poistettua tietoa silloin, kun virta katkaistaan, on suositeltavaa kayttaa
paakayttajan asetusten komentoa "TYHJENNA MUISTI" (tdméan kayttboppaan sivu 6)
tiedon poistamisen paattdmiseksi ennen virran katkaisua.

Asiakirjan arkistointi-toiminnon luottamukselliset
kansiot ja luottamukselliset tiedostot

Jos sy6téat kolme kertaa perékkéin vaaran tunnussanan tietylle luottamukselliselle kansiolle
tai tiedostolle sellaisella koneella, jolle on asennettu tietoturvan yllapitotydkalut, kansio tai
tiedosto lukitaan (kayttdéd ei sallita tdman kansion tai tiedoston kanssa). Kansion tai
tiedoston lukituksen avaamiseksi kéyta asetusta "VAPAUTA ASIAKIRJAN ARKISTOINTI -
TOIMINNON SUOJAUS" (taman kayttdohjeen sivu 11) padkayttajan asetuksissa.

Rajoitukset koskien tandem kopiointia ja tandem
tulostusta

Tandem kopiointi ja tandem tulostus toimivat kuten alla naytetty perustuen palvelinlaitteen ja
asiakaslaitteen konfigurointiin (onko tietoturvan yllapitotydkalut asennettu vai ei).

Asiakaslaite

Tietoturvanyllapitotydkalut: | Tietoturvanyllapitotydkalut:
Kylla Ei

Tietoturvan Tandem toimintoa voidaan | Tandem toimintoa ei voida

yllapitotydkalut: | kayttda. Tieto poistetaan | kayttéaa.

Kylla seké palvelin- etta

Palvelinlaite asiakaslaitteista.

Tietoturvan Tandem toimintoa voidaan | Tavallista tandem toimintoa

yllapitotydkalut: | kayttdd. Tieto poistetaan | voidaan kaytt4é.

Ei asiakaslaitteesta.
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Turvallisuusasetukset internet-sivulla

Kun laitetta kédytetdan verkkotulostimena ja vetotulostus-toimintoa kéytetdan, tietoturvan
yllapitotydkalut mahdollistavat kayttajan tunnistuksen "KAYTTAJANIMI" ja " SALASANA"
avulla. (Vetotulostus-toiminto sallii tiedoston, joka on aiemmin tallennetulla FTP-
palvelimella, tulostuksen suoraan laitteen kayttétaulusta ilman tulostinajurin kéytt6a; katso
"Tiedoston tulostus suoraan FTP -palvelimelta" sivulla 5-7 oppaassa "KAYTTOOPAS
(tulostimelle)".

Kayttdjan tunnistus mahdollistetaan valitsemalla "Ota kayttadjan varmistus kayttéén"-ruutu
laitteen internet-sivulla vetotulostus-toiminnon asetuksissa. (Tama ruutu ilmestyy, kun
tietoturvan yllapitotydkalut on asennettu, ja on valmiiksi valittuna (rastitettu)).
Jarjestelmévaatimukset ja pddsymenettely internet-sivulle, jossa tdma ruutu on, kerrotaan
"ETATOIMINTO VERKON KAUTTA" sivulla 5-2 oppaassa "KAYTTOOPAS (tulostimelle)".
Ruutu ilmestyy naytdssd, joka naytetddn "B FTP -palvelimen tallentaminen"-kohdan
vaiheessa 2 sivulla 5-7 oppaassa "KAYTTOOPAS (tulostimelle)".

H Menettely tiedoston tulostamiselle suoraan FTP-palvelimelta,

kun kayttajatunnistus on otettu kayttoon.

Sinun on syoétettdva kayttdjanimesi ja salasana, jonka jalkeen valitset kosketusnaytdsta
FTP-palvelimen, jolla tulostettava tiedosto on.

Kun FTP-palvelin on valittu "B FTP -palvelimella olevan tiedoston tulostus laitteen
kayttdpaneelilta"-kohdan kohdassa sivulla 5-7 oppaassa "KAYTTOOPAS (tulostimelle)",
nayttd ilmestyy, joka kehottaa sinua antamaan FTP-palvelimen kayttdjanimesi ja
salasana.

(KESKEYTA) | 0K

ANNA KAYTTAJANIMI JA SALASANA
FTP-PALVELIMELLE.

[ k&yTTAgANTNI |
[ saasam |

Paina [KAYTTAJANIMI]-painiketta syéttaaksesi kayttajanimesi ja [SALASANA]-painiketta
sy6ttadksesi tunnussanasi. Kirjainten syéttonayttd ilmestyy nayttdéon joka kerta. Kun olet
syottanyt kayttdjanimesi/salasana, kosketa [OK]-ndppainta.

Kun olet syéttanyt kayttdjanimesi ja salasana, jatka vaiheesta 4 "KAYTTOOPAS
(tulostimelle)"-oppaan sivulla 5-8.

Kopioidun tiedon siirrosta laitteelle

Kun tietoturvan yllapitotydkalut on asennettu ja internet-sivustoa kaytetddn Asiakirjan
arkistointi-toiminnolla tallennettujen tietojen kopioimiseen tietokoneelle, kopioidut tiedot
voidaan siirtdd takaisin alkuperaiselle koneelle, josta tiedot alunperin kopioitiin; tietoja ei
voida siirtaa toiselle koneelle, vaikka koneen asetukset olisivat samat.

[Palauta PC:ltd] -nappadin nakyy ainoastaan internet-sivustolla, ja tietojen siirtdminen
takaisin koneelle on ainoastaan mahdollista luottamuksellisen kansion ollessa valittuna.
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PAAKAYTTAJAN ASETUKSET

Tama osa kertoo padkayttajan asetuksista, joita péédkayttaja kayttda tietoturvan
yllapitotydkaluille, seké turvallisuustoimintoon liittyvat asetukset.

Seuraavat selitykset olettavat, etté laitteessa on tulostin-, faksi- ja verkkoskanneritoiminnot,
I-Fax-toiminnot ja sovellusviestinndn moduuli on asennettu.

PAAKAYTTAJAN ASETUSLISTA

Asetuksen nimi Sivu Asetuksen nimi Sivu
TIETOTURVA-ASETUKSET

ASIAKIRJAN ARKISTOINTI POIS

TYHJENNA MUISTI - el 9
POISTA ARKISTOIDUT  LISTATULOSTUS POIS o
ASIAKIRJAT KAYTOSTA
POISTA KAIKKI TEDOTTYON - MUUT PAITSI PIDETTAVAT
TILAN VALMIIT TYOT -LISTALTA TULOSTUSTYOT POIS KAYTOSTA
POISTA OSOITEKIRJAN TIEDOT/ TYON TILAN VALMIIT TYOT -
KUVAN LAHETTAMISEN 7 AN VA 10
KUVAN LAHE LISTAN NAYTTOASETUKSET
TIETOJEN POISTON g UUD.LAHETYSPAINIKE POIS »
TOISTOMAARA KAYTOSTA

VAPAUTA ASIAKIRJAN
AUTOMAATTINEN NOLLAUS 8  ARKISTOINTI -TOIMINNON 11
KAYNNISTETTAESSA A
AUTOMAATTINEN NOLLAUS
KAYNNISTETTAESSA 8
TOISTOKERRAT TUOTEKOODI
AUTOMAATTINEN NOLLAUS o TIETOTURVAN »

TYON LOPUKSI TOISTOKERRAT YLLAPITOTYOKALUT

Paakayttajan asetusten kaytto

Seuraa Paakayttajan asetusten oppaan sivujen 4-5 menettelyd asetusten konfiguroimiseksi
paakayttajatilassa.

Kun tietoturvan yllgpitotydkalut on asennettu, pdékéayttajan salasanan syéttdminen lukkiutuu
5 minuutiksi, jos vaara paakayttajan salasana sybdtetédén 3 kertaa perakkain.

Kaikki nAm4 asetukset selitetdan seuraavilla sivuilla.

TIETOTURVA-ASETUKSET

Kun tietoturvan yllapitotyOkalut asennetaan, tietoturvaan liittyvéat asetukset (paitsi [SSL-
ASETUKSET] ja [IPsec KAYTTOON]) lisatddn asetuksiin, jotka nakyvat, kun
[TIETOTURVA-ASETUKSET] -ndppainta kosketaan.

JARJESTELMAASETUKSET
TIETOTURVA-ASETUKSET 0K
l SSL-ASETUKSET E 15

| IPsec KAVTTOON

l TYHJENNA MUISTI E

Tietoturva-asetukset-valikko koostuu useista naytoista.
Kosketa -ndppainté ndytdn oikeassa alakulmassa siirtydksesi seuraavaan nayttéon.
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TYHJENNA MUISTI

Tatd ohjelmaa kaytetddn poistamaan manuaalisesti kaikki tieto laitteen muistista ja

kovalevylta.

Huomaa kuitenkin, ettd seuraavanlaisia tietotyyppeja ei poisteta tdméan ohjelman avulla.

Kayta "POISTA OSOITEKIRJAN TIEDOT/KUVAN LAHETTAMISEN REK.TIEDOT"-

ohjelmaa sivulla 7 poistaaksesi seuraavanlaiset tiedot

@ YKSITTAINEN/RYHMA/OHJELMA/JATKOLAHETYKSEN MUISTILOKERO*

o LAHETTAJAN VALVONTALISTA

© POLLAUSMUISTI/LUOTTAMUKSELLINEN MUISTILOKERO*

e LAHETTAJAN TIEDOT

® SALLI/ESTA VASTAANOTON ASETUSTIEDOT (SIS.POLLAUKSEN SALASANAN
NUMERON)

@ EDELLEENLAHETYSTIEDOT

*Kuvatieto, joka on tallennettu MUISTILOKEROON poistetaan kun t&ma ohjelma
suoritetaan (TYHJENNA MUISTI).

HUOMIOI

Jos tietoturvan ylléapitotydkalut tai kone, jolle tietoturvan yllapitotydkalut on asennettu,
myydéan tai sen omistaja vaihtuu, on péé&kéayttajan ajettava tdméa ohjelma I4pi.
Ohjelman ajon aikana paakayttaja ei saa poistua koneelta ennen kuin on varmistettu,
etta tietojen poisto on paattynyt.

Kosketa [TYHJENNA MUISTI]-ndppaintd. Seuraavaksi tuleva néyttd pyytdd sinua
varmistamaan valintasi ("KYLLA" tai "EI").

[Tyhjenna naytto 1]

® Palataksesi "TIETOTURVA-ASETUKSET"-

%ggﬁ%gg%%iimm / kohtaan valintanaytdssa, paina [El]-nappainta.
LAHETTAJALISTAN TIEDOT) e Tyhjentadksesi koko muistin, paina [KYLLA]-
[ = J[ xvid ) nappaintd. "ODOTA." nakyy, ja seuraava

naytté ilmestyy néaytélle.

[Tyhjenna naytto 2]

o Silla aikaa kun tietoja poistetaan, naytdssa

@ MUISTIA TYHJENNETAAN. TYRJENNYKSEN nékyy poistetun tiedon maara prosenteissa ja
JALKEEN LAITE KAYNN. AUTOM. UUD.

(50

0%) (1/1 aika) toistojen lukumaara.

@ Kun tiedot on poistettu, virta katkeaa lyhyesti
ja kaynnistyy sen jalkeen uudelleen.

100%

Jos haluat keskeyttda sen jalkeen kun tietojen poistaminen on alkanut

Paina [KESKEYTA]-nappainta. Paakayttajan salasanan sydttdnayttd iimestyy naytolle.
Kun oikea paakayttajan salasana on syotetty, tietojen poisto paattyy ja virta sammuu
hetkeksi, minka jalkeen se kaynnistyy jalleen automaattisesti. Tiedon poisto paattyy heti,
kun oikea péaadkayttdjadn salasana on syobtetty. Huomaa, ettd kaikki tiedot, jotka on
poistettu ennen padkayttajan salasanan syéttéa, eivat palaudu (tdma tieto on menetetty).
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POISTA ARKISTOIDUT ASIAKIRJAT

Tatd ohjelmaa kaytetddn poistamaan tietoa, joka on tallennettu kayttdmalla asiakirjan
arkistointi-toimintoa.  Tieto, joka on maaritetty "SUOJAA" tai "LUOTTAMUKSELLINEN",
poistetaan myds. Pd&kansiossa ja mukautetussa kansiossa olevan tiedon poistamiseksi
"TIEDOSTO"-toiminnolla, valitse "TIEDOSTOT (SIS. SUOJATUT/LUOTTAMUKSELLISET
TIEDOSTOT)"-ruutu. Tiedon poistamiseksi kayttden "PIKATIEDOSTO"-toimintoa, valitse
"PIKATIEDOSTOTIEDOT (SIS.SUOJATUT TIEDOSTOT)"-ruutu. Kun olet valinnut
poistettavat tiedot, kosketa [POISTA]-nappéinta. Naytdlle ilmestyy viesti, joka pyytda sinua
vahvistamaan poiston ("KYLLA" tai "EI"). Kosketa [KYLLAJ]-n&ppaintd valitun tiedon
poistamisen aloittamiseksi. Poistamisen aikana poiston edistyminen nakyy prosentteina
yhdessa toistojen lukumé&aréan kanssa. Kun tiedon poistaminen on paattynyt, laitteen virta
katkeaa lyhyesti ja kynnistyy sen jéalkeen takaisin automaattisesti.

POISTA KAIKKI TIEDOT TYON TILAN VALMIIT TYOT -LISTALTA

Tatd ohjelmaa kaytetddn poistamaan kaikki tiedot (tulostimen kayttajanimi, faksin/kuvan
lahetyskohde, vastaanotetun faksin lahettajatiedot ja SharpOSA complete queue®) listalta,
joka tulee nakyviin, kun "VALMIS" on valittu tydn tilandytéssa (sivu 1-15 "KAYTTOOPAS
(yleistiedoksi ja kopiokoneen kayttdéa varten)"-oppaassa). Kaiken tiedon poistamiseksi
paina [POISTA KAIKKI TIEDOT TYON TILAN VALMIT TYOT -LISTALTA]-n&ppainta.
Néaytdlle ilmestyy viesti, joka pyytdé sinua vahvistamaan poiston ("KYLLA" tai "El"). Kosketa
[KYLLA]-n&ppéinta valitun tiedon poistamisen aloittamiseksi. Poistamisen aikana poiston
edistyminen n&kyy prosentteina yhdessd toistojen lukumaarédn kanssa. Kun tiedon
poistaminen on paattynyt, laitteen virta katkeaa lyhyesti ja kdynnistyy sen jalkeen takaisin
automaattisesti.

* TAma tulee nékyviin, kun sovellusviestinndn moduuli (MX-AMX2) on asennettu.

POISTA OSOITEKIRJAN TIEDOT/KUVAN LAHETTAMISEN REK.TIEDOT

Taté ohjelmaa kéytetdan poistamaan kohteet, joista kerrotaan alla ja joita ei voida poistaa

tai alustaa kayttamalla "TYHJENNA MUISTI" ohjelmaa (sivu 6) tai "PALAUTA

TEHDASASETUKSET"-ohjelmaa ("PAAKAYTTAJAN ASETUSTEN OPAS" sivu 13).

@ YKSITTAINEN/RYHMA/OHJELMA/JATKOLAHETYKSEN MUISTILOKERO

o LAHETTAJAN VALVONTALISTA

© POLLAUSMUISTI/LUOTTAMUKSELLINEN MUISTILOKERO

e LAHETTAJAN TIEDOT

® SALLI/ESTA VASTAANOTON ASETUSTIEDOT (SIS.POLLAUKSEN SALASANAN
NUMERON)

@ EDELLEENLAHETYSTIEDOT

Valitse niiden kohteiden ruudut, jotka haluat poistaa. (Naytolla on kaksi ikkunaa. Kosketa

[POISTA]-né&ppéintd. Naytolle iimestyy viesti, joka pyytdd sinua vahvistamaan poiston

("KYLLA" tai "EI"). Kosketa [KYLLA]-né&ppéinta valitun tiedon poistamisen aloittamiseksi.

Poistamisen aikana poiston edistyminen ndkyy prosentteina yhdessa toistojen lukumaaran

kanssa. Kun tiedon poistaminen on paattynyt, laitteen virta katkeaa lyhyesti ja kaynnistyy

sen jalkeen takaisin automaattisesti.
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TIETOJEN POISTON TOISTOMAARA

Tatd ohjelmaa kaytetddn turvallisuustoiminnon tehostamiseksi. Tiedon poiston
toistumiskertojen lukumaara silloin, kun "TYHJENNA MUISTI"-, "POISTA ARKISTOIDUT
ASIAKIRJAT"-, "POISTA KAIKKI TIEDOT TYON TILAN VALMIT TYOT -LISTALTA"- tai
"POISTA OSOITEKIRJAN TIEDOT/KUVAN LAHETTAMISEN REK.TIEDOT"-toimintoa
kaytetdan, voidaan valita 1 ja 7 kerran valilla. Tehdasasetus on 1.

Kosketa [TIETOJEN POISTON TOISTOMAARA]-ndppéaintd, ja valitse haluamasi
toistokertojen maéra (] tai (] -nédppéaimell.

Kun olet valmis, paina [OK]-nappéinta.

(Katso "Toistoasetuksista" tdméan kasikirjan sivulla 9.)

AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA

Tata ohjelmaa kaytetdan kaikkien laitteessa olevien tietojen automaattiseen poistoon silloin,
kun laitteen virta on kytketty paalle. Seuraavia toimintoja voidaan valita poistettaviin tietoihin:
"KOKO MUISTI", "TIEDOSTOT (SIS. SUOJATUT/LUOTTAMUKSELLISET TIEDOSTOT)",
"PIKATIEDOSTOTIEDOT (SIS.SUOJATUT TIEDOSTOT)", "TYON TILAN VALMIT TYOT -
LISTA". Rastita niiden tietojen ruudut, jotka haluat automaattisesti poistettavan kun laitteen
virta kytketdan paalle. (Naytolla on kaksi ikkunaa. Kosketa tai (#] -nappainta liikkkuaksesi
ikkunoiden valilla.) Kun olet valinnut poistettavat tiedot, kosketa [OK]-nappainta.

Mitéd&n ruutuja ei ole ennalta valittu.

HUOMIOI

Kun on olemassa tallennettu kuvaldhetystyd (faksi, verkkoskanneri tai internet-

faksityd)*, automaattinen poisto ei tapahdu virran ollessa kytkettyna paalle.

* Tama koskee vastaanotettuja fakseja ja internet-fakseja, joita ei ole tulostettu. Tama ei
kuitenkaan koske faksin muistissa olevaa tietoa (paitsi luottamuksellinen muistilokero).

Jos haluat keskeyttda sen jédlkeen kun tietojen poistaminen on alkanut

Katso selitykset "Tyhjenna nayttd 2"-kohdassa ja "Jos haluat keskeyttaa sen jalkeen kun
tietojen poistaminen on alkanut" "TYHJENNA MUISTI"-kohdassa sivulla 6 tassa
kasikirjassa.

AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA TOISTOKERRAT
Tatd ohjelmaa kaytetddn turvallisuustoiminnon tehostamiseksi. "AUTOMAATTINEN
NOLLAUS KAYNNISTETTAESSA"-toiminnon toistokertojen lukumaaran voi valita 1 ja 7
véliltd. Tehdasasetus on 1.

Kosketa [AUTOMAATTINEN NOLLAUS KAYNNISTETTAESSA TOISTOKERRATI-
nappainta ja valitse haluamasi lukuméaréa (] tai (a] -néppaimella.

Kun olet valmis, paina [OK]-nappainta.

(Katso "Toistoasetuksista" tAméan kasikirjan sivulla 9.)

HUOMIOI
Tama ohjelma on otettu kayttéén ainoastaan silloin, kun "AUTOMAATTINEN NOLLAUS
KAYNNISTETTAESSA"-ruutu on valittu.
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AUTOMAATTINEN NOLLAUS TYON LOPUKSI TOISTOKERRAT

Tatd ohjelmaa kaytetddn turvallisuustoiminnon tehostamiseksi. Automaattinen
nollaustoiminnon toistokertojen lukumaaran jokaisen tyén tulostuksen tai lahetyksen jalkeen
voi valita 1 ja 7 valiltd. Tehdasasetus on 1.

Kosketa [AUTOMAATTINEN NOLLAUS TYON LOPUKSI TOISTOKERRAT]-néppaéinta ja
valitse haluamasi lukumé&aré (v] tai («] -néppéimella.

Kun olet valmis, paina [OK]-nappéainta.

Toistoasetuksista

Kun toistoasetuksia (toistojen lukumadardd) nostetaan turvallisuustoiminnon
tehostamiseksi, tiedon poistoon vaadittava aika kasvaa. On suositeltavaa, ettéd valitset
toistoasetukset "TIETOJEN POISTON TOISTOMAARA", "AUTOMAATTINEN
NOLLAUS KAYNNISTETTAESSA TOISTOKERRAT" ja "AUTOMAATTINEN NOLLAUS
TYON LOPUKSI TOISTOKERRAT"-toiminnoilla, jotka sopivat sinun
turvallisuustarpeisiisi ja kayttéehtoihin.

ASIAKIRJAN ARKISTOINTI POIS KAYTOSTA

Tata ohjelmaa kéaytetéan rajoittamaan asiakirjan arkistointitoiminnon arkistointitiloja. Asiakirjan
arkistointitilat (PIKATIEDOSTOTILA, JAKOTILA ja LUOTTAMUKSELLISUUSTILA), voidaan
erikseen asettaa toimimattomaksi jokaisessa tilassa, jossa asiakirjan arkistointi toimii
(KOPIOINTI-, TULOSTIN-, SKANNAUS KIINTOLEVYLLE-, ja KUVAN LAHETYS- tilassa).
Arkistointitilan ottamiseksi pois kaytdsta kosketa tilan ruutua sen valitsemiseksi. (Naytolla
on kaksi ikkunaa. Kosketa tai -ndppainta liikkuaksesi ikkunoiden valilla.) Kun olet
valinnut haluamasi ruudut, kosketa [OK]-nappainta.

Kun jakotila tai luottamuksellisuustila on otettu pois kaytdstd, "Ominaisuuden muutos" (sivu
7-21 "KAYTTOOPAS (yleistiedoksi ja kopiokoneen kayttda varten)'-oppaassa) ei ole
mahdollista késitellessasi tiedostoa, joka on tallennettu asiakirjan arkistointitoiminnolla.
Tulostaessasi tulostustoiminnolla ohjelmalla valitut arkistointitilan asetukset sen ottamiseksi
pois kéytdstd eivat ndy tulostinajurin Tyén hallinta-néytéssa (sivu 4-20 "KAYTTOOPAS
(tulostimelle)"-oppaassa). Jos kuitenkin kaytdstéd pois otettu tila valitaan tiedoston
tulostuksen aikana, tiedosto ei tallennu (ainoastaan tulostus tapahtuu).

LISTATULOSTUS POIS KAYTOSTA

Tatd ohjelmaa kaytetdan estdmaan kaikkien seuraavien listojen tulostus, jotka tulostetaan
kayttdmalla "LUETTELON TUL."-toimintoa asiakaskohtaisissa asetuksissa (sivu 2-14
"KAYTTOOPAS (yleistiedoksi ja kopiokoneen kayttda varten)"-oppaassa).
"ASIAKASKOHTAISTEN ASETUSTEN LUETTELO", "LAHETTAA OSOITELUETTELOA",
"LAHETTAJAN VALVONTALISTA", "DOKUMENTIN KIRJAUS KAYTTAJA / KANSIOLISTA"
Valitse niiden listojen ruudut, jotka haluat poistaa tulostuksesta ja kosketa [OK]-nappainta.




SUomi

MUUT PAITSI PIDETTAVAT TULOSTUSTYOT POIS KAYTOSTA

Jos tulostettu asiakirja jda ulostulotasolle tulostustilassa tulostuksen jalkeen, voi olla
mahdollista, ettéd toinen henkild ottaa asiakirjan ja vuotaa luottamuksellista tietoa. Tata
ohjelmaa kaytetdén lopettamaan kaikki tulostusty6t paitsi tulostustyét, jotka vaativat, ettd
tulostus ké&ynnistetddn laitteen ohjauspaneelista. Valitse ruutu ohjelman ottamiseksi
kayttoon. Tydn tulostamiseksi ohjelman ollessa kéynnistetty, valitse "Pida vain"
tulostinajurin "Sailytys"-kentdssa ja toteuta tulostuskésky. Tulostuksen aloittamiseksi avaa
tiedosto laitteen ohjauspaneelista kayttden asiakirjan arkistointi-toimintoa kuten
"TIEDOSTION AVAAMINEN JA KAYTTO"-kohdassa selitetdén (sivu 7-13 "KAYTTOOPAS
(yleistiedoksi ja kopiokoneen kaytt6a varten)"-oppaassa). Jos "Pida tulostuksen jalkeen" tai
"Mallitulostus" on valittu ennen tulostuskdskyn toteuttamista, tulostus ei k&ynnisty. Ty6
sailyy kuitenkin laitteessa ja voidaan tulostaa ohjauspaneelista kayttden asiakirjan
arkistointi-toiminnon "TYON ASETUKSET"-kohtaa samalla tavalla kuin "Pid& vain"-ty6ta.

TYON TILAN VALMIIT TYOT -LISTAN NAYTTOASETUKSET

Tata asetusta kaytetdan valittaessa naytetdankd kosketuspaneelin tyétilanaytéssa tyélista
vai ei, kun "VALMIS" on valittu (sivu 1-15 "KAYTTOOPAS (yleistiedoksi ja kopiokoneen
kayttéa varten)"-oppaassa). (Asetuksen voi valita erikseen "TULOSTUSTYO'-,
"SKANNAA"-, "FAKSITYO"- ja "INTERNET-FAKSI'- ja "Sharp OSA-SKAN"*tiloille.)
SUORITETUT TYOT-lista tallentaa ja néyttd tulostintilan kayttijan nimen, faksin/kuvan
lahetyskohteet ja vastaanotetun faksin lahettajatiedot. Jos et halua nayttda naita tietoja
turvallisuussyistd, kayta tata ohjelmaa listan naytén poistamiseksi.

Jos et halua, ettd "VALMIS"-nappdin, jota kaytetddn SUORITETUT TYOT -listan
nayttdmiseen, nakyy, kosketa tilan valintaruutua ja poista rasti. Listan ndytén esittdmiseksi
varmista, ettéd valintaruudussa on rasti ja paina [OK]-n&ppainta.

* Tama tulee nakyviin, kun sovellusviestinndn moduuli (MX-AMX2) on asennettu.
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UUD.LAHETYSPAINIKE POIS KAYTOSTA

Tatd ohjelmaa kaytetddn poistamaan [LAH. UUDELLEEN]-nappdin, jota kaytetaan
lahettdm&an viimeksi lahetettyyn kohteeseen. [LAH. UUDELLEEN]-ndppaimen naytén
poistamiseksi, kosketa valintaruutua niin, ettd ruutuun ilmestyy rasti. Kun [LAH.
UUDELLEEN]-ndppéin on poistettu pois kaytostd, se ei ndy faksitilan ja skanneritilan
paanaytdissd (sivu 1-4 Faksin laajennuspaketin AR-FX12-kéyttbopas ja sivu 9
"KAYTTOOPAS (kuvan lahetykseen)"). (Tavallisesti ndppain nakyy néissa naytdissa.)

Tama toiminto on oletusarvoisesti kaytossa.

VAPAUTA ASIAKIRJAN ARKISTOINTI -TOIMINNON SUOJAUS

Tatd ohjelmaa kaytetdan silloin, kun tiedosto tai kansio on lukittu (kayttd kielletty) vaaran
tunnussanan syoéttdmisen vuoksi. Kaikkien kansioiden tai tiedostojen Ilukituksen
avaamiseksi kosketa [VAPAUTA] -ndppainta "VAPAUTA ASIAKIRJAN ARKISTOINTI -
TOIMINNON SUOJAUS"-ikkunassa. Jos lukittuja kansioita tai tiedostoja ei ole olemassa,
"VAPAUTA ASIAKIRJAN ARKISTOINTI -TOIMINNON SUOJAUS"-ikkuna on merkitty
harmaalla vérilla "TIETOTURVA-ASETUKSET"-valikkoikkunassa.

TUOTEKOODI

Turvallisuustoiminnon ottamiseksi alun perin kayttéon, tulee sinun kéyttdd paékéayttajan
asetusta tuotekoodin (tunnussanan) syéttdmiseksi. Tah&n tarkoitukseen kéaytetyn
paakayttajan asetuksen nimi on "TIETOTURVAN YLLAPITOTYOKALUT". Pyyda tuotekoodi
jalleenmyyijaltasi.

Kosketa [TIETOTURVAN YLLAPITOTYOKALUT] -ndppainta, syotd tuotekoodi
numerondppaimilld ja kosketa [SYOTA]-nappainta.

® Jos syo6tat vadran numeron...
Nayttdéon ilmestyy viesti, joka pyytada sinua tarkistamaan tuotekoodin uudelleen.

@ Jos syotiat oikean numeron...
Nayttéon ilmestyy viesti, joka pyytdd sinua katkaisemaan virran ja kdynnistdmaan sen
uudelleen. Kosketa [OK]-nappéinta, kun olet lukenut viestin loppuun. Sammuta ensin
virtakytkin. Turvallisuustoiminto kytkeytyy péaalle kun virta k&ynnistetdan uudelleen.
Turvallisuustoiminnon ollessa kytkettyna paalle [TIETOTURVAN YLLAPITOTYOKALUT] -
nappdain ei enédd nay tuotekoodin syéttdikkunassa.
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Varoitus

Tamé on luokan A tuote.
Kotiymparistéssa tuote voi aiheuttaa
radiohdirintéd, jossa tapauksessa
kayttdjan on ehka ryhdyttava tarvittaviin
toimenpiteisiin.
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Indledning

MX-FRX6U tilferer SHARP Digitalt multifunktionssystem en sikkerhedsfunktion. Nar der
bruges kopifunktion, printerfunktion, netvaerksscannerfunktion eller faxfunktion pa et
SHARP Digitalt Multifunktionssystem, bliver de oprettede databilleder krypteret, og nar
jobbet afsluttes, slettes de krypterede data straks fra hukommelsen og harddisken.

Bemaerk:

For at sikre, at datasikkerhedsfunktionen i datasikkerhedssaettet yder maksimal sikkerhed,
skal man vaere opmaerksom pa felgende:

o Administratoren spiller en vigtig rolle i vedligeholdelsen af sikkerheden. Veer derfor
omhyggelig i valget af den person, der skal varetage jobbet som administrator for
datasikkerhedsseettet.

® Husk straks at aendre administratorkodeordet, nar en ny person overtager jobbet som
administrator.

® Husk at eendre administratorkodeordet regelmeessigt (mindst én gang hver 60. dag).

o Under proceduren med aendring af administratorkodeordet vises det nuveaerende
administratorkodeord og det nye admininistratorkodeord pa displayet. Serg for at afslutte
proceduren hurtigt.

® Veelg ikke et administratorkodeord, som er let at geette.

o Administratorindstillingerne er meget vigtige for styringen af sikkerheden. Hvis det er
ngdvendigt at forlade maskinen, mens administratorindstillinger bruges, skal du huske at
trykke pa [CA] tasten for at afslutte administratorindstillingerne. Maskinens administrator
ber underrette brugerne om, at de ikke ma ga ind i administratorindstillingerne uden
tilladelse.

® Kunden beerer selv ansvaret for styring af kopier af dokumenter og for fax, der er
modtaget, nar datasikkerhedsseettet bruges.

® Bemaerk, at selv nar data sikkerhedssaettet er installeret, er der adgang til at leese faxdata
i den offentlige hukommelsesboks, der bruges af faxudvidelseskittet (AR-FX12).
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B Udforsel af backup og sletning af lagret data med

dokumentarkiveringsfunktionen.

Nar data sikkerhedsseettet er installeret, slettes data, der tidligere blev lagret i maskinen
med dokumentarkiveringsfunktionen. Al ngdvendig data, der skal bevares, kopieres til
en computer for datasikkerhedssaettet installeres og returneres derefter til maskinen, nar
data er blevet slettet fra datasikkerhedsseettet efter installationen. (Dette udferes
normalt af en servicetekniker ved installationen.)

Der kan kun anvendes fortrolige mapper til at returnere data fra en computer til
maskinen efter installationen af datasikkerhedssaettet. For data returneres til maskinen,
oprettes en fortrolig mappe eller mapper om ngdvendigt. For at se fremgangsmaden for
lagring af data pa en computer og returnering af data fra en computer se hjeelpeafsnittet:
Dokumentarkivering pa maskinens webside.

B Om adgangskoder til websiden.
Hvis der indtastes forkerte "user" og/eller "admin" adgangskoder i alt tre gange efter
hinanden, nar man forsgger at fa adgang til en maskines websider, der har installeret
datasikkerhedsseettet, vil al adgang, der kraever en "user" eller "admin" adgangskode
ikke veere tilladt i fem minutter.

BEMZAERK:

Nogle af fremgangsmaderne ved betjening af maskinen endrer sig efter installation af
data sikkerhedsseettet. BETJENINGSVEJLEDNINGEN (generel information og
brugsanvisning til fotokopimaskinen) forklarer fremgangsmaderne ved betjening af
maskinen, nar data sikkerhedsseettet ikke er installeret. Denne vejledning forklarer
a&ndringerne ved disse fremgangsmader, nar data sikkerhedssaettet er installeret.
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Nar data sikkerhedssaettet er installeret

N Nar data sikkerhedsseettet er installeret, vises folgende
ikon pa LCD panelet. Bergr ikonet (&) for at f& oplysning
om data sikkerhedsseettets version.

t ‘
Nar data sikkerhedsseettet er installeret,
automatisk slettet efter hvert kopi- og faxjob.
Nar sletning af data begynder, vises falgende meddelelse i 6 sekunder*.

*Varigheden af visningen af meddelelsen
kan eendres med administratorindstillingen
"INDSTILLING AF TID FOR VISNING AF
MEDDELELSER?". (Se side 10 i Vejledning
for administratorindstillinger.)

bliver data, der efterlades i enheden,

@ DATA SLETTES

BEMZAERK:

Hvis strammen slukkes for maskinen, mens billeddata bliver slettet fra harddiskdrevet,
eller for jobbet er afsluttet, kan det forekomme, at ikke alle data bliver slettet. Hvis du
ikke ansker at efterlade delvist slettede data, nar der er slukket for strammen, anbefales
det, at du bruger administratorindstillingen "SLET HELE HUKOMMELSEN" (side 6 i
denne manual) for at fuldfere sletningen, inden der slukkes for stremmen.

Om fortrolige mapper og fortrolige arkiver i
Dokumentarkiveringsfunktionen

Hvis der indtastes en forkert adgangskode for en seerlig fortrolig mappe eller et arkiv pa en
maskine, der har installeret datasikkerhedssaettet, bliver mappen eller arkivet last (det vil
ikke veere tilladt at bruge mappen eller arkivet til nogen form for drift). For at &bne mappen
eller arkivet skal "UDL@S SPARRING PA UDSKRIFT FRA DOKUMENTARKIVET" (side 11
i denne manual) i administratorindstillingerne bruges.

Begraensninger ved tandem-kopiering og -udskrivning

Tandem-kopiering og -udskrivning fungerer som vist nedenfor, baseret pa konfigurationen af
servermaskinen og klientmaskinen (afheengig af om data sikkerhedssaettet er installeret eller ej.)

Klientmaskine

Data sikkerhedsseet: Ja | Data sikkerhedsseet: Nej
Data sikkerhedssaet: | Tandemfunktionen kan | Tandemfunktionen kan
Ja anvendes. Data slettes | ikke anvendes.

fra bade server- og

Servermaskine klientmaskiner.

Data sikkerhedsseet: | Tandemfunktionen kan | Den almindelig
Nej anvendes. Data slettes | tandemfunktionen kan

fra klientmaskinen. anvendes.

3
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Sikkerhedsindstillinger pa websiden

Nar maskinen anvendes som netvaerksprinter, og Pull Print-funktionen bruges, aktiverer
data sikkerhedsseettet brugeradgang ved hjelp af et "BRUGERNAVN" og
"ADGANGSKODE" (Pull Print-funktionen ger det muligt at udskrive en fil, der er gemt pa en
tidligere lagret FTP-server, direkte fra maskinens betjeningspanel uden brug af
printerdriver, se "Direkte udskrivning af en fil pA en FTP-server" pa side 5-7 i
"BETJENINGSVEJLEDNING (til printer)".)

Brugerautentificering  aktiveres ved at vaelge  afkrydsningsboksen  "Aktiver
brugerautentificering" pa maskinens webside for indstillinger for Pull Print-funktion. (Denne
afkrydsningsboks vises, nar datasikkerhedsseettet er installeret, og bliver valgt ved opstart
(der vises et afkrydsningsmeerke)).

Systemkrav og fremgangsmade for at f& adgang til websiden, der indeholder denne
afkrydsningsboks, bliver forklaret i "FJERNSTYRET BETJENING VIA ET NETVARK" pa
side 5-2 i "BETJENINGSVEJLEDNINGEN (il printer)". Afkrydsningsboksen vises pa
skeermen vist i trin 2 af "M Gemme en FTP-server" pa side 5-7 i
"BETJENINGSVEJLEDNINGEN (til printer)".

B Fremgangsmade for direkte udskrivning af en fil pa en FTP-

server, nar brugerautentificering er aktiveret.

Dit brugernavn og din adgangskode skal indtastes efter valg af FTP-serveren, som
indeholder den fil, der skal udskrives fra maskinens bergringspanel.

Nar FTP-serveren er valgt i trin 3 i "B Udskrivning af en fil via en FTP-server fra
maskinens betjeningspanel" pa side 5-7 i "BETJENINGSVEJLEDNING (til printer)",
vises en skeerm, der beder dig om at indtaste dit brugernavn og din adgangskode for
FTP-serveren.

[ FORTRYD )| 0K

INDTAST BRUGERNAVN OG ADGANGSKODE
FOR FTP SERVER

| BRUGERNAVN E
| ADGANGSKODE E

Tryk pa tasten [BRUGERNAVN] for at indtaste dit brugernavn og pa [ADGANGSKODE]
for at indtaste din adgangskode. En skaerm til indtastning af bogstaver vises i hver
kasse. Nar du har afsluttet indtastning af brugernavn/adgangskode, bergres tasten [OK].
Efter indtastning af brugernavn og adgangskode, fortseettes fra trin 4 pa side 5-8 i
"BETJENINGSVEJLEDNING (til printer)".

Om overforsel af kopierede data til maskinen

Nar datasikkerhedssaettet er installeret og websiden bruges til at kopiere data, der er gemt
med Dokumentarkiveringsfunktionen til en computer, kan de kopierede data kun fores
tilbage til den originale maskine, hvor fra de blev kopieret; de kan ikke overfares til en anden
maskine, selv om maskinforholdene er de samme.

[Genindlaes fra PC] tasten vil i s& fald kun treede frem pa websiden og tilbagefersel af data
til maskinen vil da kun veere mulig, nar der veelges en fortrolig mappe.

4
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ADMINISTRATORINDSTILLINGER

| dette afsnit forklares de administratorindstillinger, der bruges af administratoren til
datasikkerhedssaettet, og som har relation til sikkerhedsfunktionen.

Felgende forklaringer gar ud fra, at maskinen har printer-, fax-, netvaerksscanner- og
internet fax-funktioner, og at kommunikationsmodulet for applikationen er installeret.

LISTE OVER ADMINISTRATORINDSTILLINGER

Indstilling Side Indstilling Side
SIKKERHEDSINDSTILLINGER

DEAKTIVERING AF

SLET HELE HUKOMMELSEN 6 Do N AR 9

SLET . DEAKTIVERING AF LISTE o

DOKUMENTARKIVERINGSDATA UDSKRIFT

: DEAKTIVERING AF

ﬁbi;g#gﬁ‘g\g‘l bggg#\'A%/SER 7 UDSKRIFTSJOBS EKSKL. HOLD 10
UDSKRIFT JOBS

SLET DATA | ADRESSEBOG/ JOBSTATUS LISTE OVER

REGISTRERET BILLEDAFS. 7 UDFORTE JOBS 10
DISPLAYINDSTILLINGER

ANTAL GANGE SLET DATA o DEAKTIVERING AF GENSEND

GENTAGES TAST

AUTOMATISK SLETING VED o UDLOS SP/ERRING PA UDSKRIFT

START FRA DOKUMENTARKIVET

ANTAL GANGE AUTOMATISK o

SLETNING VED START GENTAGES PRODUKT KODE

ANTAL GANGE AUTO SLETNING

VED AFSLUTNING AF JOB 9 DATA SIKKERHEDSS/AET 11

GENTAGES
Brug af administratorindstllinger

Felg fremgangsmaden pa siderne 4 og 5 i Vejledning for administratorindstillinger for at
konfigurere de enkelte indstillinger under administratorindstillinger.

Nar datasikkerhedssaettet er installeret, vil det ikke veere tilladt at indtaste administratorkodeordet
i fem minutter, hvis der tre gange efter hinanden indtastes et forkert administratorkodeord.

Se de folgende sider for at fa forklaringer om hver enkelt indstilling.

SIKKERHEDSINDSTILLINGER

Nar datasikkerhedsseettet er installeret, tilfojes sikkerhedsindstillinger (undtagen [SSL
INDSTILLINGER] OG [AKTIVER IPsec]) til de indstillinger, der kommer frem, nar tasten
[SIKKERHEDSINDSTILLINGER] bergres.

SYSTEMINDSTILLINGER
SIKKERHEDSINDSTILLINGER

l SSL INDSTILLINGER E

| AKTIVER IPsec

|l SLET HELE HUKOMMELSEN E

Menuen for sikkerhedsindstillinger bestar af flere skeerme.
Beror tasten i skeermens nederste hgjre hjgrne for at bladre til naeste skaerm.
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SLET HELE HUKOMMELSEN

Dette program bruges til manuelt at slette alle data fra maskinens hukommelse og harddisk.

Bemeerk imidlertid, at falgende datatyper ikke bliver slettede med dette program. Brug

programmet "SLET DATA | ADRESSEBOG/REGISTRERET BILLEDAFS." pa side 7 for at

slette falgende datatyper

o INDIVIDUEL/GRUPPE/PROGRAM GENTRANSMISSION HUKOMMELSESBOKS*

o AFSENDERKONTROLLISTE

® POLLINGHUKOMMELSE/FORTROLIG HUKOMMELSESBOKS*

o AFSENDERDATA

o TILLAD/AFVIS MODTAGELSESINDSTILLINGSDATA (INKL. POLLING
ADGANGSKODENUMMER)

o VIDERESEND INFORMATION

* Billeddata lagret i HUKOMMELSESBOKS slettes for at udfere dette program (SLET HELE
HUKOMMELSEN).

BEMAERK:

| tilfeelde af, at datasikkerhedsseettet eller maskinen med det installerede
datasikkerhedssaet afhaendes eller skifter ejer, skal administratoren sgrge for, at denne
indstilling keres. Nar indstillingen keres, ma administratoren ikke forlade maskinen for
det er bekraeftet, at sletningen af data er fuldfort.

Bergr tasten [SLET HELE HUKOMMELSEN]. Fglgende skeerm vises for at bede dig
bekraefte dit valg ("JA" eller "NEJ").

[Slet skaerm 1]

R e For at vende tilbage til menuskaermen
\EXSKL. DATA 1 ADRESSEBOG/ "SIKKERHEDSINDSTILLINGER" bergres
AFSENDERLISTE) tasten [NEJ].

(w1} ® For at slette hele hukommelsen trykkes pa
tasten [JA]. "VENT.", kommer frem, og
derefter vises folgende skaerm.

[Slet skaerm 2]

® Mens data bliver slettet, vises procentdelen af
& g%ﬁggf%ﬁgﬁ%ﬁﬁgﬁ égg%mm. slettet data og antallet af repetitioner.
@ Nar data er blevet slettet, slukkes strgmmen
kortvarigt og vender derefter automatisk
tilbage.

I
0% 50% 100%

Hvis du onsker at annullere efter at datasletning er begyndt

Bergr tasten [FORTRYD]. Skeermen til indtastning af administratorkodeordet kommer
frem. Indtast administratorkodeordet med de numeriske taster. Sa snart det korrekte
administratorkodeord er indtastet, afbrydes sletningen af data og stremforsyningen
slukkes kortvarigt og teendes derefter automatisk igen. Bemeerk, at alle data, der er
blevet slettet inden administratorkodeordet blev indtastet ikke kan gendannes (disse
data er gaet tabt).

6
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SLET DOKUMENTARKIVERINGSDATA

Dette program anvendes til at slette lagret data ved brug af dokumentarkiveringsfunktionen.
Data, der er indstillet til "BESKYT" eller "FORTROLIGT", bliver ogsa slettede. For at slette
data lagret i hovedmappen og brugerdef. mappe med funktionen "FIL", veelges
afkrydsningsboksen "FILDATA (INKL. BESKYTTEDE/FORTROLIGE FILER)" For at slette
data der er gemt ved brug af "HURTIG FIL", veelges afkrydsningsboksen
"HURTIGARKIVERINGSDATA (INKL. BESKYTTEDE FILER)". Efter at have valgt de data
der skal slettes, berares tasten [SLET]. Der kommer en skaerm frem, der beder dig om at
bekraefte, at du vil slette ("JA" eller "NEJ"). Bergr tasten [JA] for at begynde sletningen af de
valgte data. Under sletningen, vises fremgangen som en procentdel sammen med antallet
af repetitioner. Nar sletning af data er afsluttet, slukkes strammen til maskinen kortvarigt og
vender derefter automatisk tilbage.

SLET AL DATA PA LISTEN OVER UDFQRTE JOBS | JOBSTATUS

Denne indstiling anvendes til at slette alle data (printerbrugernavne, fax/billede-
afsenderdestinationer, afsenderinformation for modtagne fax og Sharp OSA afsluttet ka*),
fra listen som kommer frem, nar der er valgt "AFSLUTTET" pa jobstatusskeermen (side 1-
15 i "BETJENINGSVEJLEDNING (generel information og betjening af kopimaskinen)"). For
at slette data bereres tasten [SLET AL DATA PA LISTEN OVER UDFQ@RTE JOBS |
JOBSTATUS]. Der kommer en skaerm frem, der beder dig om at bekreefte, at du vil slette
("JA" eller "NEJ"). Bergr tasten [JA] for at begynde sletningen af de valgte data. Under
sletningen, vises fremgangen som en procentdel sammen med antallet af repetitioner. Nar
sletning af data er afsluttet, slukkes strammen til maskinen kortvarigt og vender derefter
automatisk tilbage.

* Dette kommer frem nar kommunikationsmodulet for applikation (MX-AMX2) er installeret.

SLET DATA | ADRESSEBOG/REGISTRERET BILLEDAFS.

Dette program anvendes til at slette de elementer, der er angivet nedenfor, som ikke kan
slettes eller initialiseres ved brug af programmet "SLET HELE HUKOMMELSEN" (side 6)
eller programmet "GENDAN FABRIKSINDSTILLINGER" (Side 15 i "VEJLEDNING FOR
ADMINISTRATORINDSTILLINGER").

o INDIVIDUEL/GRUPPE/PROGRAM GENTRANSMISSION HUKOMMELSESBOKS

® AFSENDERKONTROLLISTE

® POLLINGHUKOMMELSE/FORTROLIG HUKOMMELSESBOKS

o AFSENDERDATA
o TILLAD/AFVIS MODTAGELSESINDSTILLINGSDATA (INKL. POLLING
ADGANGSKODENUMMER)

o VIDERESEND INFORMATION

Afkryds de afkrydsningsbokse, der svarer til de elementer, du vil slette. (Der er to skaerme.
Beror tasten eller for at bladre gennem skaermene. For at slette dataene, bergres
tasten [SLET]. Der kommer en skeerm frem, der beder dig om at bekraefte, at du vil slette
("JA" eller "NEJ"). Bergr tasten [JA] for at begynde sletningen af de valgte data. Under
sletningen, vises fremgangen som en procentdel sammen med antallet af repetitioner. Nar
sletning af data er afsluttet, slukkes strammen til maskinen kortvarigt og vender derefter
automatisk tilbage.
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ANTAL GANGE SLET DATA GENTAGES

Dette program bruges til at forbedre sikkerhedsfunktionen. Antallet af gange datasletning
bliver gentaget, nar der udferes "SLET HELE HUKOMMELSEN", "SLET
DOKUMENTARKIVERINGSDATA", "SLET AL DATA PA LISTEN OVER UDFQRTE JOBS |
JOBSTATUS", eller "SLET DATA | ADRESSEBOG/REGISTRERET BILLEDAFS.", kan
indstilles til et tal mellem 1 og 7. Fabriksindstillingen er 1.

Beror tasten [ANTAL GANGE SLET DATA GENTAGES], og indstil det gnskede antal
gange med tasten (] eller [a].

Nar det er gjort, berares tasten [OK].

(Se "Om indstillingen for gentagelse" pa side 9 i denne manual.)

AUTOMATISK SLETING VED START

Dette program bruges til automatisk at slette alle data i maskinen, nar stremmen slas til.
Felgende valg kan geres for data, der skal slettes: "AL HUKOMMELSE", "FILDATA (INKL.
BESKYTTEDE/FORTROLIGE FILER)", "HURTIGARKIVERINGSDATA (INKL.
BESKYTTEDE FILER)", "JOBSTATUS LISTE OVER UDFJRTE JOBS". Velg
afkrydsningsbokse for de data, du gnsker at fa slettet automatisk, nar stremmen slas til.
valgt de data, der skal slettes, bergres tasten [OK].

Der er pa forhand ikke valgt nogen afkrydsningsboks.

BEMZ/ERK:

Nar der er et lagret billed-afsender job (fax-, netvaerksscanner- eller Internet-faxjob)*,

bliver der ikke automatisk slettet, nar strammen slas til.

* Dette geelder for modtagne fax og Internet-fax, der endnu ikke er blevet udskrevet; det
geelder imidlertid ikke data i en faxhukommelsesboks (undtagen fortrolig
hukommelsesboks).

Hvis du onsker at annullere efter at datasletning er begyndt
Se forklaringerne i "Slet skaerm 2" og "Hvis du gnsker at annullere efter at datasletning
er begyndt" i "SLET HELE HUKOMMELSEN" pa side 6 i denne manual.

ANTAL GANGE AUTOMATISK SLETNING VED START GENTAGES

Dette program bruges til at forbedre sikkerhedsfunktionen. Antallet af gange
"AUTOMATISK SLETNING VED START" bliver gentaget, kan indstilles til et tal mellem 1
og 7. Fabriksindstillingen er 1.

Bergr tasten [ANTAL GANGE AUTOMATISK SLETNING VED START GENTAGES], og
indstil det gnskede antal gange med tasten [¥] eller [a].

Nar det er gjort, berares tasten [OK].

(Se "Om indstillingen for gentagelse" pa side 9 i denne manual.)

BEM/ERK:
Dette program er kun aktiveret, nar afkrydsningsboksen for "AUTOMATISK SLETNING
VED START" er valgt.
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ANTAL GANGE AUTO SLETNING VED AFSLUTNING AF JOB
GENTAGES

Dette program bruges til at forbedre sikkerhedsfunktionen. Antallet af gange automatisk
sletning gentages efter at hvert job er udskrevet eller overfgrt kan indstilles til et tal mellem 1
og 7. Fabriksindstillingen er 1.

Bergr tasten [ANTAL GANGE AUTO SLETNING VED AFSLUTNING AF JOB
GENTAGES], og indstil det anskede antal gange med tasten (] eller [a].

Nar det er gjort, bergres tasten [OK].

Om indstillingen for gentagelse

Nar indstiling for gentagelse (antallet af repetitioner) er aget for at forbedre
sikkerhedsfunktionen, ages ogsa tiden, der kraeves for datasletningen. Det anbefales,
at du veelger en indstilling for gentagelse for "ANTAL GANGE SLET DATA
GENTAGES", " ANTAL GANGE AUTOMATISK SLETNING VED START GENTAGES",
og "ANTAL GANGE AUTO SLETNING VED AFSLUTNING AF JOB GENTAGES", der
er passende for dine sikkerhedsbehov og brugsforhold.

DEAKTIVERING AF DOKUMENTARKIVERING

Dette program anvendes til at begraense arkiveringsmader for
dokumentarkiveringsfunktionen. Dokumentarkiveringsmader (HURTIGARKIV. FUNKTION,
DELEFUNKTION, og FORTROLIG FUNKTION) kan deaktiveres separat i hver funktion,
hvori dokumentarkivering opererer (KOPI-, PRINTER-, SCAN TIL HDD-, og
BILLEDSENDING funktion).

For at deaktivere en arkiveringsmade bergres afkrydsningsboksen for maden, for at veelge
den. (Der er to skeerme. Bergr tasten [+] eller for at bladre gennem skaermene. Efter at
have valgt de gnskede afkrydsningsbokse, bergres tasten [OK].

Nar delemade eller fortrolig made er deaktiveret, er "Andring af egenskab" (side 7-21 i
"BETJENINGSVEJLEDNING (generel information og brugsanvisning til fotokopimaskinen)")
ikke mulig, nar der handteres en fil, der blev gemt i dokumentarkiveringsfunktionen.

Nar der udskrives med printerfunktion, bliver det ikke angivet pa printerdriverens skaerm for
jobhandtering (side 4-20 i "BETJENINGSVEJLEDNING (til printer)"), at arkiveringsmade
deaktiverer indstillinger valgt med dette program. Hvis en deaktiveret arkiveringsméade
veelges, mens der udskrives en fil, bliver filen imidlertid ikke gemt (kun udskrivning finder
sted).

DEAKTIVERING AF LISTE UDSKRIFT

Dette program anvendes til at deaktivere udskrivning af alle falgende lister, der udskrives
ved brug af "UDSKREVET LISTE" i generelle indstilinger (side 2-14 i
"BETJENINGSVEJLEDNING (generel information og brugsanvisning til
fotokopimaskinen)").

"LISTE OVER ALLE GENERELLE INDSTILLINGER", "SENDER ADRESSELISTE",
"AFSENDERKONTROLLISTE", "DOKUMENTARKIVERING BRUGER/MAPPELISTE"
Veelg de afkrydsningsbokse pa listen, som du ensker at deaktivere udskrivning for, og tryk
derefter pa tasten [OK].



DANSK

DEAKTIVERING AF UDSKRIFTSJOBS EKSKL. HOLD UDSKRIFT JOBS
Hvis et udskrevet dokument efterlades i en udbakke efter at veere blevet udskrevet som
print, er det muligt at en anden person kan tage dokumentet og f& adgang til falsom
information. Dette program bruges til at deaktivere alle udskrivningsjobs bortset fra dem,
der kraever udskrivning for at kunne startes fra maskinens betjeningspanel. For at aktivere
dette program, veelges afkrydsningsboksen. For at udskrive et job nar dette program er
aktiveret, vaelges "Gem kun" i feltet "Tilbageholdelse" pa printerdriveren, og derefter udferes
udskrivningskommandoen. For at begynde udskrivning kaldes pa filen fra maskinens
betjeningspanel ved hjelp af dokumentarkiveringsfunktionen som forklaret i "HENTE EN
FIL FREM OG BRUGE DEN" (side 7-13 i "BETJENINGSVEJLEDNING (generel information
og brugsanvisning til fotokopimaskinen)". Hvis "Gem efter udskrivning" eller "Preveudskrift"
veelges for udskrivningsordren udferes, finder udskrivningen ikke sted. Jobbet vil imidlertid
blive holdt i maskinen og kan blive udskrevet fra betjeningspanelet ved brug af
"JOBINDSTILLINGER" for dokumentarkiveringsfunktionen p4 samme made som et "Gem
kun" job.

JOBSTATUS LISTE OVER UDFOQRTE JOBS DISPLAYINDSTILLINGER
Denne indstilling anvendes til at veelge om den jobliste, der kommer frem, nar
"AFSLUTTET" er valgt pa jobstatusskeermen skal vises (side 1-15 i
"BETJENINGSVEJLEDNING (generel information og betjening af kopimaskinen)").
(Indstillingen kan veelges separat for "PRINTJOB", "SCAN TIL", "FAX-JOB", "INTERNET-
FAX" OG "Sharp OSA-SCAN"* funktioner.) Listen UDFQJRTE JOBS lagres og viser
printermadebrugernavne, fax/billede-afsenderdestinationer, og afsenderinformation for
modtagen fax. Hvis du af sikkerhedsgrunde ikke agnsker at vise denne information, bruges
dette program til at deaktivere visning af listen.

Fjern afkrydsningen for hver funktion, hvis du ikke ensker at fa vist tasten "AFSLUTTET",
som bruges til at vise listen over AFSLUTTEDE JOBS. Hvis du gnsker at tasten skal veere
synlig, skal der krydses af i afkrydsningsfeltet. Nar du er feerdig, berares tasten [OK].

* Dette kommer frem nar kommunikationsmodulet for applikation (MX-AMX2) er installeret.
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DEAKTIVERING AF GENSEND TAST

Denne indstilling anvendes til at deaktivere visning af tasten [GENSEND], som bruges til at
overfore til den destination, som der sidst blev foretaget en overforsel til. For at deaktivere
visning af tasten [GENSEND] bergres afkrydsningsfeltet, sa der vises et kryds. Nar tasten
[GENSEND] er deaktiveret vises den ikke pa hovedskeermen for faxfunktion, Internet-
faxfunktion og scannerfunktion (side 1-4 i Vejledning for faxudvidelseskit AR-FX12 og side
1-11 i "BETJENINGSVEJLEDNING (for sendt billede)"). (Tasten vises normalt pa disse
skeerme.)

Funktionen er som standard deaktiveret.

UDLOS SPZERRING PA UDSKRIFT FRA DOKUMENTARKIVET

Dette program bruges nar en mappe eller et arkiv er blevet last (al drift er forbudt) pa grund
af en forkert adgangskode. Bergr [UDL@S] tasten i "UDL@S SPARRING PA UDSKRIFT
FRA DOKUMENTARKIVET"- skeermen for at udlgse alle mapper og arkiver. Nar der ikke er
flere laste mapper og arkiver vises "UDL@S SPARRING PA UDSKRIFT FRA
DOKUMENTARKIVET" med grat i skeermmenuen: "SIKKERHEDSINDSTILLINGER"

PRODUKT KODE

For at aktivere sikkerhedsfunktionen for farste gang skal du bruge en administratorindstilling
til at indtaste produktkoden (adgangskode). Navnet pa denne administratorindstillingen er
"DATA SIKKERHEDSSAT". Kontakt forhandleren for at fa produktkoden.

Beror [DATA SIKKERHEDSSAT] tasten, indtast produktkoden ved hjeelp af de numeriske
taster og berar sa [INDTAST] tasten.

o Hvis der indtastes et forkert tal...
Vises der nu en besked, der forklarer hvordan man kontrollerer produktngglenummeret
igen.

o Hvis det rigtige tal indtastes...
Vises der nu en besked, der forklarer hvordan man forst slukker og dernaest teender for
stramforsyningen. Berar [OK] tasten, nar beskeden er laest feerdig. Sluk forst for
stromafbryderen. Sikkerhedsfunktionen kan bruges, nar stremforsyningen taendes igen.
Sa snart stremforsyningen virker, bliver [DATA SIKKERHEDSS/AT] tasten ikke leengere
vist pa produktnggle-skaermen.
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Advarsel

Dette er et produkt i klasse A. | private
omgivelser kan dette produkt forarsage
radiointerferens. Hvis det er tilfaeldet,
ma brugeren foretage de ngdvendige
forholdsregler.
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Eicaywyn

To MX-FRX6U 1rpooBétel pia Asitoupyia ac@aAeiag oto wn@iakd TToAuAeiToupyiké oloThua
SHARP. Kartd 1 xpAon tng Acimoupyiag ao@aleiag padi pe Asitoupyieg avTiypa®nig,
EKTUTTWTH, YnelakoU capwTh A fax evog ywneiakou TToAuAeitoupyikou cuoThuatog SHARP,
Ta dedopéva eIKOVAG TTou dnuioupyouvTal yia TNV Epyadia gival KPUTTTOypa@nuéva Kail, HOAIG
TEAEIWOEI N Epyacia, Ta KPUTIToypa@nuéva dedopéva diaypd@ovtal auéowg atrd Tn YvAuN
Kal To OKANPO dioKo.

Znueiwon:

MNa va dlac@aAicete TN PEYIOTN AOQAAgIa TNG AsIToupyiag ac@algiag SedouEVWY OTO KIT

ac@aAeiag dedouévwy, TTAOPAKAAOUNE va TNEHACETE TTIOTA Ta £EAG:

® O diaxelpioTig Tailel onuavtikd poAo oTn diatrpnon ¢ aceaiciog. Mpooétte 1d1aiTepa
oTnv €mAoyn Tou atéuou TTou Ba avaAdBel Ta KaBrikovTa SIaXEIPIOTH YIA TO KIT 00QAAELiag
OcdouEVWV.

® Mnv TrapaAeitrete va aAAGleTE QUEOWG ToV KWOIKO TTPOoRacng dIaxelpioTh KaBe @opd
TTOU éva Kaivouplo dtopo avaAapBavel kadrkovta dIaxeIpIoTh.

® AAGCeTe TOKTIKA TOV KWOIKG TTpOcRacng SlaxelpioTr) (TOUAdxioTov pia @opd kdBe 60
NUEPEG).

o Katd 1n dladikacia aAAayrg Tou Kwdikou TTpdofacns SIaxeIpIoTr, O TPEXWV Kal O VEOG
KWOIKOG TTpdoBaang dlaxelpioTr epgavifovtal otnv 086vn. BeBaiwbeite 611 n diadikaoia
auTr oAoKANPWONKE oCwoTd.

® Mnv emAéyete wg KWOIKG TTpdaBacng dlaxelpioTr) évav aplBud TTou oTToI00dNTToTE B
MTTOPOUCE Va JavTEWEl EUKOAA.

® O1 puBuicelg dlaxeIpIoTA gival TTOAU onuavTiKES yia Tn dlaxeipion Tng ac@AAsiag. Av eival
aVvOyKaio va aTToPaKpUVBEITE atrd T CUOKEUR KATA TN XPron Twv puBuicewyv dlaxeipioTh,
BePaiwBeite o1 £xeTe mMECEl TO TTANKTPO [CA] yia £€€0d0 atd TG puBpiocelg diaxelpioTtr. O
OIaXEIPIOTAG TNG OUCKEUNRG OQEIAEl va evnueEPWOEl Toug xprnoteg OTI dev Ba €xouv
TTPdoRacN OTIC PUBUICEIG BIAXEIPIOTA XWPIS £YKPION.

® O TeAATNG QEpel TNV €UBUVN yIa TOV €AEYXO TTAPAYOHUEVWV QVTIYPAQWY £yypa@wy Kal
EITEPYXOPEVWV QaE KATA TN XPAON TOU KIT ao@aAeiag SeOPEVWVY.

@ AKOUN KI av €XETE EYKATAOTAOEl TO KIT AO@AAEiag deSONEVWY, CNUEIWOTE TTWG UTTOPET
Kdrrolog va diafdaoel Ta dedopéva fax oto KouTi dNUOoIAg PvAPNG TTOU XPNOIYOTTOIETal
atrd 1o KIT eTTékTaong fax (AR-FX12).
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B AQYn €@edpIkwV dedopévwyv Kal atralolpry dedopévwyv TTOU

éxouv atrodnkeuOei pe TNV AsiToupyia apxelo0éTnon eyypda@ou
OT1av €xeTe EYKATAOTHOEI TO KIT A0QOAgiag dedouEvwy, yivetal amraloipr] ded0PEVWY TTOU
NTaV TTPOYEVECTEPA QTTOBNKEUPEVA OTO UNXAvNpa Pe TNV AEIToupyia apxelobeéTnon
eyypdoou. Ocoa Ocdouéva Xpeldletal va  KPATAOETE, avTIypd@ovTal O€ KATTOIoV
UTTOAOYIOTH TTPIV EYKATAOTACETE TO KIT ACOQOAEiag dedopévwy Kal UOTEPA ETTIOTPEPOVTAI
OTNn OUOKeEUR a@oU Yyivel ekkaBdpion dedopévwy aTTd To KIT aoPaAEiag dedoPEVWV PETA
TNV gykataotaon. (H epyaoia kavovikd ekTeAeiTal amrd TeXVIKO oUVTAPNONG TV WPA ThG
eykardoTaong.)

Movov eUTTIOTEUTIKOI PAKEAOI UTTOPOUV Va XPNOIYOTTIOINBOUV yIa €TTIOTPOQI OEO0UEVWV
atTd KATTOIOV UTTOAOYIOTH TTPOG TN OUCKEUN WETA TNV EYKATAOTOOT TOU KIT QOQOAEIQG
ocdopevwy. TMpiv emoTpéWeTe OedOUEVA OTN CUCKEUN, ONUIOUPYEICTE EUTTIOTEUTIKO
QAakeho 1 @akéloug avaloya pe TIG avaykeg cag. Na mig diadikaoieg armmobrikeuong
0edopévwv o€ £vav UTTOAOYIOTA Kal ETTIOTPOPH G dedOPEVWY aTTO £vav UTTOAOYIOTH TTPOG
TN ouoKeun, d€ite oTn BonBdeia ApxeloBéTnaong Eyypdgou otnv loTooeAida TNG CUOKEUAG.

B 2XeTIKA JE TOUG KWBIKOUG TTpéofaong yia Tnv lotooeAida
Av kataxwpioBouv AavBaopévol kwdikoi TTpdofacng "user" kai/f} "admin" cuvoAikd yia
TPEIG POPEG OTN OEIPA EVW TTPOCTTABEITE VA aTTOKTACETE TTPOORACT OTIG IoTOOEAIDEG PIag
OUOKEUNG TTOU €XEI EYKATETTNUEVO TO KIT ao@aAgiag dedouévwy, n TTPOcRaacn og oeAideg
TTOU amaITolV KaTaxwpion Tou Kwdikou Tpdéofacng "user" 1 "admin" Ba eival
ATTAYOPEUMEVN YIa 5 AETTTA.

XHMEIQZH

KaTtroleg d1adIkagieg XEIPIGPOU TOU PINXavARATog aAAddouv e TNV eyKaTtdoTaon Tou KIT
ac@aAeiag dedopévwy. To "OAHIIEZ XEIPIZMQY (yia YeVvIKEG TTANPOQYOPIES KAl Xprion
TOU QwToavVTIYypa@IKoU)" emmeényei TIg OladIKACieG AEITOUPYIAG TNG CUCKEUNG XWPIG
€YKATAOTACT TOU KIT ao@aAsiag dedopuévwy. To TTapdv eyxelpidlo eTTegnyei TIG aAAayEg
OTIG O1a0IKACIEG EKEIVEG OTAV EXETE EYKATAOTAOEI TO KIT AOPOAEIAG HEOOUEVWV.
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OTav EXETE EYKATAOTHOEI TO KIT ACQAAELiOG
oedouivwv

\ Otav éxeTe €yKATOOTHAOEI TO KIT A0QAAgiag dedOPEVWY, TO
€€Ng eikovidlo epgavifetal oTo Tivaka a@ng. Ayyigte 1o
(&), yia va d¢ite aToixeia TNG €KOOONG TOU KIT ATPAAEiag
OcdouEVWV.

Otav £xeTe €yKATOOTAOCEl TO KIT ac@aAgiag dedouEvwy, YiveTal autouaTtn atraloipn)
0edopévwy TTOU aTTEPEIVAV OTN CUOKEUN PETA atrd KABe epyacia avTiypagng Kai fax.
Ortav apyicel n amrahoipr dedouévwy, To akOAoUBo urjvupa ep@avideTal yia 6 OeuTEPOAETITA .

* Mtopeite va aAAdEete T didpkela epeaviong
TOU PnvOpartog pe TN pUBUION dIaXEIPIOTY
"PYOMIZH XPONOY MHNYMATOZ".
(AvaTpé€te OTIG TTANPOYOPIEG TTOU TTAPEXEI O
0dnyog pubuicewv diaxeipioTh aTn aeAida 10.)

@ MIATPASONTAT AEAOMENA.

ZHMEIQZH

Av offoete TN ouokeur Katd Tnv ekkaBdpion dedopévwy atrd Tov odnyd okAnpou
OioKoU 1 TTPIV TEAEIWOOUV OI EPYATiES, iIowg dev yivel TTAPNG atmaloipr dedouévwy. Av
O0ev BéAeTe va peivouv pepIKWG dlaypappéva dedopéva a@ou OPNOETE Tn OUOCKEUN,
ouvioTaTal n xprion 1ng pubuiong diaxeipioti "EKKAGAPIZH MNHMHZ" (oeAida 6 oT1o
TTapoOV eyXEIPIOIO) yia OAOKARPwON TNG EKKABAPIoNG dEBOPEVWY TIPIV TOV TEPUATIOUO.

2XETIKA ME EMTTIOTEUTIKOUG PAKEAOUG KAl EUTTICTEUTIKA
apxeia otn Asitoupyia Apxelo0étnong Eyypaoewyv

Av kataxwpioBei AavBaopévog KwdIKOG TTpéofaong TPeEIG QOpEG OTn oe€ipd yia éva
OUYKEKPIMEVO EUTTIOTEUTIKO QAKEAO I QPXEIO OE OUOKEUR TIOU €XEl EYKATECTNUEVO TO KIT
ao@ahieiag dedopévwyv, 0 @akehog 11 To apyeio Ba kAsidwoel (dev Ba emMTPETETAI KApia
AgiIToupyia pe xprion autou Tou QakéAou 1 apyeiou). MNa va EeKAEIBWOETE TO QPAKEAO 1 TO
apxeio, mpémel va xpnoiyotroifoete 10 "ZEKAEIAQMA THZ AEITOYPIIAZ EZAIMQrHz
APXEIOGETHZHZ EFTPADOY" (oghida 11 oTo Trapdv eyXeIpidio) aTiG pUBUICEIG DIaXEIPIOTH.

Mepropiopoi og dradoxikn avTiypa@r Kai S1000XIKA EKTUTTWON

AladoyIKn avTiypa@A Kol eKTUTTWON AEITOUPYOUV OTTWG QaiveTAl TTOPAKATW HE OUYXPOVIOUO
KEVTPIKIG GUOKEUNG JE GUOKEUN-TTEAATN (UE 1 XWPIG EYKATACTAG TOU KIT 00QAAEiag 0eOOPEVWV).

ZUOKEUN-TTEAGTNG
Kit aoggaheiag dedopévwv: Nai | Kit ac@aleiog dedopévwy: Oyl
Kit  aogakeiag | H xprion diadoyikAg Acimoupyiag | H XpPARon O1000XIKAG
ocdopévwv: Nai | gival  duvar. Ta dedopéva | AeiToupyiag Oev gival
amaAeipovtal kKai amd TG duo | duvarr.
KevTtpikn OUOKEUEG - KEVTPIKN Kal TIEAATN.
OUOKEUN Kit  aogaAcgiag | H xprnon dladoxikAg | H  kavoviky  diadoxikn
oedopévwv: Ox1 | Aeitoupyiag eivai duvarr. Ta | Aeitoupyia gival duvarr.
oedopéva aTraAgigovTal
atrd T OUCKEUN-TTEAATN.
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PuBuioeig aoc@alAciag otnv lotooeAida

Katd 1n xprion TnG OUOKEUAG WG OIKTUOKG EKTUTTWTH Kal KaTd Tn Agitoupyia ETrikAnong
EkTUTTwong, 10 KIT ao@aieiag dedopévwy evepyotrolei Tn moTotroinon xpriotn pe "ONOMA
XPHZTH" kai "KQA.MPOZBAXHX". (H Aeitoupyia EmikAnong EKTUTIWONG €TITPETTEI AUECN
EKTUTTWON apxeiou TTou gival ag TTpoyevéaTepa atrobnkeuuévo FTP server atrd Tov Trivaka
A€ITOUpYiag TNG OUOKEUNG XWwpPIig XprAon odnyou ektumrwTh. Acite "AtreuBeiag ekTUTTwoN
apxeiou oe FTP server" otn agAida 5-7 oto "OAHIEZ XEIPIZMOQY (wg ekTUTTWTNAG)".)

H moTotroinon XprnoTtn evepyotroleital e €AoY Tou TTAaiciou eAéyxou "Evepyotroinon
moTotroinong  XpRotn" otnv lotooedida TG ouokeung yia  puBuioelig  EtmikAnong
ExkTUTTwong. (Autd 1O TTAdiclo eAféyyxou epgavifetar Otav KAVETE €yKATAOTAON TOU KIT
ac@aAeiag dedopévwy, Kal ETTIAEyETAI ATTO TNV apyr (Ep@avidetal éva oUPBOAO EAEyXOU)).
O1 ammaitAoeig Tou cuoThPaTog Kail n dladikacia TpdoRacng aTnv I0TooEAIdO TTOU TTEPIEXE!
autd TO TTACiolo eAéyyxou etregnyouvtal oto "ANOMAKPYZMENH AEITOYPIIA MEZQ
ENOX AIKTYOY" o1n oeAida 5-2 oto "OAHIEZ XEIPIZEMOY (wg ekTuTrwTG)". To TTACicIO
eAéyxou gival otnv 086vn TToUu gu@avietal oto BAua 2 Tou "B AtroBrikeuon evog FTP server”
oTtn oehida 5-7 oto "OAHIEX XEIPIZMOY (w¢ eKTUTTWTAG)".

B Ailadikaoia dueong ekTUTTWONG apxeiou oe FTP server érav

gvepyotroinBei n moTotroinon XpRoTn

To évopa xprioTn Kai o Kwd.TTPdoRACNG TTPETTEI va EI0AyOVTal JETA TNV €mIAoyA Tou FTP
server TTou TTEPIEXEI TO APYEIO TTOU Ba eKTUTTWOET aTTd TO TTiVAKA aPg TNG CUOKEUNG.
Ortav emmiAexBei o FTP server oto Bripa 3 Tou "M EkTUTIWON €vOg apyxeiou o FTP server
atd Tov Tivaka AsIToupyiag TnG cuokeung” otn oegdida 5-7 oto "OAHIMEX XEIPIZEMOY
(WG ekTUTTWTAG)", €eu@avieTal 0B6vN TTOU COAG TTPOTPETTEI VA KATAXWPNOETE OVOUQ
XPoTn kai Kwd.mpdéoBacng yia Tov FTP server.

((AKYPQTH )| 0K

EIZATETE TO ONOMA XPHITH KAI TON KQAIKO
POZBALHE TIA TON AIAKOMIZTH FTP.

| ONOMA XPHEITH E
KQL. H?OZBAEHZE

Méote 10 MARKTPO [ONOMA XPHZTH] yia va kataxwproete 1o Ik6 0ag dvoua XprRoTn
Kal T0 TTAAKTPOo [KQA.MPOXBAZHZ] yia kataxwpion Tou Kwdikou Trpdofaong. Kai oTig
oUo TrepITTTWOoElG Ba epavioBei 086vn elIcaywyng ypappdatwy. MOAg eiodyeTe dvoua
xpNoTn/kwd.Tpdéaaong, ayyi¢re To TAfRKTpo [OK].

AQouU KaTaxwpnoeTe Gvoua XpAoTn Kal Kwd.TTpdofacng, ouvexiote atmd 1o Brpa 4 otn
oehida 5-8 o1o "OAHIEX XEIPIZEMOY (Wwg eKTUTTWTAG)".

2XETIKA ME TN METAPOPA AVTIYPAMMEVWYV OEOONEVWV
OTh OUOKEUN

Av €xETE EYKATAOTHOEI TO KIT A0QAAgiag S€dOUEVWV Kal XPNOIWOTIOIEITE TNV [oTOCGEAIDA YIa
avTiypa®n dedouévwy atmobnkeupévwy Pe Tn Aeimroupyia ApxeloB£Tnaong Eyypdgou ae évav
UTTOAOYIOTH, TO QVTIYPAPPEVA DEDOPEVA UTTOPOUV Va JETAPEPBOUV PdVoV TTICW OTNV apPXIKA
ouokeun atré Tnv otroia £yive n avTiypa®r]. Metagopd Twv dedouEvwy o€ AAAN cuokeun dev
gival eQIKTA akON KiI av ol cUVBAKES OTIC BUO OUOKEUEG gival ol iBIEG.

To mAAkTpo [ETravagopd atd H/Y] Ba eugpaviotei pévo otnv lotooeAida kai n peTagopd
Oedopévwy TTIoOW aTN oUOKEU Ba gival EQIKTH) pOvov OTav €TTIAEXOET £vag EUTTIOTEUTIKOG QAKENOG.
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PYOMIZEIZ AIAXEIPIZTH

MeTagu Twv pubuicewv dIayEIPIOTH) TTOU XPNOIUOTTOIOUVTAI OTTO TO BIAXEIPIOTH YIA TO KIT A0QOALiag
oedouévwy, To TTAPOV KEQAAaIo £Enyel TIG puBuiceIg TTou a@opoUv Tn AgiToupyia ao@aAeiag.

O1 g€nynoeig Tmou akoAouBouv Bewpolv dedopévo OTI N cuoKeur) OIaBETEl AeIToupyieg
ekTuUTTWTH, fax, OIKTuakoU ocapwTh Kal Internet fax, kal OTI €XETE €yKATEOTNUEVN TN

Aeiroupyiki Movada Emikoivwviog E@apuoyng.

AIZTA PYOMIZEQN AIAXEIPIZTH

Ovopagia puBuiong 2ehida Ovopaaoia pubuiong 2ehida
PYOMIZEIE ALOAAEIAL
AMENEPFOMOIHEH THE
EKKAGAPIZH MNHMHZ 6 APXEIOGETHSHS EMTPA®OY 9
ATAAEIWTE TA AEAOMENA AMENEPTOMOIHZH THE o
APXEIOQETHSHS EITPAGOY EKTYMNQIHSE THE AISTAS
ANAAEIWTE OAA TA AEAOMENA ATNENEPT. TQN EPTAZION
THE AISTAZ OAOKAHP. 7 EKTYN. EKTOS AMO THN 10
EPTAZION STHN KATASTASH EPT. EPTAZIA EKTYI. SE ANAMONH
ATIAA. TA AEA. TOY BIBA. AIEY®., , PYOMISEIZ OOONHE A TH 0
TA KATAX. AEA. 3T, AMOS. EIK. AIZTA KATAXQPHSHSE EPTAZION
APIOMOS EMANAAHWEQN THE  , AMENEPTOMOIHSH TOY .
AMAAOIDHS AEAOMENQN MAHKTPOY EMAN-AMOSTOAHS
AYTOMATH ENANAGOPAKATA . ZEKAEIMOMA  THI _ AEITOYPMIAT
THN EKKINHZH EZATQIHS APXEIOOETHSHE EMTPAGOY
APIO_EMANAAHYEQN TIPOTTOS AYT.

EMANAOOPAX KATA THN EKKINHZH

APIOMOZ NPOIONTOZ

APIOMOZ EMANAAHWEQN MPOI/TOZ
AUTO CLEAR XTO TEAOZ EPTAZIAX

XpRon Twv pubuicewyv d1aXeIPIOTAH

AkolouBoTe Tn dladikacia TTou ava@épel oTIG O0eAideg 4 kal 5 o 0dnyodg pubuicewv
OIaXEIPIOTA YIO CUVTOVIOUO TwV PUBUICEWY OTIG PUBUICEIG BIAXEIPIOTH.

OT1av £xeTe €YKOATAOTAOCEl TO KIT AOQOAgiag Oedopévwy, N KATAXwPIion Tou KwdIkou
mpdoRacng OdlaxelipioT) Ba  civalr armmayopeupévn yia 5 AETTd, av  KATAXWPIOTNKE
AavBaopévog KwoIKOG TTpOaRacng SIaXEIPIOTH TPEIG YOPES OTN OEIPA.

MNa eregnynoeig kaBe puBuIong, &eiTe 0TI TTAPAKATW TEAIDEG.

PYOMIZEIZ AZPAAEIAZ

Ortav £xel yivel eykatdoTaon Tou KIT ao@AAgiag dedouévwy, oI pubuioelg TTou €xouv oXEan e
TNV ao@daAeia (pe e€aipeon Tig [PYOMIZEIZ SSL] kai [ENEPIOIMNMOIHEH IPsec]) rpooTiBevTal
OTIG puBpioelg TTou epgavidovtal 6Tav ayyi¢ete To TTARKTPO [PYOMIZEIZ AZDANEIAL].

PYGMISEIL ZYETHMATOS
PYGMIZEIL AZGANEIAT

9 KIT AZOPANEIAZ AEAOMENQN 11

l PYGMIZEIZ SSL E

| ENEPTONOIHZH IPsec

EKKAGAPIZH MNHMHE

To pevou puBuioeig aopaleiag d1abETel did@opeg 0BOVEG.
Ayyi&te TO TTANKTPO oTnv Katw de€1d ywvia TNG 086vng yia yeTARacn otnv eToPevn 086vn.
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EAAHNIKH

EKKAGAPIZH MNHMHZ

To TTpdypaupua autd XpnCIUEUE! yIa aTTaAoIQr PE TO XEPI OAWV Twv dedOPEVWY aTTd PVAMN

KAl oKAnpoO SioKO TNG CUOKEUNG.

2nueiwoTte, woTtdéoo, TwG ol akdhouBol TUTTOI dedopévwy Oev  atralgipovtal pe TO

TTPOypauua autd. Xpnolpotroigiote To mpdypaupa "AMAA. TA AEA. TOY BIBA. AIEYO./TA

KATAX. AEA. 2T. AMOz%. EIK." otn ogAida 7 yia atmaloiph Twv EAG TUTTWV deBOPEVWV

® KOYTI MNHMHZ ATOMIKO/OMAAIKO/MPOIrPAMMATOZ/ANAMETAAOZHZ EKMOMIMHZ*

o AIZTA EAEIMXQOY AMOZTOAEA

© KOYTI MNHMHZ KAHZHZ INA AHWH (POLLING)EMMIZTEYTIKHZ MNHMHZX*

o AEAOMENA AMNMOZTOAEA

® ATTOAOXH/AMOPPIWYH AEAOMENQN PYOMIZHZ MAPAANABHZ (ZYMIEPIAAM. TOY
APIOMHTIKOY KQAIKOY MPOZB. KAHZHZ NA AHWH (POLLING))

o [NPOQOHZH NAHPO®OPIQN

* AtraAcigovTal Ta ammobnkeupéva dedopéva eikévag ato KOYTI MNHMHZ yia va ekTeAeaTEi
10 TTPdYpapua (EKKAGAPIZH MNHMHY).

XHMEIQZH

27NV TTEPITITWAN TTOU TO KIT ACQAAEiag OEBOUEVWY ) N TUCKEUN TTOU €XEI EYKATECTNUEVO
TO KIT ac@aAciag dedopévwy Ba TTapotTAioTel | Ba aAAGEel I010KTATN, O dIAXEIPIOTHG Ba
TIPETTEI OTTWOONTIOTE VA eKTEAEDTEI auTh TN pUBUIon. Katd Tnv ekTéAean Tng puBuIoNG, O
dlaxeIpIoTAG dev Ba TTPETTEI VA ATTONAKPUVOET aTTd TN GUOKEU WOOTOU £TTAANBEUTE OTI N
eKKaBdapion 6£douEVWY OAOKANPWONKE.

Ayyi¢te 10 TTARKTpO [EKKAGAPIZH MNHMHZ]. H akéAoubn 086vn {ntd empBeBaiwon g
emAoyng oag ("NAI" [ " OXI").
[Ekka@dpion 086vng 1]

ATRAOTOH QAT THE WNAMAE, (EKTOE @ [a emaoTpoA aTnv 086vn Tou evou "PYOMIZEIZ

¢ 210 TA AEDOMENA TOY BIBAIOY AZOANEIAL", ayyigre 10 TArKTpO [OXI].
LIEYGYNIEQN/AIZTAT ATOTTOEA. ) , , , ,
® [Na ekkaBapion PvAung, MECTE TO TTANKTPO
(o J( e | [NAI.  EpgaviCetai 10 "MAPAKAAQ

MEPIMENETE." kai petd n akdéAoubn o86vn.
[EkkaBdpion 086vng 2]

® Katd tnv ekkabdpion pvAung, epeavicetal
TINETAT ATIAA. OMHZ THE MNHMHE. YAOM Lo . )
@ AYT. EIANEKK. META THN ANAROTGH. TTo000TIAa £VOEIEN BIAYPANMEVWY BESOUEVWIV
Kal O apIBPOG ETTAVAAYEWV.

® MO6AIG oAokAnpwOei N atraloiph dedopévwy, n
ouokeun KAeivel yia Aiyo kol peTd  yiveral
QUTOPOTN ETTAVEKKIVNON.

Av £miBupeiTe akUpwaon agou apxioel n diaypagr dedopévwyv

Ayyi¢te 10 TAAKTpo [AKYPQZH]. Oa ep@aviotei n 086vn Kataxwpiong Kwdikou
mpdoBacng Olaxeipioti. Me Ta apIOuIKG TTAAKTPA, TTIANKTPOAOYAOTE TOV  KWOIKO
TpodoBacng diaxelpioTr. H amaloipry dedopévwv Ba oTapatAcel HOAIG KATaXwpPIoTEl O
owaoTéG KWOIKOG TTPdoRaang dlaxelpioTr, N Tpo@odoaia Ba kAgioel yia Aiyo kal UoTepa Ba
Zavavoitel autéuaTa. ZnUEIWOTE OTI OEOOUEVA TTOU ATTAAEIPONKAV TTPIV TNV KATAXWPIoN
Tou KWwOIKOU TTpdaacng dlaxelpioTr) dev eTTava@EépovTal (Ta dedopéva auTtd xdvovral).
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EAAHNIKH

AMNAAEIYTE TA AEAOMENA APXEIOGETHZHZ EITPA®OY

To mopév TPdypauha XPnolJoTToiEiTal yia atraAoipry Sedouévwy TTou ammobnkelBnkav pe Tnv
Aerroupyia apyeioB€Tnan eyypagou. Etriong ammaAeipovTal 0edopéva kabopiouéva wg "TIPOZTAZIA"
N "EMIMIZTEYTIKO". MNa ekkabdpion dedopévwv TTou €ival atmoBnkeupuéva oTov KUPIO GAKENO Kal
aTov €101KO pdkeAo pe Tn Asitoupyia "APXEIO", emA&ETe TO TTACiOI0 eAéyyou "AEAOMENA APXEIOY
(ZYMMN. TON NPOZTATEYOMENQN/ EMMOIZTEYTIKQN APXEIQN)". Ta amahoipry dedouévwv
amoBnkeupévwy pe "TPHIOPO APXEIO", emA£€Te To TAdiolo eAéyxou "AEAOMENA TPHITOPOY
APXEIOY (ZYMM. TQN MPOZTATEYOMENQN APXEIQN)". MOAIig emAéCeTe Oedopéva TTpog
amahoipn, ayyiéte 1o TARKTPO [AMNAAOIPH]. Oa AdBete privupa TTou {nTa emiRePaiwan ammaioipng
("NAI" 4 "OXI"). Me 10 TAfkTpOo [NAI] apyidel n amahoipr emAeypévwy dedopévwyv. Kard tnv
atraloIpn, £xeTe TTooooTIala £vOEIEn TNG €EEMIENG Kal Tou aplBpol eTavaArfjyewy. MONIG TEAEIWOEL, N
ouokeun Ba kAgioel TTpoowpivd Kail Ba yivel aUTOPOTN ETTAVEKKIVNOT).

AMNAAEIWYTE OAA TA AEAOMENA THXZ AIZTAX OAOKAHP. EPTAZIQON
2THN KATAXTAZH EPT.

H puBuion xpnoiuyedel yia ommoloipr) OAwv Twv OedouéVWwY (OVOUATWY XPNOTWV EKTUTTWTH,
TIPOOPICHWV aTTo0TOANG fax/ eIkOvwy, aToIXEiwV aTTOOTOAéWV TTApaAn@BévTiwy fax kai Tng
oAokAnpwpévng oupd¢ SharpOSA*) amd T Aiota Tou ep@avifetal Otav  €TIAEEETE
"ONOKAHPQO." otnv 086vn katdotaong epyaciwv (oeAida 1-15 otig "OAHIIEX XEIPIZMOY
(yio yevikéG TTANPOQOpPIEG Kal XPAon Tou @uwToavTiypa@ikol)"). MNa atraloipr] dedouévwy,
ayyi¢re To TAAKTPO [AMAAEIWYTE OAA TA AEAOMENA THZ AIZTAYZ OAOKAHP. EPTAZION
>THN KATAXTAXH EPT.]. ©a &¢ite pyrjvupa tou ¢ntd empBeBaiwon tng amaroipris ("NAI" i
"OXI"). Me 1o TAnKTpo [NAI] apxidel n amraloipn emAeypévwy dedouévwy. Kartd Tnv atraloigr,
ExeTe TooooTidia évdeitn NG €CENIENG Kal Tou apiBuou emavaAfyewyv. MONG TeAeiwoel, n
ouokeun Ba kKAgioel TTpoowpIva Kail Ba yivel auTOPATN ETTAVEKKIVNOTN.

* H Aiota autr epu@aviletal dtav €xete eykataoTrioel Tn Agitoupyikfi Movdda Emmikoivwviog
E@apuoynig (MX-AMX2).

AMNAA. TA AEA. TOY BIBA. AIEYO./TA KATAX. AEA. zT. AMNOz. EIK.

To TTPOYPAUUa AUTO XPENOCIUOTIOIEITAI VIO ATTAAOIPH TwV CNUEIWY TTOU QaivovTal TTAPAKATW,

TTou Ogv PTTOpPOUV va dlaypa@olv f va apxIKoTroinBouv pe XpAOon Tou TTPOYPAUUATOS

"EKKAGAPIZH MNHMHZX" (oeAhida 6) n T1ou Tpoypduparog "EMANAPOPA TON

EPIOZTAZIAKQN MPOEMIAOIQN" ("OAHIOZ PYOMIZEQN AIAXEIPIZTH", ceAida 15).

® KOYTI MNHMHZ ATOMIKO/OMAAIKO/IMPOIrPAMMATOZ/ANAMETAAOZHZ EKMNMOMIMHZ

o AIZTA EAEMXQOY AMNOZTOAEA

© KOYTI MNHMHZ KAHZHZ INA AHWH (POLLING)YEMMNIZTEYTIKHZ MNHMHX

o AEAOMENA AMNMOZTOAEA

® ATTOAOXH/AINMOPPIWYH AEAOMENQN PYOMIZHX MAPAAABHZ (XYMITEPIAAM. TOY
APIOMHTIKOY KQAIKOY MNMPOZB. KAHZHZ INA AHWH (POLLING))

o [TIPOQOHZH NMAHPO®OPIQN

EmA&ETe TTAdiola eAéyxou oToixeiwv TTpog atraloign. (YTrdpyxouv d0o 0806veg. Ayyi€te Ta

TAAKTPO n yia geTdBacon atd T dia 086vn atnv AAAn.) Ma ammaloipr dedopévwy,

ayyi¢re 1o TTAAKTPO [AMNAAOI®H]. ‘Eva prvupa Ba ¢nta emBefaiwon amaroipig ("NAI" A

"OXI"). Me 1o mARKTPO [NAI] Ba Eekivrioel n atrahloipr Twv eTAeyUéEvwy dedopuévwy. Kata

TNV atraloiQr|, £XeTe TTOoOCTIaIa €vOEIEN TNG EEEAIENG KAl TOU apIBPoU eTTavaAfwewv. MOAIg

TEAEIWOEI, N oUOKeUR Ba KAgioel TTpoowWPIVA Kal Ba yivel auTOUATN ETTAVEKKIVNON.
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EAAHNIKH

APIOMOZ ENMANAAHWEQN THZ AMNMAAOI®OHZ AEAOMENQN

To mpdypappa autd Xpnoiuevel yia BeAtiwon Tng Asitoupyiag ac@ahiegiag. O aplBudg Twyv
emavaAnyewyv atraloiprg  Oedopévwy  otav  ekTeAeital  "EKKAOAPIZH MNHMHZ",
"AMAAEIWTE TA AEAOMENA APXEIOOETHZHXZ EITPA®OY", "AMNAAEIWYTE OAA TA
AEAOMENA THZ AIZTAXZ ONOKAHP. EPTAZION XTHN KATAXTAZH EPT.", i "AMNAA. TA
AEA. TOY BIBA. AIEYO./TA KATAX. AEA. XT. AMNOZ. EIK." pmopei va kaBopioBei pe
OTTOI0BATTOTE VOUPEPO aTTd TO 1 €W TO 7. H gpyoocTaaiakh TTpoeTTIAOYA gival 1.

Ayyiéte 10 TTANKTPO [APIOMOX EMANAAHWEQN THX AMAAOIOHE AEAOMENQN], kai
kaBopioTe emBuUUNTO apIBUS eTTAVOAWEWY PE TO TTARKTPO (7] 1) [a].

MOAIg TeAeiwaoeTe, ayyigte To TTARKTpO [OK].

(Acite "ZXETIKG PE TNV pUBUION eTTavaARYEewWV" 0Tn oeAida 9 Tou TTAPOVTOG eyxelpIdiou.)

AYTOMATH ENANA®OPA KATA THN EKKINHZH

To TTPOYPANMA AUTO XPENOIYEUE yia auTéuaTn attaAolpr] OAWV Twv deOOPEVWY OTN CUCKEUN
otav eival avoikTr. YTdpxouv ol €EAG €TAOYEG yia Oedopéva trpog atrahoipnr: "OAH H
MNHMH", "AEAOMENA APXEIOY (XYMI1. TON NMPOZTATEYOMENQN/ EMMIZTEYTIKQN
APXEIQN)", "AEAOMENA TPHIOPQOY APXEIOY (ZYMI. TON TMNPOXZTATEYOMENQN
APXEIQN)", "AIZTA KATAXQPHZHXZ EPTAZION THX KATAXTAZHXZ EPTAZIAY". EmAECTE
Ta TTAdiola eAéyxou dedopévwv TTou €TTIBUHEITE va atTaAeipBolv auTéuata OTav N CUCKEUN
gival avolkTr. (YTrapxouv 800 000veG. AyyicTe TO TIAKTPO A yia uetdBaon amo tn pia
086vn oTnv dAAn.) Metd Tnv emiAoyn dedopévwy TTpog attaloiPr, ayyiEte To TTARKTpo [OK].
Aev éxel yivel apyikr €TIAOyA TTAQICIWV EAEyXOU.

XHMEIQZH

OTtav uttdpxel atmobnkeupévn epyacia amooToAlg €ikovag (fax, dIKTuakoU capwTh A

epyacia Internet fax)*, dev yiveral autéuarn atraloipr] OAIG avoiEel N CUOKEUN.

* ZuutrepihauBavel TapaAn@Bévra fax kai Internet fax mou dev £xouv akdun ektutrwoei. QoTdoo,
oev aupTrepIdapBavel dedopéva o€ kouTi pvrung fax (EKTOG T EPTTIOTEUTIKAG UVAKNG).

Av emiBupegiTe akUpwon a@ou apxioel n diaypapn dedopévwyv

Acite Tig emmegnynoeig oto "EkkaBdapion 08évng 2" kai "Av emBupeite akipwaon agou
apxioer n Olaypapry oedopévwy" oto "EKKAGAPIZH MNHMHZ" otn oeAida 6 Tou
TTAPOVTOG EYXEIPIDIOU.

APIO. EMANAAHWEQN NPOI/TOZ AYT. ENANA®OPAX KATA THN EKKINHZH
To mpdéypappa autd Xpnoluelel yia BeAtiwon Tng Asitoupyiag ac@aAeiag. O apiBuog
emavaAfpewv Tou "AYTOMATH EMANA®OPA KATA THN EKKINHZH" ptopei va
KaBopioBei pe otmolodiTToTe VoUuepo atrd 10 1 €wg 10 7. H epyooTaaiakr) rpoetmAoyr) gival 1.
Ayyi¢te 10 TTAAKTPO [APIO EMANAAHWEQN TMMPOI/TOX AYT. ENMANA®OPAL KATA THN
EKKINHZH] ka1 kaBopioTe Tov €mBupnTté apiBud ue 1o TANKTPO (] A [a].

MOAIG TeAeiwoeTe, ayyigte To TTARKTPO [OK].

(AgiTe "ZXETIKG e TNV pUBUION eTTavaAfWEewWV" 0Tn oeAida 9 Tou TTAPOVTOG eyxEIpIdiou.)

ZHMEIQZH
To Trpdypappa autd evepyoTroleital povov pe emAoyr TTAaigiou eAéyxou "AYTOMATH
EMANA®OPA KATA THN EKKINHZH".
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EAAHNIKH

APIOMOZ ENMANAAHWEQN MNMPOI/TOX AUTO CLEAR XTO TEAOZ EPTAZIAZ
To mpdéypapua autd xpnoiuelel yia BeAtiwon TG Aeimoupyiag ac@aAeiag. O aplBuodg
ETTAVAANYEWY QUTOUATNG ATTAAOIPAG PETA TNV EKTUTTWON 1) T YETAdOON £pyaciag UTTopPEi
va opIoTEl Ye OTTOI0OATTOTE VOUUEPO aTrd To 1 £€wg TO 7. H epyooTaciakh TTpoeTTIAoyn gival 1.
Ayyite 10 TARKTPO [APIOMOZ EMANAAHWEQN MPOI/TOZ AUTO CLEAR XTO TEAOZ
EPTAZIAL], kai kaBopioTe Tov €mBuuNTS apiBuéd ue 1o TANKTPO (] A [(a].

MOAIG TeAeiwoeTe, ayyigte To TTARKTPO [OK].

2XETIKA ME TNV pUBUION ETTAVOARPEWYV

Av aufnoete Tn pUBPION (apIBuog emavaAfwewv) yia BeAtiwon Tng Aeimroupyiag
aoc@aAegiag, augdveTte Kal TO XPOVO TTOU OTTAITEITAI YIO OTTAAOIPA OEQONEVWV. ZUVIGTATAI
va €TMAEEETE TIG avAAoyeS pubpioelg yia TIG OIKEG 00G avAYKEG ao@AAEiag Kal GUVONAKES
xpnong oTig emAoyég "APIOMOZ EMANAAHWEQN THZ AMAAOIPHE AEAOMENQN",
"AP1©. EMANAAHWEQN MPOI/TOZ AYT. ENANA®OPAZ KATA THN EKKINHZH", kai
"APIOMOZ EMANAAHWEQN MPOI/TOZ AUTO CLEAR 2TO TEAOZ EPTAZIAY".

ANMENEPIOMOIHZH THX APXEIOOETHZHZ EFTPA®OY

To TpOypauua auTtd XPNOIPEUE! VIO TTEPIOPIOUO KATAOTACEWV apxXEI0BETNONG OTN AIToupyia
apxeloBeéTnaong eyypdgou. O1 kaTaoTAaoelg apxeloBETnang eyypdagou (KATAZTAZH MPHIOP.
APXEIOY, KATAZTAZH KOINHXZ XPHZHX «kai KATAXTAZH EMMNIZTEYT.AEA.)
QTTEVEPYOTTOIOUVTAI XWPIOTA 0€ KABE TTEPITTTWON AEITOUPYIag TNG apxeloBéTnong yypdgou
(katdoTaon: ANTIFPA®H, EKTYMNQTHZ, ZAPQ2H 2E HDD, ka1 ANTOZTOAH EIKONAY).
Ma atrevepyotroinan Kartdotaong apxelobétnong, ayyigte 1o TAaiclo eAéyxou TnG yia va Tnv
emAE€eTe. (YTTapxouv dUo 08dveg. Ayyilte To TTARKTPO (3] yla heTdBacn atmod T i
086vn otnv GAAn.) Metd tnv emAoyn €mBuunTtwy TAdICiwy gAéyxou, ayyite TO TTAAKTPO
[OKI.

Av atrevepyotroinBei n kardoTaon Koivig xprnong, n emioyr "AAayn 1816TnTag" (oeAida 7-
21 oto "OAHIEX XEIPIZMOY (yia vyevikég TTANpo@opieg Kkal  xprion Tou
QPWTOaVTIYPA®IKOU)") dev gival EQIKTA KATA TOV EAEYXO apXEiou TTou £x€l aTTOBNKEUBET e TNV
AgIToupyia apxeloBéTnang eyypagou.

Katd Tnv eKTUTTWON ME AEITOupyia €KTUTTWTH, OI €TMIAEYMEVEG Madi pe TO TTPOYpaPUa
pubpioeig atrevepyoTroinong KatdoTaong apxelobeéTnong dev Ba uttGpxouv OTnv 086vn
Xelpiopodg Epyaaiag Tou 0dnyou Tou ekTuTtwTh (0€Aida 4-20 ato "OAHTIIEEX XEIPIZMOY
(wg ekTUTTWTAG)"). QOTO0O0, av €TTAEXOEI ATTEVEPYOTTOINAN KATACTAONG APXEIOBETNONG KATA
TNV EKTUTTWON apXeiou, To apyeio dev Ba atrobnkeubei (Ba yivel udvo n ekTOTTWGAT TOU).

ANMENEPIOMOIHZH THX EKTYNQZHZ THZ AIZTAZ

To TPOYypaAuMa autd XPnNOIYEUE! YIA ATTEVEPYOTTOINGN TNG EKTUTTWAONG OTTOIACONTIOTE ATTO TIG
akOAouBeg AioTeg TTou ekTUTTWVOVTal e ¥prion Tou "EKTYTQZH KATAAOIOY" arig
TTpooapuoopéves pubpioelg (oehida 2-14 oto "OAHIEZ XEIPIZMOY (yia yevikég
TTANPOYOPIES KAl XPAON TOU GWTOAVTIYpA@IKoU)").

"KATAAOIOZ OAQN TQON TPOZAPMOZMENQN PYOMIZEQN", "AMNOXZTOAH
KATAAOIOY AIEYOYNZEQN", "AIZTA EAEFXOY AMNOXZTOAEA", "APXEIOGETHZH
EMTPADQN AIZTA XPHZTQN / DAKEAAQN"

EmAEETE Ta TTAQioIa eAEyxou yia TIG AioTeG TToU dev BEAETE va eKTUTTWOOUV Kal JETG ayyiETe
10 TTAAKTPO [OK].




EAAHNIKH

AMNENEPT. TQON EPTAZIQN EKTYTI. EKTOZ AMNO THN EPIrAZIA EKTYII.
2E ANAMONH

Av Cexdoete KATIOIO EKTUTTWHPEVO €yypa@o ot Oioko €£OOOU META TNV eKTUTTWON OF
KOTAOTOON EKTUTTWTH, UTTAPXE! TTBavATnTa Sloppor§ euaiodnTwy dedoPévwy av TO TTAPEI
KATT010G GAANOG. To TTpdypappa auTd XPNOIUEUE! YIa QTTEVEPYOTTOINGN KABE £pyaciag eKTOG
O0cwv ataItouv €vapén atd Tov TTivaka AEIToupyiag TnG ouokeuns. MNa evepyotroinon Tou
TTPOYPAUUATOG, ETTIAEETE TO TTAQICIO eAéyxou. MNa ekTUTTWAON gpyaciag 6Tav To TTPOYPAUUA
gival evepyotroinuévo, emAéETe "Avapovr) Mévo" oto Tredio "Alaxeipion EktUmwong" tou
odnyou TOU €KTUTTWTA Kal PETA eKTEAEOTE TNV €VTOA ekTUTTWONG. lNa va &ekivAoel n
EKTUTTWON, OVOKAAEOTE TO apXeio amd Tov Trivaka AeIToupyiag TNG OUCKEUAG HE Tnv
apxeloBétnaon eyypdoou cupewva pe Tig emeényroeig oto "ANMOOHKEYZH KAl XPHXZH
ENOZ APXEIOY" (ogAida 7-13 oT1o "OAHIEXZ XEIPIZMOY (yia yevikéG TTANPOQOpIES Kal
Xprion Tou ewTtoavTiypagikol)". Av emAé€aTe "Hold After Print" i "AokiyaoTikr) EktoTTwon”
TIpIV TNV eKTEAEON TNG EVTOAAG, dev Ba yivel ekTUTTwon. QoTtdoo, n epyacia Ba peivel oTn
ouokeun kal Ba ptropei va ekTuttwBel ammd Tov Trivaka Asitoupyiag pe "PYOMIZEIZ
EPIFAZIAZ" tng Asitoupyiag apxeloBETnoNng eyypd@ou pe Tov idio TPOTTo OTTWG N £pyaacia
"Avapovr] Mévo".

PYOMIZEIZ OOONHZ INA TH AIZTA KATAXQPHZHZ EPTAZIQN

H puBuion xpnoipedel yia va emAEEETE av Ba TTPoRAAAETal ) X1 N AioTa TToU ep@avieTal
orav éxete emAEgel "ONOKAHPQO." otnv 06dvn katdotaong epyaciwy (oeAida 1-15 aTig
"OAHIEZ XEIPIZMOY (yia yevIKEG TTANPOQOPIES KAl Xprion Tou gwToavTiypagikou)"'). (H
pUBuIon ptropei va emmAeXOei xwpIoTd yia TIG Asitoupyieg "EKTYTT EPTAY", ">APQYH XE",
"EPTAZIA ®A=", "INTERNET-FAX" ka1 "EYKP Zdp OSA "*.) H AioTa amoBnkeUel kai deixvel
ovouata XPAOTN OTOV EKTUTTWTH, TIPOOPICUOUG aTTtooTOAAG fax/elkdvag, Kal oToIxXEia
atmmooToAéwv fax. Av Oev emBOuuEiTeE TNV EUEAVION TWV CTOIXEIWV yIa AOYyoug ao@aAciag,
XPNOIMOTIOIEIOTE TO TTPOYPAUMA VIO ATTEVEQYOTTOINON EUPAVIONS TNG AiOTAG.

MNa kaBepid atrd TG Asitoupyieg, av dev BEAeTE va epgaviCetal To TTARKTPO "OAOKAHPQO."
TTOU XpnoldoTrolgital yia v eug@avion tng Aiotag OAOKAHPQMENQN EPTAZIQN,
KaTapyrioTe T0 oUPPBOoAO eAéyxou atrd To avtioTolxo TTAaiclo. lNa va epgavideTal To TTARKTPO,
BeBaiwBeite 611 uTTAPXEI CUUBOAO eAéyxou. OTav TeAciwoeTe, ayyi¢te To TTANKTPO [OK].

* H Aiota autr gep@aviletal dtav €xete gykataoTrioel Tn Agitoupyikri Movdda Emmikoivwviog
Egappoynig (MX-AMX2).
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AMNENEPIOMOIHZH TOY NMAHKTPOY EMAN-AMOZTOAHZ

H puBuion xpnoiuevel yia Tnv amevepyotroinon tou TAAKTpou [EMANATMNOZTOAH], tmou
XPNOIMOTIOIEITAI yIA TN METAdOON OTOV TEAEUTAIO TTPOOPICHUO TTPOG TOV OTIOI0 €XEl YiVEl
ammooToAn. lNa va amevepyotroioere TRV ed@dvion Tou TAAKTpou [EMANAMOZTOAH],
ayyi¢te 10 TTACioI0 eAéyxou WOTE va ep@avioTei oUuBolo eAéyxou. Otav 1O TTANKTPO
[EMANAMNOZTOAH] cival artrevepyotroinuévo, dev gu@avietal oTiG KUPIEG 0BOVEG TwvV
Aeimoupyiwy fax, Internet fax kai capwtr) scanner mode (oehida 1-4 oTig Odnyieg Xeipiouou
Kit Emréktaong Fax AR-FX12 kai ogAida 1-11 omig "OAHIEX XEIPIZMOY (yia armmooToAl
€Ikévag)"). (Kavovikd 1o TTARKTPO eu@avicetal oTiG 000veG QUTEG.)

H Aeiroupyia auTth ival apxiké atrevepyoTroinuévn.

ZEKAEIAQMA THX AEITOYPIIAX E=ZArQrHz APXEIOOETHZHZ
ErTPA®OY

AUTO TO TTPOYPAMUPO XPNOIPOTIoIEITal OTaV £va apXeio 1 €vag QAKENOG E£XEl KAEIDWOEI
(atrayopeveTtal n Asitoupyia Tou) Adyw Kataxwpiong AavBaoguévou kKwdikou TTpdafacng.
Ayyiéte 10 TAAKTPO [AMOAEXMEYZH] otnv 0086évn "ZEKAEIAQMA THX AEITOYPIIAZ
E=ZAIFQrHz APXEIOGETHZHZ EITPA®OY" yia va {eKAEIBWOETE KABE KAEIBWHEVO apyeio A
@akeho. Av dev uttdpxouv KAsidwpuéva apxeia n @axkehol, 10 "=EKAEIAOMA THZXZ
AEITOYPTIAZ EZATQrHZ APXEIOOETHZHZ EITPA®QY" yivetal ykpl otnv 08évn Tou
pevou "PYOMIZEIZ AZDANEIAZ".

APIOGMOX NPOIONTOX

MNa apxik evepyotroinon TnNG A&IToupyiag ao@aAEiag, TTPETTEI v XPNOIUOTIOINCETE HIA
puBuIoN BIAXEIPIOTA IO KATAXWPIoN TOU KwdIKoU TTpoiévTog (kwd. TTpdoBaong). To dvoua
NG PUBUIONG SIaXEIPIOTH TTOU XPENOIPOTIoIEITAl yIa To oKoTrd auTd eival "KIT AZDAANEIAZ
AEAOMENQN". NapakaloUue va ¢nTACETE TOV KWOIKG TTPOIGVTOG ATTd TOV AVTITIPOCWTTO
oag.

Ayyigte 10 TARKTPO [KIT AZPAAEIAYZ AEAOMENQN], kaTaxwpioTe Tov KWOIKO TTPOIOVTOG
ME Ta TTAAKTPA apIBUwWY Kal JETA ayyi€te To TTANKTPO [EIZAMQIMH].

® Av kataxwploBei AavBaopévog apiOuog...
Oa gypavioTel Pvupa TTou 0ag ¢nTd va eAéyEeTte TTAAI TOV aplBuod TTPoidvTog.

@ Av kaTtaxwplo0ei 0 cwoTég apIBuoG...
Oa eu@avioTei PAvupa Pe TV odnyia va KAgioete TNV TPo@odOoaia Kal WETA va Tnv
cavavoitete. Ayyi€te 1o TTANKTPO [OK] pOAIG TeEAeiwoeTe TNV avdyvwaon Tou pnvUPoTog.
KAeioTe mpwTta 10 d10KOTITN pevpaTtog. H Asitoupyia acealeiog Ba evepyotroinBei dtav

avoiete TTAAI TNV CUOKEUN.
AT6 Tn oTiyup Tou Ba evepyotroinBei n Aeiroupyia ac@aAgiag, To TAAKTPO [KIT

AZDANEIAZ AEAOMENQN] dev Ba epgaviCeTal TTAéOoV O0Tnv 006vn KATaXWPIoNG KWwAIKOU
TTPOIOVTOG.
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Mpogidotroinon

To Trapdv mpoidv eival Katnyopiog A.
MpokeITal yia GUOKEUN OIKIOKAS XPHoNng
KQI UTTOPEi va TTPOKAAETEl TTAPEUBOAEG
TTEPITITWON OTNV OTToia 0 XPAOTNG
TIPETTEI VA TTAPEI TA ATTOPAITNTA PETPA.
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Spis tresci
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Wprowadzenie

Modut MX-FRX6U umozliwia dodanie funkcji ochrony do cyfrowego urzadzenia
wielofunkcyjnego SHARP. Podczas korzystania z funkcji kopiarki, drukarki, skanera
sieciowego lub faksu cyfrowego urzadzenia wielofunkcyjnego SHARP z wtgczong funkcja
ochrony dane obrazu generowane dla zadania sg szyfrowane, a po zakoriczeniu zadania
zaszyfrowane dane sg natychmiast usuwane z pamieci i dysku twardego.

Uwaga:
Aby funkcja ochrony modutu ochrony danych zapewniata maksymalne bezpieczenstwo,
nalezy zachowac nastepujgce srodki ostroznosci:

@ Administrator odgrywa wazng role w zapewnianiu ochrony. Nalezy o tym pamietac
podczas wyboru osoby, ktéra bedzie petni¢ funkcje administratora modutu ochrony
danych.

® Po objeciu funkcji administratora przez nowg osobe nalezy natychmiast zmieni¢ hasto
administratora.

@ Hasto administratora nalezy regularnie zmienia¢ (co najmniej raz na 60 dni).

® Podczas procedury zmiany hasta administratora na wyswietlaczu wyswietlone zostanie
aktualne hasto administratora i nowe hasto administratora. Procedure nalezy wiec
wykonac¢ w miare szybko.

@ Jako hasto administratora nie nalezy wybiera¢ numeru, ktéry mozna tatwo odgadnaé.

@ Ustawienia administratora sg bardzo istotne w zarzgdzaniu ochrona. Jesli urzadzenie jest
pozostawiane podczas korzystania z ustawien administratora, nalezy nacisng¢ przycisk
[CA], aby zamkng¢ ustawienia administratora. Administrator urzgdzenia powinien
powiadomi¢ uzytkownikow, ze nie nalezy korzysta¢ z ustawien administratora bez
pozwolenia.

® Za kontrole nad kopiami dokumentéw tworzonymi za pomoca urzadzenia i faksami
odbieranymi przez urzgdzenie przy uzyciu modutu ochronny danych odpowiada klient.

® Nawet jesli zainstalowano modut ochrony danych, dane faksowe w publicznej komorce
pamieci (wykorzystywane podczas uzywania zestawu faksu AR-FX12) moga by¢
odczytywane.
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B Tworzenie kopii zapasowych i kasowanie danych

zachowanych przy uzyciu funkgcji przechowywania
dokumentéw
Dane zachowane wczesniej w pamieci urzgdzenia przy uzyciu funkcji przechowywania
dokumentéw sg podczas instalowania modutu ochrony danych kasowane. Z tego
wzgledu wszelkie dane, ktére majg by¢ zachowane, sg przed instalowaniem modutu
ochrony danych kopiowane do komputera, a po zainstalowaniu modutu ochrony
danych i skasowaniu danych instalacyjnych - przywracane do urzadzenia. (Czynnosci
te sg zwykle wykonywane w trakcie instalacji przez technika serwisowego).
Po zainstalowaniu modutu ochrony danych w celu przywracania danych z komputera
do urzadzenia mozna stosowac tylko poufne foldery. Przed przywrdceniem danych do
urzadzenia nalezy utworzy¢ poufny, w zaleznosci od potrzeb, folder lub foldery. Aby
uzyskac informacje o procedurach dotyczacych zapisywania danych na komputerze i
przywracaniu danych z komputera do urzadzenia, patrz rozdziat pomocy
Katalogowanie dokumentéw na stronie sieci Web urzgdzenia.

B O hastach do stron sieci Web
W przypadku wprowadzenia niepoprawnego hasta dla nazw "user" i (lub) "admin" trzy
razy z rzedu przy probie dostepu do stron internetowych urzadzenia z modutem
ochrony danych, dostep do stron, ktére wymagajga wprowadzenia hasta dla
uzytkownikéw "user" lub "admin" zostanie zablokowany na 5 minut.

UWAGA

Po zainstalowaniu modutu ochrony danych niektore procedury obstugi urzadzenia
ulegajg zmianie. W "INSTRUKCJI OBStLUGI (kopiarka i informacje ogolne)" objasnione
zostaty procedury obstugi urzadzenia, majgce zastosowanie, gdy modut ochrony
danych nie jest zainstalowany. W niniejszej instrukcji oméwiono zmiany tych procedur,
ktére zostajg wprowadzone po zainstalowaniu modutu ochrony danych.
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Po zainstalowaniu modutu ochrony danych

\ Po zainstalowaniu modutu ochrony danych na panelu
dotykowym wys$wietlana jest taka ikona. Dotykajac ikone
(&), mozna przejrze¢ informacje o wersji modutu ochrony
danych.

t ‘
Jesli modut ochrony danych zostat zainstalowany, dane znajdujgce sie w pamieci urzadzenia
sg automatycznie usuwane po wykonaniu kazdego zadania kopiowania i faksowania.

W trakcie rozpoczynania kasowania danych przez 6 sekund* wyswietlany jest
nastepujgcy komunikat:

*Czas trwania wyswietlania komunikatu
mozna zmienia¢ za pomocg ustawienia
administratora "USTAWIENIA  CZASU
WYSWIETLANIA KOMUNIKATOW". (Patrz
str. 10 podrecznika ustawien administratora.)

@ DANE SA WYMAZYWANE

UWAGA

Jesli zasilanie urzgdzenia zostanie wytgczone podczas usuwania danych obrazu z dysku
twardego lub przed zakonczeniem zadan, dane mogg nie zosta¢ usuniete do konca. Aby
po wylaczeniu zasilania cze$¢ danych nie pozostawata na dysku twardym, zaleca sie
korzystanie z ustawienia administratora "WYMAZ CAtA PAMIEC" (strona 6 niniejszego
podrecznika) w celu dokorniczenia kasowania danych przed wytgczeniem zasilania.

O folderach poufnych i plikach poufnych funkciji
Katalogowanie dokumentéw

Jezeli trzy razy pod rzad zostanie wprowadzone nieprawidtowe hasto danego folderu lub
pliku poufnego w urzadzeniu z modutem ochrony danych, plik lub folder zostanie
zablokowany (nie bedzie mozna wykonaé na nim zadnej operaciji). Aby odblokowaé folder
lub plik, nalezy uzyé ustawienia administratora "ODBLOKUJ OPERACJE WYJSCIA
PRZECHOWYWANYCH DOKUMENTOW" (str. 11 tego podrecznika).

Ograniczenia dotyczace kopiowania i drukowania w
tandemie

Funkcje kopiowania i drukowania w tandemie dziatajg zgodnie z ponizszym opisem - w zaleznosci
od konfiguracji serwera i klienta (bez wzgledu na to, czy zainstalowano modut ochrony danych).

Klient
Modut ochrony danych: tak | Modut ochrony danych: nie
Modut ochrony | Funkcja tandemu moze by¢ | Funkcja tandemu nie moze
danych: tak uzywana. Dane sg kasowane | by¢ uzywana.
zardwno z serwera, jak i klienta.

Serwer . . . . .
Modut ochrony | Funkcja tandemu moze | Uzywana moze by¢
danych: nie by¢ uzywana. Dane sg|standardowa funkcja

kasowane z klienta. tandemu.
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Ustawienia ochrony danych na stronie sieci Web

Jesli urzadzenie jest uzywane jako drukarka sieciowa i uzywana jest funkcja Pull Print,
modut ochrony danych umozliwia identyfikowanie uzytkownika z zastosowaniem "NAZWA
UZYTKOWNIKA" i "HASEO". (Funkcja Pull Print umozliwia drukowanie plikow
zachowanych uprzednio na serwerze FTP bezposrednio z panelu sterowania urzadzenia
bez koniecznosci korzystania ze sterownika drukarki. Patrz: "Drukowanie bezposrednie
pliku na serwerze FTP" na stronie 5-7 "INSTRUKCJI OBStUGI (drukarka)").

Identyfikacje uzytkownika wigcza sie, zaznaczajgc pole wyboru "Wigcz identyfikacje
uzytkownika" w obszarze ustawien funkcji Pull Print na stronie sieci Web urzgdzenia. (Pole
to pojawia sie po zainstalowaniu modutu ochrony danych i domysinie jest zaznaczone
(wyswietlany jest znacznik wyboru)).

Wymagania systemowe i procedury uzyskiwania dostepu do strony sieci Web zawierajgcej
to pole wyboru zostaty objasnione w sekgji "ZDALNE CZYNNOSCI PRZEZ SIEC" na stronie
5-2 "INSTRUKCJI OBStUGI (drukarka)". Pole pojawia sie na ekranie przedstawionym w
kroku 2 "B Zapisywanie serwera FTP" na stronie 5-7 "INSTRUKCJI OBStUGI (drukarka)".

B Procedura bezposredniego drukowania pliku na serwerze FTP,
gdy wiaczono identyfikacje uzytkownika
Nazwe uzytkownika i hasto nalezy wprowadzi¢ po wybraniu serwera FTP zawierajgcego
plik, ktéry ma zostaé wydrukowany z panelu sterowania urzadzenia.
W przypadku gdy serwer FTP zostat wybrany w kroku 3 "B Drukowanie pliku z serwera
FTP z panelu sterowania urzadzenia" na stronie 5-7 "INSTRUKCJI OBStUGI

(drukarka)", wyswietlony zostanie ekran z monitem o wprowadzenie nazwy uzytkownika
i hasta do serwera FTP.

[(ANULUJ )¢ 0K
WPROWAD NAZWE UZYTKOWNIKA I HASEQ DLA SERWERA FTP.
NAZWA UZYTK.
| HASEO E

Wybierz przycisk [NAZWA UZYTK.], aby wprowadzi¢ nazwe uzytkownika i przycisk
[HASLO], aby wprowadzi¢ hasto. W kazdym przypadku wyswietlony zostanie ekran
wprowadzania liter. Po wprowadzeniu nazwy uzytkownika/hasta dotknij przycisku [OK].
Po wprowadzeniu nazwy uzytkownika i hasta kontynuuj od kroku 4 na stronie 5-8
"INSTRUKCJI OBSELUGI (drukarka)".

Informacje o przesytaniu kopiowanych danych do
urzadzenia

Jesli modut ochrony danych zostat zainstalowany i strona sieci Web jest uzywana do
kopiowania danych do komputera przy uzyciu funkcji Katalogowania dokumentéw, dane
moga zostac przestane tylko do urzadzenia, z ktérego zostaty skopiowane; nie mogg byé
przestane do innego urzadzenia, nawet jezeli warunki tego urzgdzenia sg identyczne. Na
stronie sieci Web zostanie wyswietlony przycisk [Odzyska¢ z PC] i dane bedg mogty by¢
przestane tylko wtedy, gdy zostanie wybrany poufny folder.
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USTAWIENIA ADMINISTRATORA

W tej sekcji opisano ustawienia zwigzane z funkcjg ochrony, nalezgce do ustawien
administratora modutu ochrony danych.

W objasnieniach przyjeto zatozenie, ze urzadzenie zostato wyposazone w funkcje drukarki,
faksu, skanera sieciowego i faksu internetowego, jak rowniez, ze zainstalowany zostat
modut komunikaciji aplikaciji.

LISTA USTAWIEN ADMINISTRATORA

Nazwa ustawienia Strona  Nazwa ustawienia Strona
OCHRONA DANYCH
: - WYLACZ FUNKCJE )
WYMAZ CALA PAMIEC 6 PRZECHOWYWANIA DOKUMENTOW 2

SKASUJ DANE ZACHOWANE W
FUNKCJI PRZECHOWYWAMIA 7
DOKUMENTOW

SKASUJ WSZYSTKIE DANE NA

WYEACZENIE DRUKOWANIA
LISTY

ZABLOKOWANIE PRAC DRUKOWANIA

: ' ‘ 7 INNYCH NIZ ZACHOWANE ZADANIA 10
LISCIE ZAKONCZONYCH ZADAN DRUKOWANIA
SKASUJ DANE Z KSIAZKI USTAWIENIA WYSWIETLANIA
ADRES./DANE ZAREJESTR. W 7 LISTY ZAKONCZ, PRAC W 10
PRZESt. OBR. STATUSIE ZADAN
LICZBA POWTORZEN 8 ZABLOKOWANIE PONOWNEGO 11
KASOWANIA DANYCH WYSYLANIA KLUCZA
wrommwsero ,  SEEOMIOrERGERSeR
WEACZENIU ZASILANIA -

DOKUMENTOW

LICZBA POWTORZEN 8
AUTOZEROWANIA PO Wk.. ZASIL. KLUCZ PRODUKTU
LICZBA POWTORZEN |
AUTOZEROWANIA W KONCU 9 MODUt OCHRONY DANYCH 11
ZADANIA

Korzystanie z ustawien administratora

Aby skonfigurowa¢ ustawienia administratora, nalezy wykonaé procedure opisang na
stronach 4 i 5 podrecznika ustawien administratora.

Jesli zainstalowany zostat modut ochrony danych, w przypadku wprowadzenia
nieprawidtowego hasta administratora 3 razy pod rzad mozliwos¢ wprowadzania tego
hasta zostanie zablokowana na 5 minut.

Objasnienia dotyczace kazdego ustawienia mozna znalez¢ na dalszych stronach.

OCHRONA DANYCH

Gdy zainstalowany jest modut ochrony danych, ustawienia zwigzane z ochrong (z
wyijatkiem opcji [USTAWIENIA SSL] i [WeACZ OBSEUGE IPsec] sg dodawane do ustawien
wyswietlanych po dotknieciu przycisku [USTAWIENIA ZABEZPIECZEN].

USTAWIENIA SYSTEMOWE
OCHRONA DANYCH

I USTAWIENIA SSL E

[\ ] EACZ OBSEUGE Ipsec

| I WYMAZ CALA PAMIEC E

Menu ochrony danych sktada sie z kilku ekrandw.
Aby przej$¢ do kolejnego ekranu, nalezy dotkng¢ przycisku w prawej dolnej czesci ekranu.
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WYMAZ CALA PAMIEC

Ten program stuzy do recznego kasowania wszystkich danych z pamieci i dysku twardego

urzadzenia.

Program nie umozliwia jednak kasowania ponizszych typéw danych. Do ich usuwania

stuzy program "SKASUJ DANE Z KSIAZKI ADRES./DANE ZAREJESTR. W PRZESk.

OBR.", opisany na stronie 7.

® KOMORKA PAMIECI EMISJI INDYWIDUALNEJ /GRUPOWEJ /PROGRAMOWEJ*

o TABLICA STEROWANIA NADAWCY

® KOMORKA PAMIECI ODPYTYWANIA / PAMIECI POUFNEJ*

o DANE NADAWCY

® ZEZWALA/ODRZUCA DANE USTAWIEN DOT. ODBIORU (WEACZNIE Z NUMEREM
HASEA PRZEPYTYWANIA)

@ PRZESLIJ INFORMACJE DALEJ.

*Dane obrazu zachowane w komoérce pamieci sg kasowane w celu wykonania tego
programu (WYMAZ CAtA PAMIEC).

UWAGA

Operator powinien uruchomi¢ to ustawienie w przypadku zrezygnowania z modutu
ochrony danych lub zmiany wiasciciela urzadzenia z modutem ochrony danych. Po
uruchomieniu ustawienia administrator nie powinien odchodzi¢ od urzadzenia do
momentu potwierdzenia, ze kasowanie danych zostato zakornczone.

Dotknij przycisku [WYMAZ CAtA PAMIEC]. Wys$wietlony zostanie ponizszy ekran z
monitem o potwierdzenie wyboru ("TAK" lub "NIE").

[Ekran wymazywania 1]

/ ® Aby powréci¢ do ekranu menu "OCHRONA
fggg%ggg%f%g{ggo-m Y DANYCH?", dotknij przycisku [NIE].

BEZ DANYCH 7 LISTY NADAWCY.) ® Aby skasowaé z pamieci wszystkie dane,
[ ve J[ mx ] wybierz przycisk [TAK]. Wyéwjetlony zostanie
komunikat "PROSZE CZEKAC.", a nastepnie

- ponizszy ekran.

[Ekran wymazywania 2]

® Podczas kasowania danych wyswietlany jest

SKASUJ CAIA PAMIEC. PO SKASOWANIU T
NASTEPUVE AUTOMATYCZNY RESTART. procent kasowanych danych i liczba

(50.0%) (1/1 czas) powtdrzen.

® Po skasowaniu danych zasilanie zostaje
wytgczone i wigczone ponownie.

Aby anulowaé wymazywanie danych w trakcie procesu

Dotknij przycisku [ANULUJ]. WysSwietlony zostanie ekran wprowadzania hasta
administratora. Wprowadz hasto administratora za pomocg przyciskéw numerycznych.
Kasowanie danych zostanie zatrzymane natychmiast po wprowadzeniu prawidtowego
hasta administratora; zasilanie urzgdzenia zostanie na chwile wytagczone, a nastepnie
automatycznie wigczone. Dane skasowane przed wprowadzeniem hasta
administratora nie zostang przywrécone (zostang utracone).

6




POLSKI

SKASUJ DANE ZACHOWANE W FUNKCJI PRZECHOWYWAMIA
DOKUMENTOW

Ten program stuzy do kasowania danych zachowanych przy uzyciu funkcji przechowywania
dokumentow. Dane okreslone jako "OCHRONA" lub "POUFNE" réwniez sg kasowane. Aby
wymaza¢ dane zachowane w gtowny folder i niestandard. folder przy uzyciu funkcji "PLIK",
nalezy zaznaczyé pole wyboru "DANE PLIKOW (WEACZNIE Z PLIKAMI CHRONIONYMI/
POUFNYMI)". Aby skasowaé¢ dane zapisane przy uzyciu funkcji "PRZECH. TYMCZ.",
nalezy zaznaczy¢ pole wyboru "DANE PLIKOW TYMCZASOWYCH (WEACZNIE Z PLIKAMI
CHRONIONYMI)". Po wybraniu danych do skasowania dotknij przycisku [SKASUJ].
Wy wietlony zostanie komunikat z monitem o potwierdzenie ("TAK" lub "NIE"). Dotknij
przycisku [TAK], aby rozpocza¢ kasowanie wybranych danych. Podczas kasowania
wyswietlany bedzie procent postepu i liczba powtérzen. Po zakoriczeniu kasowania
danych zasilanie urzadzenia zostanie wytgczone i wigczone ponownie.

SKASUJ WSZYSTKIE DANE NA LISCIE ZAKONCZONYCH ZADAN

To ustawienie stuzy do wymazywania wszystkich danych (nazw uzytkownikéw drukarki,
miejsc docelowych wysyfania obrazéw i faksoéw, informacji o nadawcach odebranych
fakséw i petnej kolejki SharpOSA*) z listy, ktéra jest wyswietlana po wybraniu opcji
"ZAKONCZONO" na ekranie stanu zadania (str. 1-15 "INSTRUKCJI OBSELUGI (informacje
ogdlne i obstuga kopiarki)"). Aby skasowaé¢ dane, dotknij przycisku [SKASUJ WSZYSTKIE
DANE NA LISCIE ZAKONCZONYCH ZADAN]. Wys$wietlony zostanie komunikat z monitem
o potwierdzenie kasowania ("TAK" lub "NIE"). Aby rozpoczg¢ kasowanie zaznaczonych
danych, nalezy klikng¢ przycisk [TAK]. Podczas kasowania wyswietlany bedzie procent
postepu i liczba powtdrzen. Po zakonczeniu kasowania danych zasilanie urzgdzenia
zostanie wytgczone i wtgczone ponownie.

* Ta opcja jest dostepna, jesli zainstalowany zostat modut komunikacji aplikacji (MX-AMX2).

SKASUJ DANE zZ KSIAzKI ADRES./DANE ZAREJESTR. W PRZESL. OBR.

Ten program stuzy do kasowania ponizszych pozycji, ktérych nie mozna skasowaé ani

zainicjowaé przy uzyciu programu "WYMAZ CAkA PAMIEC" (strona 6) ani programu

"PRZYWROC USTAWIENIA FABRYCZNE" (st 15 "PODRECZNIKA USTAWIEN

ADMINISTRATORA").

® KOMORKA PAMIECI EMISJI INDYWIDUALNEJ /GRUPOWEJ /PROGRAMOWEJ

® TABLICA STEROWANIA NADAWCY

® KOMORKA PAMIECI ODPYTYWANIA / PAMIECI POUFNEJ

o DANE NADAWCY

® ZEZWALA/ODRZUCA DANE USTAWIEN DOT. ODBIORU (WEACZNIE Z NUMEREM
HASEA PRZEPYTYWANIA)

@ PRZESLIJ INFORMACJE DALEJ.

Zaznacz pola wyboru pozycji, ktore majg zostaé¢ skasowane. (Dotykajac przyciskow (3] i

mozna sie przetagcza¢ miedzy dwoma dostepnymi ekranami). Aby wyczysci¢ dane, dotknij

przycisku [SKASUJ]. Wyswietlony zostanie komunikat z monitem o potwierdzenie ("TAK" lub

"NIE"). Dotknij przycisku [TAK], aby rozpoczag¢ kasowanie wybranych danych. Podczas

kasowania wys$wietlany bedzie procent postepu i liczba powtérzen. Po zakonczeniu

kasowania danych zasilanie urzadzenia zostanie wytaczone i wtgczone ponownie.
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LICZBA POWTORZEN KASOWANIA DANYCH

Ten program stuzy do zwiekszenia skutecznosci funkcji ochrony. Liczba powtdrzen
kasowania danych po wykonaniu zadan "WYMAZ CAtA PAMIEC", "SKASUJ DANE
ZACHOWANE W FUNKCJI PRZECHOWYWAMIA DOKUMENTOW", "SKASUJ
WSZYSTKIE DANE NA LISCIE ZAKONCZONYCH ZADAN" lub "SKASUJ DANE Z KSIAZKI
ADRES./DANE ZAREJESTR. W PRZESL. OBR." moze wynosi¢ od 1 do 7. Ustawieniem
fabrycznym jest 1.

Dotknij przycisku [LICZBA POWTORZEN KASOWANIA DANYCH] i ustaw liczbe powtérzen
za pomoca przyciskow (] i (a].

Po zakonczeniu dotknij przycisku [OK].

(Patrz: "Informacije o liczbie powtdrzen" na stronie 9 tego podrecznika).

AUTOZEROWANIE PO WEACZENIU ZASILANIA

Ten program stuzy do automatycznego kasowania wszystkich danych z urzgdzenia po
wiaczeniu zasilania. Dostepne s3g nastepujace opcje kasowania danych: "CAtA PAMIEC",
"DANE PLIKOW (WEACZNIE Z PLIKAMI CHRONIONYMI/POUFNYMI)", "DANE PLIKOW
TYMCZASOWYCH (WEACZNIE Z PLIKAMI CHRONIONYMI)", "STATUS ZADANIA LISTY
ZAKONCZONYCH ZADAN". Zaznacz pola wyboru dla danych, ktére majg byé
automatycznie kasowane po wtaczeniu zasilania. (Dotykajgc przyciskow i mozna
sie przetgczaé miedzy dwoma dostepnymi ekranami). Po zaznaczeniu danych do
skasowania dotknij przycisku [OK].

Domyslnie nie sg zaznaczone zadne pola wyboru.

UWAGA

Jesli zapisane zostato zadanie wysytania obrazu (zadanie faksu, skanera sieciowego lub

faksu internetowego)*, wigczenie zasilania nie spowoduje automatycznego kasowania.

* Uwzgledniane sg faksy i faksy internetowe, ktére nie zostaty jeszcze wydrukowane.
Dane w komdérce pamieci nie sg uwzgledniane (poza pamieci poufnej).

Aby anulowaé wymazywanie danych w trakcie procesu
Patrz: objasnienia w sekcjach "Ekran wymazywania 2" i "Aby anulowaé wymazywanie
danych w trakcie procesu” ("WYMAZ CAtA PAMIEC") na stronie 6 niniejszej instrukcji.

LICZBA POWTORZEN AUTOZEROWANIA PO Wk. ZASIL.

Ten program stuzy do zwiekszenia skutecznosci funkcji ochrony. Liczbe powtérzen
programu "AUTOZEROWANIE PO WEACZENIU ZASILANIA" mozna okresli¢ w zakresie 1-7.
Ustawieniem fabrycznym jest 1.

Dotknij przycisku [LICZBA POWTORZEN AUTOZEROWANIA PO WEACZENIU ZASILANIA]
i ustaw liczbe powtérzen za pomoca przyciskéow [+] i [a].

Po zakonczeniu dotknij przycisku [OK].

(Patrz: "Informacje o liczbie powtérzen" na stronie 9 tego podrecznika).

UWAGA
Ten program jest witaczony tylko wtedy, gdy zaznaczone zostato pole wyboru
"AUTOZEROWANIE PO WEACZENIU ZASILANIA".
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LICZBA POWTORZEN AUTOZEROWANIA W KONCU ZADANIA

Ten program stuzy do zwiekszenia skutecznosci funkcji ochrony. Liczba powtdrzen
autozerowania po wydrukowaniu lub przestaniu kazdego zadania moze wynosi¢ od 1 do 7.
Ustawieniem fabrycznym jest 1.

Dotknij przycisku [LICZBA POWTORZEN AUTOZEROWANIA W KONCU ZADANIA] i ustaw

Po zakonczeniu dotknij przycisku [OK].

Informacije o liczbie powtérzen

Jesli w celu zwiekszenia skutecznosci funkcji ochrony zwiekszona zostanie liczba
powtorzen, zwiekszony zostanie rowniez czas wymagany do kasowania danych.
Zaleca sig, aby ustawienia opcji "LICZBA POWTORZEN KASOWANIA DANYCH",
"LICZBA POWTORZEN AUTOZEROWANIA PO Wk. ZASIL." i "LICZBA POWTORZEN
AUTOZEROWANIA W KONCU ZADANIA" odpowiadaly zaréwno potrzebom
dotyczacym ochrony, jak i warunkom uzytkowania urzadzenia.

WYLACZ FUNKCJE PRZECHOWYWANIA DOKUMENTOW

Ten program stuzy do ograniczenia liczby trybéw funkcji przechowywania dokumentéw.
Tryby przechowywania dokumentow (TRYB PRZECHOW. TYMCZASOWEGO, TRYB
UDOSTEPNIENIA i TRYB POUFNY) moga by¢ oddzielnie wytgczane w kazdym trybie
dziatania funkcji przechowywania dokumentéw (tryby: KOPIUJ, DRUKARKA, ZESKANUJ
NA DYSK i WYSYLANIE OBRAZOW).

Aby wylgczy¢ tryb przechowywania dokumentéw, zaznacz pole wyboru danego trybu.
(Dotykajac przyciskéw (3] i mozna sie przetgczaé miedzy dwoma dostepnymi
ekranami). Po zaznaczeniu wybranych pél wyboru dotknij przycisku [OK].

Jesli tryb udostepniania i tryb poufny zostaty wytaczone, korzystanie z opcji "Zmiana
wiasciwosci" (strona 7-21 "INSTRUKCJI OBSEUGI (kopiarka i informacije ogolne)") nie jest
mozliwe podczas przetwarzania pliku zapisanego przy uzyciu funkcji przechowywania
dokumentow.

Podczas drukowania przy uzyciu funkcji drukarki ustawienia wytaczenia trybu
przechowywania zaznaczone w tym programie nie bedg wskazywane na ekranie Obstuga
pracy sterownika drukarki (strona 4-20 "INSTRUKCJI OBStUGI (drukarka)"). Jesli jednak
tryb przechowywania dokumentow zostanie wytgczony podczas drukowania pliku, plik ten
nie zostanie zapisany (wykonane zostanie tylko zadanie drukowania).

WYLACZENIE DRUKOWANIA LISTY

Ten program stuzy do wytgczania drukowania ponizszych list przy uzyciu funkciji
"DRUKOWANIE LISTY" w ustawieniach klienta (strona 2-14 "INSTRUKCJI OBStUGI
(kopiarka i informacje ogdine)").

"LISTA WSZYSTKICH USTAWIEN KLIENTA", "LISTA ADRESOW", "TABLICA
STEROWANIA NADAWCY", "SEGREGOWANIE DOKUMENTOW LISTA UZYTKOWNIKA/
FOLDEROW"

Zaznacz pola wyboru list, ktére nie majg by¢ drukowane i dotknij przycisku [OK].
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ZABLOKOWANIE PRAC DRUKOWANIA INNYCH NIZ ZACHOWANE
ZADANIA DRUKOWANIA

Dokument wydrukowany w trybie drukarki i pozostawiony na tacy wyjsciowej moze dostaé
sie w niepowotane rece, a to moze stanowi¢ przyczyne przecieku informacji o
newralgicznym znaczeniu. Ten program stuzy do wytaczania wszystkich zadar drukowania
innych niz zadania, w przypadku ktérych wymagane jest uruchomienie z panelu
sterowania urzadzenia. Aby wtgczy¢ ten program, nalezy zaznaczy¢ odpowiadajace mu
pole wyboru. Aby wykona¢ zadanie drukowania, gdy program jest wigczony, nalezy
wybraé opcje "Tylko wstrzymanie" w polu "Tryb drukowania" sterownika drukarki, a
nastepnie wykona¢ polecenie drukowania. Aby rozpocza¢ drukowanie, nalezy wywotaé
plik z panelu sterowania urzadzenia przy uzyciu funkcji przechowywania dokumentow,
zgodnie z opisem w sekcji "WYWOLANIE PLIKU" (strona 7-13 "INSTRUKCJI OBStUGI
(kopiarka i informacje ogdlne)". Jesli przed wykonaniem polecenia drukowania wybrana
zostanie opcja "Zapisz po wydrukowaniu" lub "Prébny wydruk", drukowanie nie zostanie
wykonane. Zadanie zostanie jednak zachowane w urzadzeniu i bedzie mozna je uruchomic
z panelu sterowania przy uzyciu opcji "USTAWIENIA ZADAN" funkcji przechowywania
dokumentow - w taki sam sposob, jak zadanie "Tylko wstrzymanie".

USTAWIENIA WYSWIETLANIA LISTY ZAKONCZ. PRAC W STATUSIE
ZADAN

To ustawienie stuzy do okreslania, czy po wybraniu opcji "ZAKONCZONO" na ekranie
stanu zadania (str. 1-15 "INSTRUKCJI OBStUGI (informacje ogdlne i obstuga kopiarki)")
wyswietlana ma by¢ lista zadan. (Ustawienie moze by¢ konfigurowane osobno dla trybow
"PRACA DRUK.", "SKANUJ DO", "ZAD. FAKS.", "INTERNET-FAKS" i "Sharp OSA
SKAN"*.) Lista zakonczonych zadan zawiera nazwy uzytkownikoéw trybu drukarki, miejsca
docelowe wysytania fakséw/obrazéw oraz informacje o nadawcach odebranych fakséw.
Jesli ze wzgledéw bezpieczeristwa informacje te nie majg by¢ wyswietlane, wyswietlanie
listy mozna wytgczy¢ przy uzyciu tego programu.

Jesli przycisk "ZAKONCZONO", umozliwiajgcy wy$wietlanie listy ukoriczonych zadan, nie
ma by¢ wyswietlany dla danego trybu, usuhn jego znacznik wyboru. Aby przycisk byt
wyswietlany, pole wyboru musi by¢ zaznaczone. Po zakonczeniu dotknij przycisku [OK].

* Ta opcja jest dostepna, jesli zainstalowany zostat modut komunikacji aplikacji (MX-
AMX2).
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ZABLOKOWANIE PONOWNEGO WYSYLANIA KLUCZA

To ustawienie stuzy do wylgczania wyswietlania przycisku [WYSLIJ PONOW.],
umozliwiajgcego wysytanie do ostatnio uzywanego miejsca docelowego. Aby wytgczy¢
wyswietlanie przycisku [WYSLIJ PONOW.], dotknij przycisku w celu zaznaczenia pola
wyboru. Po wylaczeniu przycisk [WYSLIJ PONOW.] nie bedzie wyséwietlany na ekranie
gtbwnym trybu faksu, trybu faksu internetowego ani trybu skanera (str. 1-4 instrukcji
obstugi modutu rozszerzenia faksu AR-FX12 i str. 1-11 "INSTRUKCJI OBStUGI (w
przypadku wysyfania obrazow)"). (Normalnie przycisk ten jest wyswietlany na tych
ekranach.)

W ustawieniu poczstkowym ta funkcja jest wytSczona.

ODBLOKUJ OPERACJE WYJSCIA PRZECHOWYWANYCH
DOKUMENTOW

Ten program stosowany jest w przypadku zablokowania pliku lub folderu (nie mozna
wykona¢ operacji) z powodu wprowadzenia niepoprawnego hasta. Nacisnij przycisk
[ODBLOKUJ] w ekranie "ODBLOKUJ OPERACJE WYJSCIA PRZECHOWYWANYCH
DOKUMENTOW", aby odblokowaé wszystkie zablokowane pliki lub foldery. Jezeli nie ma
juz zablokowanych plikéw lub folderéw opcja "ODBLOKUJ OPERACJE WYJSCIA
PRZECHOWYWANYCH DOKUMENTOW" na ekranie "OCHRONA DANYCH" jest
wyszarzona.

KLUCZ PRODUKTU

Aby wiaczy¢ funkcje ochrony, nalezy uzy¢ ustawienn administratora w celu wprowadzenia
klucza produktu (hasta). Nazwa ustawienia administratora, ktére do tego stuzy, to "MODUL
OCHRONY DANYCH".

Nacisnij przycisk [MODUL OCHRONY DANYCH], wprowadz klucz produktu za pomocag
klawiszy numerycznych, a nastepnie naciénij przycisk [WPROWADZ].

® W przypadku podania niepoprawnego numeru...
Zostanie wyswietlony komunikat nakazujgcy sprawdzenie numeru.

o W przypadku podania poprawnego numeru...
Zostanie wyswietlony komunikat nakazujacy wytgcznie i ponowne wigczenie urzadzenia.
Nacisnij przycisk [OK] po przeczytaniu komunikatu. Najpierw wytacz wigcznik. Funkcja
ochrony bedzie uruchomiona po ponownym uruchomieniu urzadzenia.
Po wtgczeniu funkcji ochrony na ekranie wprowadzania kluczy produktu nie bedzie juz
wyswietlany przycisk [MODUL OCHRONY DANYCH].
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Ostrzezenie

Niniejszy produkt jest urzadzeniem
klasy A. Produkt moze powodowac
zaktdcenia radiowe w miejscu
zamieszkania, w zwiazku z czym
uzytkownik moze by¢ zmuszony do
podjecia odpowiednich dziatan w celu
ich wyeliminowania.
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Bevezetés

Az MX-FRX6U biztonsagi funkcidval egésziti ki a SHARP Digitalis tébbfunkcids rendszert.
Ha a SHARP Digitalis tdbbfunkcids rendszer masold, nyomtatd, haldzati lapolvasé vagy fax
funkcidjat a biztonsagi funkciéval egyultt hasznalja, a feladathoz létrehozott képi adatrol
adatvédelmi titkositds készll, amelyet a feladat végeztével a rendszer azonnal torél a
memoridbdl és a merevlemezrdl.

Figyelem:

Annak érdekében, hogy az adatbiztonsagi készlet adatbiztonsag funkcidja a lehetd
legnagyobb biztonsagot nyujtsa, kérjuk, gyeljen a kdvetkezékre:

® A rendszergazda fontos szerepet jatszik a biztonsag fenntartasaban. Javasoljuk, hogy
kell6 gondossaggal valassza ki a megfelel6 személyt az adatbiztonsagi készlet
kezelésével megbizott rendszergazda munkakdreére.

e Ugyeljen arra, hogy a rendszergazda jelszot minden esetben megvéltoztassa, ha Uj
szemely lesz a rendszergazda.

® Rendszeresen valtoztassa meg a rendszergazda jelszét (legalabb 60 naponta egyszer).

® A rendszergazda jelsz6 megvaltoztatasa alatt az aktualis rendszergazda jelsz6 és az Uj
rendszergazda jelszé is lathato a kijelzén. Késedelem nélkll hajtsa végre a miveletet.

® Ne valasszon egyszerlen kitalalhatdo szamot rendszergazda jelszonak.

® A rendszergazda beallitasok igen fontos részét képezik az adatvédelemnek. Ha a
rendszergazda beallitasok hasznalata kdzben el kell hagynia a gépet, Ugyeljen arra, hogy
a [CA] gomb megnyomasaval kilépjen a rendszergazda beallitasokbol. A gép
rendszergazdaja figyelmeztesse a felhasznaldkat arra, hogy engedély nélkil nem
férhetnek hozza a rendszergazda beallitasokhoz.

® Az adatbiztonsagi készlet hasznalata mellett készilt dokumentum-masolatok, illetve a
fogadott faxok kezeléséért a Vasarlé felel.

® Figyelem: Még az adatbiztonsagi készlet telepitésekor is elolvashatdak a telefax bévitd
készlet (AR-FX12) altal hasznalt nyilvanos memdariatarban talalhaté faxadatok.
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B Adatok biztonsagi mentése és torlése a dokumentumok

archivalasa funkcioval

Az adatbiztonsagi készlet telepitésével a gépben el6z8leg, a dokumentumok
archivalasa funkcidval tarolt adatok torl6dnek. Ezért az adatbiztonsagi készlet telepitése
elétt az Osszes szikséges adatrol szamitogépes masolatot kell késziteni, amelyet az
adatbiztonsagi készlet telepitése, és az adatok torlése utan vissza kell tolteni a gépre.
(Ezt a feladatot altalaban egy szerviztechnikus végzi a telepitéskor.)

Az adatbiztonsagi készlet telepitése utan az adatok visszatdltéséhez kizardlag bizalmas
mappakat hasznaljon. Az adatok gépre torténd visszatdltése el6tt hozzon létre bizalmas
mappa(ka)t. Az adatok szamitdgépen torténd tarolasardl, illetve azok visszatoletésérdl a
szamitdégéprél a gépre lasd a gép Web oldalanak Sugéjat (Dokumentumok archivalasa).

B A web-oldalon alkalmazott jelszék
Ha nem megfelel§ "user" és/vagy "admin" jelszét ad meg egymas utan haromszor egy
olyan gép Web oldalan, amelyen fut az adatbiztonsagi készlet, a rendszer 5 percre
letiltja a hozzaférést a "user" vagy "admin” jelsz6 megadasahoz kotétt oldalakhoz.

MEGJEGYZES

Az adatbiztonsagi készlet telepitésével a gép kezelésének bizonyos mozzanatai
megvaltoznak. Abban az esetben, ha nem telepitette az adatbiztonsagi készletet, a
"HASZNALATI UTASITAS (altalanos informacié és a masolégép kezelése)" tartalmazza
a gép kezelésének részleteit. A hasznalati utasitas magyarazatokat tartalmaz azokra a
valtozasokra, amelyekre az adatbiztonsagi készlet telepitésekor kertl sor.
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Ha telepiti az adatbiztonsagi készletet

Ha telepiti az adatbiztonsagi készletet, a kbvetkez6 ikon
jelenik meg az érintéképernyén: Nyomja meg a(z) (&)
ikont, és tekintse meg az adatbiztonsagi készlet
részleteit.

\o

Az adatbiztonsagi készlet telepitésével, a nyomtatasi és fax feladatokat kdvetben

automatikusan térl6dnek a gépen maradt adatok.

Ha megkezdédik az adatok térlése, a kdvetkezd Uzenet jelenik meg 6 masodpercre®.

*Az "UZENET MEGJELENITESI IDO
BEALLITAS" rendszergazda bedllitassal
meg tudja valtoztatni az Gzenet megjelenitési
idejét. (Err6l lasd a rendszergazda
bedllitdsok Utmutatdja 10. oldalat.)

@ ADATOK TORLESE

MEGJEGYZES

Ha az adatok merevlemezrél térténé térlése kdzben, vagy a feladatok befejezése elétt
kikapcsolja a gépet, el6fordulhat, hogy az adatok térlése nem tokéletes. Ha el szeretné
keriilni, hogy a gép kikapcsolasakor részlegesen torolt adatok maradjanak hatra,
javasoljuk, hogy hasznalja a "TELJES MEMORIA TORLESE" rendszergazda beallitast
(6. oldal), és fejezze be az adatok torliését a gép kikapcsolasa elétt.

A Dokumentumok archivalasa funkcié bizalmas
mappai és bizalmas fajljai

Ha nem megfeleld jelszét ad meg egymas utdn haromszor egy olyan gépen talalhato
bizalmas mappahoz vagy fajlhoz, amelyre telepitették az adatbiztonsagi készletet, a
rendszer letiltja az adott mappat vagy fajlt (az adott mappaval, ill. fajllal nem hajthat végre
miveleteket). A mappa vagy fajl zarolasanak feloldasahoz hasznalja a rendszergazda
beallitasok "A DOKUMENTUM TAROLAS MUVELET ZAROLASANAK FELOLDASA"
programjat (lasd a jelen kézikényv 11. oldalat).

Korlatozasok tandem masolas és tandem
nyomtatassal kapcsolatban

A tandem masolas és a tandem nyomtatas mikodését Iasd lent. A két funkcié miikddését a
szerver és a kliens gép konfiguralasa hatarozza meg (az, hogy telepitették-e az
adatbiztonsagi készletet).

Kliens gép

Adatbiztonsagi készlet: Igen | Adatbiztonsagi készlet: Nem

Adatbiztonsagi | A tandem funkcié | A tandem funkci® nem
készlet: Igen hasznalhat6. A szerver és a | hasznalhato.

kliens géprdl egyarant
Szerver megtorténik az adatok torlése.
gep

Adatbiztonsagi | A tandem funkcié | A normal tandem funkcio
készlet: Nem hasznalhat6. A kliens géprél | hasznalhato.
megtdrténik az adatok toriése.
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Biztonsagi beallitasok a web-oldalon

Ha halézati nyomtatoként hasznalja a gépet, és a Pull Print funkcié aktiv, az adatbiztonsagi
készlet lehet6vé teszi a felnasznalé-azonositast a "FELHASZNALONEV" és a "JELSZO"
segitségével. (A Pull Print funkcidval kdzvetlenll a gép kezelbtablajardl nyomtathat ki egy
FTP-kiszolgalon elézdleg tarolt fajlt, a nyomtaté-meghajté hasznélata nélkdl. Lasd errdl az
"FTP kiszolgalén levé fajlok kdzvetlen nyomtatasa" c. részt a "HASZNALATI UTASITAS
(nyomtatéhoz)" 5-7. oldalat).

A felhasznal6-azonositast a gép web-oldalan a Pull Print funkcid beallitasai alatt talalhato
"Felhasznald hitelesitésének engedélyezése" jeldlénégyzet aktivalasaval jeldlheti ki. (Ez a
jeldlénégyzet az adatvédelmi készlet telepitésekor jelenik meg, kijelolt allapotban (pipaval)).
A rendszerkdvetelményekrél, és a jeldldnégyzetet tartalmazé web-oldal hozzaférésérdl lasd
a "HASZNALATI UTASITAS (nyomtatdhoz)" 5-2. oldalan a "TAVMUKODTETES
HALOZATON KERESZTUL" cimi részt. A jeldlénégyzet a "HASZNALATI UTASITAS
(nyomtatéhoz)" 5-7. oldalan, az "M FTP kiszolgal6 tarolasa" 2. Iépésében jelenik meg.

B Az FTP Kkiszolgalén taladlhaté fajl kozvetlen nyomtatasa

felhasznal6-azonositas mellett engedélyezett.

A gép érintéképernygjérél kozvetlenidl nyomtatando fajlt tartalmazé FTP kiszolgald
kivalasztasat kdvetéen meg kell adnia a felhasznalonevét és jelszavat.

Miutan kijeldlte a "HASZNALATI UTASITAS (nyomtatéhoz)" 5-7. oldalan az "M FTP
kiszolgalon levé fajlok nyomtatdsa a készilék kezelbpultjanak hasznalataval" 3.
Iépésében az FTP kiszolgalét, megjelenik egy a felhasznaldnevét és jelszavat kérd
képernyé.

[ MEGSEM ]! 0K

ADJA MEG A FELHASZNALONEVET ES A JELSZOT AZ FTP KISZOLGALOHOZ!

|FELHASZNALONEV§
| JELSZO E

A felhasznalé-nevének és jelszavanak beirasahoz nyomja meg a [FELHASZNALONEV]
és a [JELSZO] gombot. Mindkét esetben megjelenik egy beird képernys. A
felhasznalénév és a jelsz6 megadasa utan nyomja meg az [OK] gombot.

Miutdn megadta a felhasznalénevét és jelszavat, térien vissza a "HASZNALATI
UTASITAS (nyomtatéhoz)" 5-8. oldalénak 4. |épéséhez.

Masolt adatok gépre torténd athozatala

Ha telepitette az adatvédelmi készletet, és a Web oldalt hasznédlja a Dokumentumok
archivalasa funkcioval tarolt adatok szamitégépre masolasahoz, akkor az adatokat csak az
eredeti gépre tudja visszatdlteni, arra, amelyrél kimasolta azokat. Az adatok masik gépre
nem vihetdk at, akkor sem, ha azonosak a gépfeltételek.

A [Visszaallitas a PC-rél] billenty(i csak abban az esetben jelenik meg a Web oldalon, illetve
az adatok visszatdltése a gépre csak akkor lehetséges, ha bizalmas mappat valasztott ki.
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RENDSZERGAZDA BEALLITASOK

A rendszergazda altal az adatbiztonsagi készlethez hasznélt rendszergazda beallitdsok
kézul ebben a részben a biztonsaggal kapcsolatos beallitasokkal ismerkedhet meg.

A kovetkezd magyarazatok feltételezik, hogy a gépnek nyomtatd, fax, halézati lapolvasé és
Internetfax funkciéja van, valamint megtortént az alkalmazasi kommunikaciés modul telepitése.

RENDSZERGAZDA BEALLITASOK LISTAJA

Beallitas neve Oldal Beallitas neve Oldal
BIZTONSAGI BEALLITASOK
; - DOKUMENTUMARCHIVALAS
TELJES MEMORIA TORLESE 6 DRREMER 9
DOKUMENTUMARCHIVALASI , '
N RS 7 LISTANYOMTATAS LETILTASA 9
BSSZES ADAT TORLESE A NYOMTATASI MUNKAK LETILTASA
FELADATALLAPOT ELVEGZETT 7 A NYOMTATASTARTASI MUNKAK 10
FELADATOK LISTAJAN KIVETELEVEL
CIMJEGYZEK ADATAINAK FELADATALL TELJESITETT
TORLESE/KEPKULDES 7 FELADATOK LISTAJAKIJELZO 10
REGISZTRALT ADATOK BEALLITASOK
AZ ADATTORLES o UJRAKULDES GOMB 1
ISMETLESEINEK SZAMA LETILTASA
: A DOKUMENTUM TAROLAS
élélAr\T &'}'-A%F;OTBA HELYEZES 8 MUVELET ZAROLASANAK 11
FELOLDASA
ALAPALLAPOTBA HELYEZES o ,
ISMETLESEINEK SZAMA TERMEKKULCS
ALAPALLAPOTBA HELYEZES o
ISMETLESEINEK SZAMA A 9 ADATBIZTONSAGI KESZLET 1

FELADAT VEGEN

A rendszergazda beallitasok hasznalata

Kbvesse a rendszergazda bedllitasok utmutatdja 4-5. oldalan bemutatott utasitasokat a
rendszergazda beallitdsok konfiguralasahoz.

Ha telepitette az adatbiztonsagi készletet, a rendszer 5 percre nem engedélyezi a
rendszergazda jelsz6 megadasat abban az esetben, ha egymas utan haromszor hibas
rendszergazda jelszét adott meg.

Az egyes beallitdsok magyarazatat lasd a kdvetkezé oldalakon.

BIZTONSAGI BEALLITASOK

Az adatbiztonsagi keszlet telepitésével a biztonsaggal kapcsolatos beallitasok (az [SSL
BEALLITASOK] és az [IPsec ENGEDELYEZESE] kivételével) a [BIZTONSAGI
BEALLITASOK] gomb megérintésekor megjelend beallitasokhoz keriilnek.

RENDSZERBEALLITASOK

BIZTONSAGI BEALLITASOK 0K ]

I SSL BEALLITASOK E

| IPsec ENGEDELYEZESE

, TELJES MEMORIA TORLESE E
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TELJES MEMORIA TORLESE

merevlemezen talalhaté valamennyi adatot.

Figyelem: a kdvetkez6 adattipusok torlése nem ezzel a programmal térténik. Hasznalja a

"CIMJEGYZEK ADATAINAK TORLESE/KEPKULDES REGISZTRALT ADATOK" programot

a 7. oldalon a kdvetkez8 adattipusok térléséhez:

@ EGYENI/CSOPORT/PROGRAM/KOROZVENY MEMORIATAR*

e FELADO MEGHA-ROZASI LISTA

® MEMORIA LEHIVASA/BIZALMAS MEMORIATAR*

e FELADO ADATAI

® FOGADAS| BEALLITASI ADATOK ENGEDELYEZESE/LETILTASA (BELEERTVE A
LEKERDEZESI JELSZO KODSZAMOT IS)

e TOVABBITASI INFORMACIO

* A MEMORIATAR-ban tarolt képi adatok tériédnek a program futtatdsdhoz (TELJES
MEMORIA TORLESE).

MEGJEGYZES

Amennyiben megvalnak az adatbiztonsagi készlettdl, illetve az azt tartalmazé géptdl, a
rendszergazda feltétlenll hasznalja ezt a beallitast. A beallitds hasznalata kézben a
rendszergazda ne hagyja el a gépet mindaddig, amig nem ellenérizte, hogy az adatok
torlése befejezddott-e.

Nyomja meg a [TELJES MEMORIA TORLESE] gombot. Megjelenik a kdvetkezd, a
valasztas megerdsitését kérd képernyd ("IGEN" vagy "NEM").

[1. torlési képernyé ]

oA "BIZTONSAGI BEALLITASOK"
menUképerny6héz  valé  visszatéréshez
nyomja meg a [NEM] gombot.

TELJES MEMORIA TORLESE.
@ (KIVEVE CIMTAR/FELADOLISTA ADATAIL.)

[ v J[ v} | @A memdria teljes torleséhez nyomja meg az
[IGEN] gombot. A képernydn a "KEREM,
VARJON TURELEMMEL." felirat lathato,
majd megjelenik a kdvetkez6 képernyd.

[2. térlési képernyd ]

® Az adatok torlése kozben lathatd a torolt adatok

TELJES MEMORTA TORLESE FOLYAMATBAN. 4796 ; ; ismétléde :
& A TIRLES UTAN AUTONATIKUS CORAIND. szazalékos aranya és az ismétlédések szama.
® Ha befejezédott az adatok térlése, a gép

o MEcsEM | kikapcsol egy rovid idére, majd
automatikusan ismét bekapcsol.

Ha az adattérlés megkezdése utan ki szeretne Iépni

Nyomja meg a [MEGSEM] gombot. Megjelenik a rendszergazda jelsz6 megadaséara
szolgald képerny6. Adja meg a rendszergazda jelszét a szambillentylikkel. A megfeleld
rendszergazda jelszé megadasakor leall az adatok torlése, a gép roviden kikapcsol,
majd automatikusan ismét bekapcsol. Figyelem: a rendszergazda jelsz6 megadasa
elétt tordlt adatokat nem lehet visszaallitani (ezek elvesznek).
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DOKUMENTUMARCHIVALASI ADATOK TORLESE

Ezt a programot a dokumentumok archivalasa funkcié segitségével tarolt adatok térléséhez
hasznalja. A "VEDELEM" vagy "BIZALMAS" alatt tarolt adatok is toriédnek. A f6 mappaban
és az egyedi mappaban tarolt adatok "FAJL" funkcidjaval valé térléséhez aktivalja a "FAJL
ADATOK (BELEERTVE A VEDETT/BIZALMAS FAJLOKAT IS)" jelélénégyzetet. A "GYORS
FAJL" segitségével torténd adattériéshez aktivalja a "GYORS FAJL ADATOK (BELEERTVE
A VEDETT FAJLOKAT IS)" Jelélje ki a tordini kivant adatokat, és nyomja meg a [TORLES]
gombot. Megjelenik egy a térlés megerésitését kéré Uzenet ("IGEN" vagy "NEM"). Nyomja
meg az [IGEN] gombot, és kezdje meg a kijelolt adatok torlését. Torlés kdzben nyomon
kdvetheti annak szazalékos alakulasat, valamint az ismétiédések szamat. Ha befejez6dott
az adatok torlése, a gép atmenetileg kikapcsol, majd automatikusan ismét bekapcsol.

OSSZES ADAT TORLESE A FELADATALLAPOT ELVEGZETT
FELADATOK LISTAJAN

Ennek a bedllitasnak a segitségével tordlheti a feladatallapot-képernyé "KESZ" gombjanak
kivalasztasakor megjelend listaban ("HASZNALATI UTASITAS (altalanos informécié és a
masoloégép kezelése)" 1-15. oldalan) talalhaté 6sszes adatot (nyomtatd felhasznalonevei,
fax/képkulldés rendeltetési helyei, fogadott fax kildd-informaciéi és a Sharp Osa kész sor*).
Az adatok térléséhez nyomja meg az [OSSZES ADAT TORLESE A FELADATALLAPOT
ELVEGZETT FELADATOK LISTAJAN] gombot. Megjelenik egy a térlés megerdsitését kérd
Uzenet ("IGEN" vagy "NEM"). Nyomja meg az [IGEN] gombot, és kezdje meg a kijeldlt
adatok torlését. Torlés kdzben nyomon kdvetheti annak szazalékos alakulasat, valamint az
ismétl6ddések szamat. Ha befejez6dott az adatok torlése, a gép atmenetileg kikapcsol, majd
automatikusan ismét bekapcsol.

* Ez az alkalmazasi kommunikaciés modul (MX-AMX2) telepitése esetén jelenik meg.

CIMJEGYZEK ADATAINAK TORLESE/KEPKULDES REGISZTRALT ADATOK

Ezzel a programmal azokat az elemeket torolheti, amelyeket a "TELJES MEMORIA

TORLESE" program segitségével (6. oldal) vagy a "GYARI ALAPBEALLITASOK

VISSZAALLITASA" programmal ("RENDSZERGAZDA BEALLITASOK UTMUTATOJA" 15.

oldal) nem tud t6réini, vagy alaphelyzetbe allitani.

® EGYENI/CSOPORT/PROGRAM/KOROZVENY MEMORIATAR

e FELADO MEGHA-ROZASI LISTA

® MEMORIA LEHIVASA/BIZALMAS MEMORIATAR

e FELADO ADATAI

@ FOGADASI BEALLITASI ADATOK ENGEDELYEZESE/LETILTASA (BELEERTVE A
LEKERDEZESI JELSZO KODSZAMOT IS)

@ TOVABBITASI INFORMACIO

Jeldlije be a toérdIni kivant elemekhez tartozé jeldlénégyzeteket. (Kétfajta képerny&vel

talalkozik. A (3] vagy a gombbal valthat a képernydk kdzott.) Az adatok torléséhez

nyomja meg a [TORLES] gombot. Megjelenik egy a térlés megerésitését kéré lizenet

("IGEN" vagy "NEM"). Nyomja meg az [IGEN] gombot, és kezdje meg a kijelolt adatok

torlését. Torlés kdézben nyomon kovetheti annak szazalékos alakulasat, valamint az

ismétlédések szamat. Ha befejez6dott az adatok tdrlése, a gép atmenetileg kikapcsol, majd

automatikusan ismét bekapcsol.
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AZ ADATTORLES ISMETLESEINEK SZAMA

Ezzel a programmal javithat a biztonsagi funkcion. 1-7 kézoétt beadllithatja, hogy hanyszor
térténjen adattorlés a "TELJES MEMORIA TORLESE", "DOKUMENTUMARCHIVALASI
ADATOK TORLESE", "OSSES ADAT TORLESE A FELADATALLAPOT ELVEGZETT
FELADATOK LISTAJAN", vagy a "CIMJEGYZEK ADATAINAK TORLESE/KEPKULDES
REGISZTRALT ADATOK" hasznalatakor. A gyari alapbeallitas az 1.

Nyomja meg [AZ ADATTORLES ISMETLESENEK SZAMA] gombot, és adja meg az
ismétlések szamat a ¥} vagy a [a]} gombbal.

Miutan befejezte, érintse meg az [OK] gombot.

(Lasd errél "Az ismétlés beallitasrol" a jelen kézikdnyv 9. oldalan.)

ALAPALLAPOTBA HELYEZES BEINDITASA

Ezzel a programmal automatikusan toérélheti az 6sszes adatot a gép bekapcsolasakor. A
toroini kivant adatokat a kdvetkezéképpen valaszthatja ki: "TELJES MEMORIA", "FAJL
ADATOK (BELEERTVE A VEDETT/BIZALMAS FAJLOKAT IS)", "GYORS FAJL ADATOK
(BELEERTVE A VEDETT FAJLOKAT IS)", "FELADATALLAPOT TELJESITETT
FELADATOK LISTAJA". Aktivalja a gép bekapcsolasakor automatikusan téroini kivant
gombbal valthat a képerny6k kdzott.) Jeldlje ki a tordini kivant adatokat, majd nyomja meg
az [OK] gombot.

Alaphelyzetben nincsenek bejeldlve a jeldldnégyzetek.

MEGJEGYZES

Ha a gépen tarolt kiildési feladat (fax, halézati lapolvasé vagy Internet-fax feladat)*

talalhatd, akkor a készulék bekapcsolasakor nem torténik meg az automatikus torlés.

* |de tartoznak a még ki nem nyomtatott fogadott faxok és Internet faxok, de a fax
memoriatarban taldlhaté adatok nem (a bizalmas memoériatar kivételével).

Ha az adattorlés megkezdése utan ki szeretne Iépni

Lasd ennek leirasat a "2. torlési képernyd", valamint a "Ha az adattorlés megkezdése
utdn ki szeretne lépni" cimi részt a "TELJES MEMORIA TORLESE" alatt a jelen
kézikdnyv 6. oldalan.

ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA

Ezzel a programmal javithat a biztonsagi funkcion. 1-7 kézoétt bedllithatja, hogy hanyszor
térténjen az "ALAPALLAPOTBA HELYEZES BEINDITASA". A gyari alapbeallitas az 1.
Nyomja meg az [ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA] gombot, és
adja meg az ismétlések szamat a (] vagy a [a] gombbal.

Miutan befejezte, érintse meg az [OK] gombot.

(Lasd errél "Az ismétlés beallitasrél" cimi részt a jelen kézikényv 9. oldalan.)

MEGJEGYZES
Ez a program csak akkor aktiv, ha bejeldlte az "ALAPALLAPOTBA HELYEZES
BEINDITASA" jelslénégyzetet.
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ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA A FELADAT VEGEN
Ezzel a programmal javithat a biztonsagi funkcion. 1-7. k6zétt beallithatja, hogy hanyszor
torténjen meg a feladatok kinyomtatasat vagy tovabbitasat kovetéen az automatikus torlés.
A gyari alapbeéllitas az 1.

Nyomja meg az [ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA A FELADAT
VEGEN] gombot, és adja meg az ismétlések szamat a [} vagy a («] gombbal.

Miutan befejezte, érintse meg az [OK] gombot.

Az ismétlés beallitasrol

Ha néveli az ismétlések (ismétlések szama) bedllitast, az adattérléshez szikséges idd
is novekszik. Javasoljuk, hogy a kdvetkez8khodz valasszon ismétlés beallitdsokat: "AZ
ADATTORLES ISMETLESEINEK SZAMA", "ALAPALLAPOTBA HELYEZES
ISMETLESEINEK SZAMA", "ALAPALLAPOTBA HELYEZES ISMETLESEINEK SZAMA
A FELADAT VEGEN". Ezek megfelelnek a biztonsagi kdvetelményeknek és a
hasznalati feltételeknek.

DOKUMENTUMARCHIVALAS LETILTASA

Ezzel a programmal a dokumentumok archivalasa funkcioé archivalasi médjait korlatozhatja.
A dokumentumok archivalasi médjait (GYORS FAJL UZEMMOD, MEGOSZTASI
UZEMMOD, valamint BIZALMAS UZEMMOD) egyenként inaktivalhatia minden olyan
izemmoédban, amelyben van dokumentum-archivaldas (MASOLAS, NYOMTATO,
LAPOLVASAS MEREVLEMEZRE, valamint KEP KULDES izemméd).

Az archivalds madd inaktivalasahoz érintse meg a modhoz tartozé jeldlénégyzetet, és jeldlje
azt ki. (Kétfajta képernydvel talalkozik. A vagy a [*] gombbal valthat a képernydk
kozott.) Jeldlje be a kivant jeldlénégyzeteket, majd nyomja meg az [OK] gombot.

Abban az esetben, ha a dokumentumok archivalasa funkciéval mentettek egy fajlt, és nem
aktiv a megosztasi vagy bizalmas Uzemmdd, akkor nem mikodik a "Tulajdonsag
megvaltoztatasa" ("HASZNALATI UTASITAS (&ltalanos informacidé és a masoldgép
kezelése)", 7-21. oldal).

Ha a nyomtat6é funkciét hasznalja, az ezzel a programmal kivalasztott archivalasi méd
inaktivizalé bedllitasok nem jelennek meg a nyomtaté-meghajté Feladatkezelés
képerny&jén ("HASZNALATI UTASITAS (nyomtatéhoz)" 4-20. oldal). Ha azonban egy fajl
kinyomtatasakor egy nem aktiv archivalasi moédot valaszt, nem torténik meg a fajl mentése
(csak a nyomtatasa).

LISTANYOMTATAS LETILTASA

Ezzel a programmal letilthatja a kdvetkezd listak barmelyikének "LISTA NYOMTATAS"
(egyedi beallitasok) opciéval torténd kinyomtatasat ("HASZNALATI UTASITAS (altalanos
informacio és a masolégép kezelése)" 2-14. oldalan).

"OSSZES EGYEDI BEALLITAS LISTAJA", "CIMLISTA KULDESE", "FELADO MEGHA-
ROZASI LISTA", "DOKUMENTUMIKTATAS FELHASZNALO- / MAPPALISTA"

Aktivalja azoknak a listaknak a jelolénégyzetét, amelyekhez le szeretné tiltani a
kinyomtatast, majd nyomja meg az [OK] gombot.
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NYOMTATASI MUNKAK LETILTASA A NYOMTATASTARTASI MUNKAK
KIVETELEVEL

Ha egy kinyomtatott dokumentumot ottfelejt az egyik kimeneti talcdn a nyomtatast
kdvetden, eléfordulhat, hogy valaki elveszi, és ily médon bizalmas informacidkhoz jut. Ezzel
a programmal letilthatia az 6sszes nyomtatasi feladatot, kivéve azokat, amelyeket
koézvetlenil a gép kezel6tablajardl kell inditani. A program aktivalasahoz jeldlje ki a
jelolénégyzetet. Ha aktiv ez a program, jeldlje ki a nyomtato-meghajté "Megbrzés”
mezdjében a "Csak tarolds" opciét a feladatok kinyomtatdsahoz. A nyomtatas
megkezdéseéhez hivja be a fijlt a gép kezelbtablajardl a dokumentumok archivaldsa funkcid
segitségével (ennek magyarazatat lasd a " FAJL ELOHIVASA ES HASZNALATA" (fajl
behivasa és hasznalata) c. rész alatt a "HASZNALATI UTASITAS (altalanos informacié és a
masolégép kezelése", 7-13. oldalan). Ha a "Megbérzés nyomtatas utan" vagy a
"Probanyomat" opciét a nyomtatas parancs kiadasa el6tt jeldli ki, nem torténik meg a
nyomtatas. A feladatot azonban meg6rzi a gép, és késébb, a "Csak tarolas" feladatokhoz
hasonléan, kinyomtathatja azt a kezel6téblardl, a dokumentumok archivalasa funkcié
"MUNKA BEALLITASOK" opci6javal.

FELADATALL.TELJESITETT FELADATOK LISTAJA KIJELZO
BEALLITASOK

Ezzel a bedllitassal kijeldlheti, hogy a feladatallapot-képernyd "KESZ" gombjanak
kivalasztasakor megjelend feladatlista megjelenjen-e (lasd a "HASZNALATI UTASITAS
(altaldnos informacié és a masoldgép kezelése)" 1-15. oldalat). (A beallitast kilon is
kivalaszthata a "NYOM. FELAD.", a "KEPOLVASAS", a "FAX FELADAT", az
"INTERNETFAX" és a "Sharp Osa SCAN"™ (izemmoddokhoz.) A TELJESITETT
FELADATOK lista tartalmazza és jeleniti meg a nyomtaté izemmaéd felhasznalé-neveit, a
fax/kép kuldés rendeltetési helyeit, valamint a fogadott fax kildé-informacidit. Ha biztonsagi
okokbdl nem kivanja megjeleniteni ezt az informaciot, akkor ennek a programnak a
segitségével tiltsa le a lista megjelenitését.

Ha az egyes iizemmddokban nem kivanja megjeleniteni a TELJESITETT FELADATOK
lista megjelenitéséhez hasznalhaté "KESZ" gombot, sziintesse meg a jeldlénégyzet
kijelolését. A gomb megjelenitéséhez jeldlje ki a jeldldbnégyzetet. Ha kész, érintse meg az
[OK] gombot.

* Ez az alkalmazasi kommunikaciés modul (MX-AMX2) telepitése esetén jelenik meg.
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UJRAKULDES GOMB LETILTASA

A bedllitas segitségével letilthatia az [UJRAKULDES] gomb megjelenitését, amellyel az
utolsé atvitel helyére lehet ismét faxot vagy képet kiildeni. Az [UJRAKULDES] gomb
megjelenitésének letiltasahoz érintse meg a jeldlénégyzetet: megjelenik a pipa. Ha le van
tiltva az [UJRAKULDES] gomb, akkor az nem jelenik meg a fax, az Internetfax és a
lapolvas6 mod elsddleges képernydin  (AR-FX12 TELEFAX BOVITO KESZLET
HASZNALATI UTASITAS 1-4. oldalan, ill. "HASZNALATI UTASITAS (képkiildéshez)" 1-11.
oldalan). (Normal esetben a gomb megjelenik az emlitett képernydkon.)

Ez a funkcio a gyari alapbeallitas szerint le van tiltva.

A DOKUMENTUM TAROLAS MUVELET ZAROLASANAK FELOLDASA
Ezt a programot egy fajl vagy mappa hibas jelszé megadasa miatti zarolasakor (miveletek
végrehajtasanak megtiltdsa) hasznalhatia. A "DOKUMENTUM TAROLAS MUVELET
ZAROLASANAK FELOLDASA" képernydn érintse meg a [FELOLDAS] billentyit, és oldja
fel valamennyi fajl és mappa zarolasat. Ha nincsenek zarolt fajlok vagy mappak, a
"BIZTONSAGI BEALLITASOK" meniiképernyén sziirkén jelenik meg a "DOKUMENTUM
TAROLAS MUVELET ZAROLASANAK FELOLDASA" program.

TERMEKKULCS

Ha alaphelyzetben engedélyezni szeretné a biztonsagi funkciét, meg kell adni a
termékkulcsot (jelszd) az egyik rendszergazda beallitas segitségével. Az alkalmazandé
rendszergazda beallitds neve: "ADATBIZTONSAGI KESZLET". A termékkulcsot kérje a
termék forgalmazéjatol.

Erintse meg a [ADATBIZTONSAGI KESZLET] billentyiit, adja meg a termékkulcsot a
szambillenty(ik segitségével, majd érintse meg az [BEVITEL] billenty(t.

@ Hibas szam megadasakor...
Uzenet jelenik meg, és kéri a termékkulcs ellenérzését.

o A megfelelé szam megadasakor...
Uzenet jelenik meg, és kéri a gép ki-, majd ismételt bekapcsolasat. Miutan elolvasta az
Uzenetet, érintse meg az [OK] billenty(it. EI6szor a haldzati kapcsolét kapcsolja ki. A
biztonsagi funkcié a gép ismételt bekapcsoldsaval aktivizalodik.
Amikor aktiv a biztonsagi funkcid, a termékkulcs-beviteli képerny6n a tovabbiakban nem
lathaté a [ADATBIZTONSAGI KESZLET] billenty.
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Figyelmeztetés

Ez egy "A" osztalyu termék. A
haztartasi hasznalat soran ez a termék
radiéfrekvencias zavarokat okozhat;
ilyenkor a felhasznalé kotelezhetd
megfeleld intézkedések
foganatositasara.
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Uvod

Zatizeni MX-FRX6U rozsituje Digitalni multifunkeni systém SHARP o funkci zabezpeceni.
PFi pouzivani funkce kopirovani, tiskarny, sitového skeneru nebo funkce faxu Digitalniho
multifunkéniho systému SHARP s funkci zabezpeceni jsou obrazova data generovana pro
ulohu Sifrovana; po dokonceni ulohy jsou zaSifrovana data ihned vymazana z paméti a
pevného disku.

Poznamka:

Aby funkce ochrany dat sady ochrany dat zajiStfovala maximalni ochranu, je tfeba

dodrzovat nasledujici zasady:

@ Pri zajisfovani zabezpeceni hraje dilezitou roli administrator. Peclivé vyberte osobu,
ktera bude zastavat funkci administratora sady ochrany dat.

® Nezapomente zmeénit heslo administratora ihned po jmenovani nové osoby do funkce
administratora.

® Heslo administratora pravidelné mérite (alespori jednou za 60 dn().

@ Pri zméné hesla administratora se na displeji zobrazi aktualni heslo administratora a nové
heslo administratora. Zménu hesla provedte co nejrychleji.

@ Zvolte takova ¢isla hesla administratora, ktera nelze snadno odhadnout.

® Pro zajisténi zabezpeceni jsou velmi dllezita nastaveni administratora. Pokud je
nezbytné zafizeni opustit béhem pouzivani nastaveni administratora, nezapomente
stisknutim tlacitka [CA] ukoncCit nastaveni administratora. Administrator zafizeni musi
upozornit uzivatele na to, Ze neni povoleno pouzivat nastaveni administratora bez
povoleni.

® Zakaznik nese odpovédnost za sledovani kopirovani dokument( a pfijimani faxt pomoci
sady ochrany dat.

® | v pfipadé, Ze byla nainstalovana sada ochrany dat, je mozné ¢Cist data faxd ve verejné
pameétové schrance pouzivana faxovym modulem (AR-FX12).
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B Zalohovani a mazani dat ulozenych funkci ukladani dokumentt
PFi instalaci sady ochrany dat budou vymazana vSechna data, ktera byla dosud ulozena
v zafizeni pomoci funkce ukladani dokumentl. Pred instalaci sady ochrany dat je tfeba
zkopirovat do pocitace data, ktera chcete uchovat, a vratit tato data zpét do zafizeni po
instalaci sady ochrany dat a vymazani predchozich dat. (Tuto operaci obvykle provadi
servisni technik béhem instalace.)
Po instalaci sady ochrany dat je mozné pro vraceni dat z pocitaCe do zafizeni pouzit
pouze divérné slozky. Pfed vracenim dat do zafizeni vytvotte podle potfeby jednu nebo
vice davérnych slozek. Pokyny pro ukladani dat v pocitac¢i a vracené z pocitace do
zafizeni najdete v napovédé Razeni dokumentl na webové strance zafizeni.

B O heslech pro webovou stranku
Pokud pfi pfistupu k webovym strankam zafizeni, ve kterém je nainstalovana sada
ochrany dat, zadate tfikrat po sobé nespravné heslo "user" nebo "admin", pfistup ke
strankam, které vyzaduji zadani hesla "user" nebo "admin" bude na 5 minut zakazan.

POZNAMKA

Po nainstalovani sady ochrany dat se zméni nékteré postupy pouzivani zafizeni.
Dokument "NAVOD K OBSLUZE (v§eobecné informace a obsluha kopirky)" obsahuje
pokyny pro pouzivani zafizeni bez nainstalované sada ochrany dat. Tato pfirucka
vysvétluje zmény téchto pokynid po nainstalovani sady ochrany dat.
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Sada ochrany dat je nainstalovana

Pokud je sada ochrany dat nainstalovana, zobrazi se na
dotykovém panelu nésledujici ikona. Stisknutim této
ikony (f4) zobrazite informace o verzi sady ochrany dat.

J

Je-li nainstalovana sada ochrany dat, budou po kazdé uUloze kopirovani a faxovani
automaticky vymazana data v zafizeni.

Po zahajeni vymazavani se po dobu 6 sekund* zobrazi nasledujici hlaseni.

*Délku zobrazeni této zpravy lze zménit
nastavenim  administratora  "VOLBA
DOBY ZOBRAZENI HLASENI". (Viz strana
10 v prlvodci nastavenim administratora.)

@ DATA BYLA VYMAZANA.

POZNAMKA

Dojde-li béhem vymazavani obrazovych dat z pevného disku nebo pred dokonéenim
uloh k preruSeni napdjeni, data pravdépodobné nebudou zcela vymazana. Pokud
nechcete, aby pfi preruseni napajeni zlstala v zafizeni ¢aste¢né vymazana data,
doporuéujeme pouzit nastaveni administratora "VYMAZANI CELE PAMETI" (strana 6
této priruc¢ky) pro Uplné vymazani dat pred vypnutim napajeni.

O dlvérnych slozkach a davérnych souborech
funkce Razeni dokumentt

Pokud v zafizeni, ve kterém je nainstalovana sada ochrany dat, zadate tfikrat po sobé
nespravné heslo pro pfistup ke konkrétni divérné sloZzce nebo soubord, slozka nebo
soubor budou zablokovany (s danou slozkou nebo souborem nebude mozné provést
zadnou operaci). Pro odblokovani slozky nebo souboru je nezbytné pouzit nastaveni
administratora "POVOLI ODBLOKOVANI VYSTUPNi OPERACE PLNENi DOKUMENTY"
(strana 11 této prirucky).

Omezeni tandemového kopirovani a tisku

Tandemové kopirovani a tisk funguje podle nasledujiciho popisu na zékladé konfigurace
serverového pocitaCe a klientské stanice (bez ohledu na to, zda je sada ochrany dat
nainstalovana ¢i nikoli).

Klientska stanice

Sada ochrany dat: Ano Sada ochrany dat: Ne
Sada ochrany | Tandemovou  funkci  Ize | Tandemovou funkci nelze
dat: Ano pouzivat. Data jsou vymazéna | pouzivat.
Serverovy ze serveru i klientské stanice.
pocitac Sada ochrany | Tandemovou  funkci  Ize | Lze pouzivat pravidelnou
dat: Ne pouzivat. Data jsou | tandemovou funkci.
vymazana z klientské stanice.
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Nastaveni zabezpeceni na webové strance

Je-li zafizeni pouzivano jako sitova tiskarna a je aktivni funkce vyzadaného tisku, umoznuje
sada ochrany dat provadét ovéfovani uzivatele prostfednictvim Gdajd "UZIVATELSKE
JMENO" a "HESLO". (Funkce vyzadaného tisku umozfiuje tisknout soubor, ktery byl
ulozen na serveru FTP, pfimo z ovladaciho panelu zafizeni bez pouziti ovladace tiskarny; viz
"P¥my tisk souboru ze serveru FTP" na strané 5-7 pfirugky "NAVOD K OBSLUZE (pro
tiskarnu)".)

Chcete-li povolit ovéfovani uzivatele, zaskrtnéte policko "Mozné ovéfeni uzivatele" na
webové strance zafizeni s nastavenim funkce vyzadaného tisku. (Toto policko se zobrazi
po nainstalovani sady ochrany dat a ve vychozim nastaveni je vybrano (zaskrtnuto)).
Pozadavky na systém a pokyny pro pfistup k webové strance s timto zaskrtavacim
polikem jsou uvedeny v &asti "DALKOVE OVLADAN|i POMOCI SITE" na strang 5-2
priruéky "NAVOD K OBSLUZE (pro tiskarnu)". Toto zagkrtavaci poli¢ko se zobrazi na
obrazovce v kroku 2 v &asti "B Ukladani FTP serveru" na strané 5-7 pfiruéky "NAVOD K
OBSLUZE (pro tiskarnu)".

B Primy tisk souboru na serveru FTP pfi povoleni ovérovani

uzivatele

Po vybrani serveru FTR ktery obsahuje soubor k tisku, pomoci dotykového panelu
zafizeni je tfeba zadat uzivatelské jméno a heslo.

Pokud v kroku 3 v &asti "B Tisk souboru z FTP serveru, pomoci ovladaciho panelu
pfistroje" na strané 5-7 pfirucky "NAVOD K OBSLUZE (pro tiskarnu)" vyberete server
FTP, zobrazi se obrazovka s vyzvou k zadani uzivatelského jména a hesla pro tento
server.

[ zruSIT Ji 0K

ZADEJTE UZIVATELSKE JMENO A HESLO
PRO FTP SERVER

|JMENO UZIVAT, E
| HESLO E

Stisknutim tlagitka [JMENO UZIVAT.] zadejte uZivatelské jméno a stisknutim tlagitko
[HESLQ] zadejte heslo. V obou pfipadech se zobrazi obrazovka pro zadavani pismen.
Po zadani uzivatelského jména a hesla stisknéte tlacitko [OK].

Po zadani uzivatelského jména a hesla pokracdujte od kroku 4 na strané 5-8 pfirucky
"NAVOD K OBSLUZE (pro tiskarnu)".

Informace o prenaseni zkopirovanych dat do zarizeni

Pokud jste nainstalovali sadu ochrany dat a pouzivate webovou stranku ke kopirovani dat,
které byly ulozeny pomoci funkce Razeni dokument(l do poditage, Ize zkopirovana data
prenést zpét do plvodniho zafizenim, ze kterého byla zkopirovana; tato data nelze
prenaset do jiného zafizeni, ani za predpokladu, ze ma toto zafizeni stejné vlastnosti.

Na webové strance se zobrazi pouze tlacitko [Obnovit z PC] a data Ize pfenést zpét do
zarizeni pouze, pokud je vybrana divérna slozka.
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NASTAVENI ADMINISTRATORA

V této Casti jsou popsana nastaveni administratora, ktera pouziva administrator pro sadu
ochrany dat; v této ¢asti jsou popsana nastaveni, ktera souviseji s funkci zabezpeceni.
Nasledujici informace vychazeji z toho, Ze zafizeni je vybaveno funkcemi tiskarny, faxu,
sifového skeneru a Internetového faxu a ze je nainstalovan komunika¢ni modul aplikace.

SEZNAM NASTAVENI ADMINISTRATORA

Nazev nastaveni Strana  Nazev nastaveni Strana
BEZPECNOSTNI NASTAVENI

VYPINA SE UKLADANI

VYMAZANI CELE PAMETI 6 O UMENTU DO SOUBORU 9
ODSTRANTE DATA UKLADANI —
SN e 7 VYPINA SE TISK SEZNAMU 9
ODSTRANTE VSECHNA DATA V VYPINAJI SE TISKOVE ULOHY
SEZNAMU STAVU ULOH A 7 Ve NES DRI A OLONA 10
DOKONGENYCH ULOH
ODSTRANTE DATA/OBRAZ NASTAVENI ZOBRAZENI
ADRESARE ODESLETE 7 SEZNAMU STAVU ULOH A 10
REGISTROVANA DATA DOKONCGENYCH ULOH
POCET OPAKOVAN 8 VYPINA SE OPETOVNE »
ODSTRANENI| DAT ODESLANI KLICE

, , POVOLI ODBLOKOVANI
S’I*SPPNL%I'EDOBY NAVRATU 8 VYSTUPNi OPERACE PLNENi 11

DOKUMENTY

POCET OPAKOVANIPROGRAMU ¢ .
ZAPNUTI NAVRATU DISPLEJE PRODUKTOVY KLi&
POCET OPAKOVANI NAVRATU o SADA OCHRANY DAT »

DISPLEJE NA KONCI ULOHY
Pouzivani nastaveni administratora

Pfi konfiguraci nastaveni administratora postupujte podle pokynl na strané 4 a 5 v
privodci nastavenim administratora.

Je-li nainstalovana sada ochrany dat, bude zadani hesla administratora na 5 minut
zablokovano, pokud zadate 3krat po sobé nespravné heslo administratora.

V nasleduijici ¢asti jsou popsana jednotliva nastaveni.

BEZPECNOSTNI NASTAVENI

Je-li nainstalovana sada ochrany dat, budou pfidana nastaveni souvisejici se
zabezpecenim (vyjma [NASTAVENI SSL] a [POVOLIT IPsec]) pfidana do nastaveni, ktera se
zobrazi po stisknuti tla¢itka [BEZPECNOSTNI NASTAVENI].

SYSTEMOVA NASTAVENT
BEZPECNOSTNI NASTAVENT 0K ]

I NASTAVENT $SL E

| POVOLIT IPsec

, VYMAZANI CELE PAMETI E

Nabidka bezpecénostnich nastaveni se sklada z nékolika obrazovek.
Chcete-li prejit na nasledujici obrazovku, stisknéte tlacitko v pravém dolnim rohu obrazovky.
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VYMAZANI CELE PAMETI

Tento program se pouziva k ruénimu vymazani vSech dat z paméti a pevného disku

zarizeni.

PFi pouziti tohoto programu ale nebudou vymazany nasledujici typy dat. Pro vymazani
nasledujicich typl dat pouzijte program "ODSTRANTE DATA/OBRAZ ADRESARE

ODESLETE REGISTROVANA DATA" na strané 7.

@ JEDNOTLIVEC/SKUPINA/PROGRAM/PAMETOVA SCHRANKA VYSILANI*

® KONTROLN{ SEZNAM ODESILATELU

e PAMET VYZEV/DUVERNA PAMETOVA SCHRANKA*

@ DATA ODESILATELE

@ POVOLIT/ODMITNOUT PRIJEM DAT NASTAVENI (VCETNE HESLA VYZVY)

@ PREDAT INFORMACE

* Spusténim tohoto programu (VYMAZANI CELE PAMETI) budou vymazéna obrazovéa data
ulozena v PAMETOVE SCHRANCE.

POZNAMKA

Pokud ma byt sada ochrany dat nebo zafizeni s nainstalovanou sadou ochrany dat
zlikvidovany nebo pokud se ma zmeénit jejich vlastnik, musi administrator toto nastaveni
spustit. Po spusténi nastaveni nesmi administrator zarizeni opustit, dokud neovéfi, ze
bylo dokonéeno mazani dat.

Stisknéte tlagitko [VYMAZANI CELE PAMETI]. Zobrazi se obrazovka s vyzvou potvrzeni
vybéru ("ANO" nebo "NE").

[Vymazani obrazovky 1]

® Chcete-li se vratit na obrazovku s nabidkou

VYMAZTE CELOU PAMET. " = i i . ¥
(KRONE ADRESARE A SEZNAMU BIVE’ZPECNOSTNI NASTAVENI", stisknéte
ODESTLATELD) tlacitko [NE].

[ J[ mo ]| e@Chcete-li vymazat celou pamét, stisknéte
tlagitko [ANO]. Zobrazi se hlageni "CEKEJTE
PROSIM." a potom nasleduijici obrazovka.

[Vymazani obrazovky 2]

® Béhem vymazavani dat bude zobrazeno

PROBIHA MAZANT CELE PAMETI. Alni S otyi v
POTON S PORFTAC. RESTARTUZE. provcentualnl ,m?ozstw vymazanych dat a
g pocet opakovani.

® Po vymazani dat bude kratce preruseno a
znovu obnoveno napajeni.

ZruSeni mazani po spusténi

Stisknéte tlagitko [ZRUSIT]. Zobrazi se obrazovka pro zadani hesla administratora.
Pomoci cCiselnych tlacitek zadejte heslo administratora. Ihned po zadani spravného
hesla administratora bude vymazavani dat ukoneno a bude automaticky kratce
preruseno a obnoveno napdjeni. Nelze obnovit zadna data vymazana pred zadanim
hesla administratora (tato data budou ztracena).
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ODSTRANTE DATA UKLADANI DOKUMENTU DO SOUBORU

Tento program slouzi k mazani dat uloZzenych pomoci funkce ukladani dokumentd. Budou
smazana rovnéz data, u kterych je nastaven stav "ZABEZPECENI" nebo "DUVERNE".
Chcete-li smazat data v hlavni slozce a vlastni slozce pomoci funkce "SOUBOR",
zaskrtnéte  policko "DATA SOUBORU (VCETNE CHRANENYCH/DUVERNYCH
SOUBORCJ)". Chcete-li smazat data ulozend pomoci funkce "RYCHLY SOUBOR",
zaskrtnéte policko "DATA DOCASNYCH SOUBORU (VCETNE CHRANENYCH
SOUBORU)". Po vybrani dat, ktera maji byt smazana, stisknéte tlagitko [ODSTRANIT].
Zobrazi se vyzva potvrzeni smazani ("ANO" nebo "NE"). Stisknutim tlagitko [ANQ] zahajite
mazani vybranych dat. Béhem mazani bude zobrazen pribéh v procentech spole¢né s
po¢tem opakovani. Po vymazani dat bude automaticky kratce preruSeno a znovu
obnoveno napajeni zafizeni.

ODSTRANTE VSECHNA DATA V SEZNAMU STAVU ULOH A
DOKONCENYCH ULOH

Toto nastaveni slouzi k vymazani vSech dat (jména uzivatel(l tiskarny, pfijemci faxd nebo
obrazk(l, informace o odesilatelich ptijatych fax( a dokoncena fronta SharpOSA*) ze
seznamu, ktery se zobrazi po volbé "DOKONCENO" na obrazovce stavu uloh (strana 1-15
priruéky "NAVOD K OBSLUZE (v8eobecné informace a obsluha kopirky)"). Chcete-li tato
data vymazat, stisknéte tlagitko [ODSTRANTE VSECHNA DATA V SEZNAMU STAVU ULOH
A DOKONCENYCH ULOH)]. Zobrazi se vyzva potvrzeni smazani ("ANO" nebo "NE").
Stisknutim tlacitko [ANO] zahajite mazani vybranych dat. Béhem mazani bude zobrazen
pribéh v procentech spolec¢né s poctem opakovani. Po vymazani dat bude automaticky
kratce preruSeno a znovu obnoveno napdjeni zafizeni.

* Tento seznam se zobrazi, je-li nainstalovan komunikaéni modul aplikace (MX-AMX2).

ODSTRANTE DATA/OBRAZ ADRESARE ODESLETE REGISTROVANA
DATA

Tento program slouzi k mazani nize uvedenych polozek, které nelze smazat nebo
inicializovat pomoci programu "VYMAZANI CELE PAMETI" (strana 6) nebo programu
"VYNULOVAT NASTAVENI OD VYROBCE" (strana 15 ptirucky "PRUVODCE NASTAVENIM
ADMINISTRATORA").

@ JEDNOTLIVEC/SKUPINA/PROGRAM/PAMETOVA SCHRANKA VYSILANI

@ KONTROLNI SEZNAM ODESILATELU

e PAMET VYZEV/DUVERNA PAMETOVA SCHRANKA

@ DATA ODESILATELE

@ POVOLIT/ODMITNOUT PRIJEM DAT NASTAVENI (VCETNE HESLA VYZVY)

@ PREDAT INFORMACE

Zaskrtnéte poliCka u polozek, které chcete smazat. (K dispozici jsou dvé obrazovky. Pro
prechazeni mezi témito obrazovkami pouzijte tla¢itko (#] nebo [*].) Chcete-li data
smazat, stisknéte tlacitko [ODSTRANIT]. Zobrazi se vyzva potvrzeni smazani ("ANO" nebo
"NE"). Stisknutim tlaCitko [ANO] zahajite mazani vybranych dat. BEhem mazani bude
zobrazen pribéh v procentech spolec¢né s pocétem opakovani. Po vymazani dat bude
automaticky kratce preruseno a znovu obnoveno napajeni zafizeni.

14




CESTINA

POCET OPAKOVANI ODSTRANENI DAT

Tento program se pouziva k rozSifeni funkce zabezpeceni. PoCet opakovani mazani dat
funkcemi "VYMAZANI CELE PAMETI", "ODSTRANTE DATA UKLADANi DOKUMENTU DO
SOUBORU", "ODSTRANTE VSECHNA DATA V SEZNAMU STAVU ULOH A
DOKONCENYCH ULOH" nebo "ODSTRANTE DATA/OBRAZ ADRESARE ODESLETE
REGISTROVANA DATA" Ize nastavit na libovolné &islo od 1 do 7. Nastaveni vyrobce je 1.
Stisknéte tlagitko [POCET OPAKOVANI ODSTRANENI DAT] a pomoci tlagitka [¥] nebo [a)
nastavte pozadovany pocet opakovani.

Po dokonéeni stisknéte tlacitko [OK].

(Viz "Informace o nastaveni opakovani" na strané 9 této pfirucky.)

ZAPNUTI DOBY NAVRATU DISPLEJE

Tento program se pouzivd k automatickému vymazani vSech dat v zafizeni po zapnuti
napajeni. Pro vymazani dat jsou k dispozici nasledujici vybéry: "CELA PAMET", "DATA
SOUBORU (VCETNE CHRANENYCH/DUVERNYCH SOUBORU)", "DATA DOCASNYCH
SOUBORU (VCETNE CHRANENYCH SOUBORU)", "SEZNAM STAVU ULOH A
DOKONCENYCH ULOH". Zaskrtnéte poli¢ka dat, ktera maji byt automaticky vymazana po
zapnuti napdjeni. (K dispozici jsou dvé obrazovky. Pro pfechazeni mezi témito obrazovkami
pouzijte tlacitko nebo (*].) Po vybrani dat, ktera maiji byt vymazana, stisknéte tlacitko
[OK].

Ve vychozim nastaveni nejsou zaskrtnuta zadna policka.

POZNAMKA

Pokud existuje Uloha odeslani ulozeného obrazku (Gloha faxu, sifové tiskarny nebo

internetového faxu)*, nebude po zapnuti napajeni provedeno automatické vymazani.

* Mezi tyto Ulohy patfi nevytisténé prijaté faxy a internetové faxy; nepatfi sem ov§em
data v pamétové schrance faxu (kromé diivérné pamétové schranky).

ZruSeni mazani po spusténi
Viz vysvétleni v &asti "Vymazani obrazovky 2" a "ZruSeni mazani po spusténi" v
"VYMAZANI CELE PAMETI" na strané 6 této pfirucky.

POCET OPAKOVANi PROGRAMU ZAPNUTI NAVRATU DISPLEJE

Tento program se pouziva k rozSifeni funkce zabezpecCeni. PoCet opakovani funkce
"ZAPNUTI DOBY NAVRATU DISPLEJE" Ize nastavit na libovolné &islo od 1 do 7. Nastaveni
vyrobce je 1.

Stisknéte tlagitko [POCET OPAKOVANI PROGRAMU ZAPNUTI NAVRATU DISPLEJE] a
pomoci tlacitka (] nebo [a] nastavte poZzadovany pocet opakovani.

Po dokonéeni stisknéte tlacitko [OK].

(Viz "Informace o nastaveni opakovani" na strané 9 této pfrirucky.)

POZNAMKA
Tento program je k dispozici pouze, kdyz je zadkrtnuté poliko "ZAPNUTI DOBY
NAVRATU DISPLEJE".




CESTINA

POCET OPAKOVANI NAVRATU DISPLEJE NA KONCI ULOHY

Tento program se pouziva k rozSifeni funkce zabezpeleni. PoCet opakovani funkce
automatického zapnuti doby navratu displeje po vyti§téni nebo odeslani kazdé ulohy Ize
nastavit na libovolné &islo od 1 do 7. Nastaveni vyrobce je 1.

Stisknéte tlagitko [POCET OPAKOVANI NAVRATU DISPLEJE NA KONCI ULOHY] a

Po dokonceni stisknéte tlacitko [OK].

Informace o nastaveni opakovani

Pfi zvySeni nastaveni opakovani (poctu opakovani) za ucelem posileni funkce
zabezpedeni se prodiuzuje doba potfebna k vymazani dat. Pro funkce "POCET
OPAKOVANI ODSTRANENI DAT", "POCET OPAKOVANI PROGRAMU ZAPNUTI
NAVRATU DISPLEJE" a "POCET OPAKOVANi NAVRATU DISPLEJE NA KONCI
ULOHY" doporuéujeme vybrat nastaveni zabezpedeni, které odpovida vasim potfebam
zabezpeceni a podminkam pouzivani.

VYPINA SE UKLADANi DOKUMENTU DO SOUBORU

Tento program slouzi k omezovani reziml ukladani funkce ukladani dokumentd. Rezimy
ukladani dokumentt (REZIM DOCASNYCH SOUBORU, REZIM SDILENI a DUVERNY
REZIM) Ize individualné zakazat v kazdém rezimu, ve kterém funkce ukladani dokumentt
pracuje (KOPIE, TISKARNA, SKENOVAT NA HDD a ODESLANi OBRAZU).

Chcete-li néktery rezim ukladani zakazat, stisknutim zaskrtnéte pfislusné poli¢ko. (K
dispozici jsou dvé obrazovky. Pro pfechazeni mezi témito obrazovkami pouzijte tla¢itko
nebo (*].) Po za$krtnuti pozadovanych poli¢ek stisknéte tladitko [OK].

Zakazete-li rezim sdileni nebo dlvérny rezim, nebude "Zména vlastnosti" (strana 7-21
priruéky "NAVOD K OBSLUZE (v&eobecné informace a obsluha kopirky)") pfi manipulaci
se souborem, ktery byl ulozen funkci ukladani dokumentd.

PFi tisku pomoci funkce tiskarny se zakaz rezimu ukladani vybrany timto programem
nezobrazi na obrazovce Zpracovani tlohy ovladade tiskarny (strana 4-20 piru¢ky "NAVOD
K OBSLUZE (pro tiskarnu)"). Pokud ovSem vyberte zakazany rezim ukladani pfi tisku
nékterého souboru, soubor nebude ulozen (probéhne pouze tisk).

VYPINA SE TISK SEZNAMU

Tento program slouzi k zakazani tisku nékterého z nasledujicich seznaml pomoci funkce
"SEZNAM VYTISKU" v uZivatelskych nastavenich (strana 2-14 piiruéky "NAVOD K
OBSLUZE (vSeobecné informace a obsluha kopirky)").

"SEZNAM VSECH VLASTNICH NASTAVENI", "POSILANi SEZNAMU ADRES",
"KONTROLNi SEZNAM ODESILATELU", "SEZNAM UZIVATELU/SLOZEK TRIDENI
DOKUMENTU"

Zaskrtnéte policka u seznamdl, jejichz tisk chcete zakazat, a potom stisknéte tlacitko [OK].
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VYPINAJI SE TISKOVE ULOHY JINE NEZ DRZENA ULOHA

Pokud je vytiSstény dokument po vytiSténi v rezimu tiskarnu ponechan ve vystupni
prihradce, mlze se dostat do rukou jiné osobé a zpUsobit Unik informaci. Tento program
slouzi k zakazani vSech tiskovych uUloh vyjma téch, jejichz tisk je tfeba inicializovat z
ovladaciho panelu tiskarny. Chcete-li tento program povolit, zaskrtnéte poli€¢ko. Chcete-li
vytisknout nékterou ulohu, kdyz je tento program povolen, vyberte moznost "Pouze
zadrzet" v poli "Pozdrzeni" ovladaCe tiskarny a potom provedte piikaz tisku. Chcete-li
zahdjit tisk, zavolejte soubor z ovladaciho panelu zafizeni pomoci funkce ukladani
dokumentd podle pokynl v &asti "VYVOLANI A POUZIVANi SOUBORU" (strana 7-13
prirugky "NAVOD K OBSLUZE (véeobecné informace a obsluha kopirky)"). Pokud pied
zahajenim tisku vyberte pfikaz "Pozdrzet po tisku" nebo "Tisk vzoru", tisk neprobéhne.
Uloha bude ale zafizeni pozdrzena a Ize ji vytisknout z ovladaciho panelu pomoci moznosti
"NASTAVENI ULOHY" funkce ukladani dokumentt podobné, jako tlohu "Pouze zadrzet".

NASTAVENi ZOBRAZENi SEZNAMU STAVU ULOH A DOKONCENYCH
ULOH

Toto nastaveni slouzi k vybéru, zda se ma zobrazit seznam uloh po vybéru volby
"DOKONCENQ" na obrazovce stavu Uloh (strana 1-15 priruéky "NAVOD K OBSLUZE
(v8eobecné informace a obsluha kopirky)"). (Toto nastaveni Ize provadét individualné pro
rezimy "ULOHA TISKU", "SKENOVAT DO", "ULOHA FAXU", "INTERN.-FAX" a "SKEN
Sharp OSA"*) Seznam DOKONCENE ULOHY obsahuje a zobrazuje jména uzivatell
rezimu tiskarny, ptijemce fax nebo obrazk( a informace o odesilatelich pfijatych faxu.
Pokud z bezpec¢nostnich dlvodl nechcete, aby tyto informace byly zobrazeny, pomoci
tohoto programu seznam zakazte.

Pokud u nékterého rezimu nechcete, aby se zobrazilo tlagitko "DOKONCENQ", které se
pouziva k zobrazeni seznamu DOKONCENE ULOHY, zruste zaskrtnuti. Chcete-li, aby se
toto tladitko zobrazilo, zaskrtnéte policko. Po dokoné&eni stisknéte tlacitko [OK].

* Tento seznam se zobrazi, je-li nainstalovan komunikaéni modul aplikace (MX-AMX2).
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VYPINA SE OPETOVNE ODESLANI KLICE

Toto nastaveni slouzi k zakazu zobrazeni tladitka [ZNOVU ODESLAT], které slouzi k
opakovanému odesilani poslednimu pfijemci. Chcete-li zakazat zobrazeni tlacitka [ZNOVU
ODESLAT], stisknutim zaSkrtnéte pfislusné policko. Pokud zakazete tlaCitko [ZNOVU
ODESLAT], nezobrazi se na hlavnich obrazovkach rezimu faxu, Internetového faxu a
skeneru (strana 1-4 pfiru¢ky Navod k faxovému modulu AR-FX12 a strana 1-11 pfirucky
"NAVOD K OBSLUZE (pro odesilani obrazu)"). (Obvykle je toto tlagitko na téchto
obrazovkach zobrazeno.)

Tato funkce je ve vychozim nastaveni vypnuta.

POVOLi ODBLOKOVANI VYSTUPNi OPERACE PLNENi DOKUMENTY
Tento program se pouziva, pokud doSlo k zablokovani souboru nebo slozky (neni mozné
provadét operace) po zadani nespravného hesla. Stisknutim tlacitka [POVOLIT] na
obrazovce "POVOLI ODBLOKOVANI VYSTUPNi OPERACE PLNENi DOKUMENTY"
odblokujete vSechny zablokované soubory a slozky. Pokud nejsou zablokovany zadné
soubory ani slozky, je polozka "POVOLI ODBLOKOVANI VYSTUPNI OPERACE PLNENI
DOKUMENTY" v nabidce "BEZPECNOSTNI NASTAVENI" zobrazena $eds.

PRODUKTOVY KLIiC

Chcete-li poprvé povolit funkci zabezpeceni, musite pomoci nastaveni administratora
zadat produktovy kli¢ (heslo). Pro tento UCel slouzi nastaveni administratora s nazvem
"SADA OCHRANY DAT". Produktovy kli¢ ziskate od prodejce.

Stisknéte tlac¢itko [SADA OCHRANY DAT], pomoci Ciselnych tlacitek zadejte produktovy
kli¢ a potom stisknéte tlacitko [ZADAT].

@ Pokud zadate nespravné ¢islo...
Zobrazi se vyzva, abyste znovu zkontrolovali produktové Cislo.

@ Pokud zadate spravné ¢Cislo...
Zobrazi se vyzva, abyste vypnuli a znovu zapnuli napéjeni. Po precteni zpravy stisknéte
tlacitko [OK]. Nejprve vypnéte vypinaC. Po zapnuti napajeni bude funkce zabezpeceni
povolena.
Po povoleni funkce zabezpeceni tlaCitko [SADA OCHRANY DAT] zmizi z obrazovky pro
zadani produktového klice.
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Varovani

Toto je vyrobek tfidy A. V domacim
prostredi mlze tento vyrobek
zpUsobovat ruseni radiotelevizniho
signalu. V takovém pfipadé je uzivatel
povinen pfijmout odpovidajici opatfeni.
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PYCCKUM

CopepxaHue

BBELEHWUE ...t s r et sr e bt e e n e e n e 1

Mpy yCTAHOBNEHHOM HABOPE SALUMNTBI LLAHHBIX w.e.veeuveiereteeeeseeareeseestesseeseessesseesessesseessessessesssenses 3
® O KoHbUaeHUManbHbIX Nankax u dannax GyHkuMm KaptoTekm OKYMEHTOB................. 3
©® OrpaHnyeHns Ha TaHOAEMHOE KOMMUPOBAHME U TAHOEMHYIO MEYATD ..oveeveerersreeneeneeseeeneenens 3
©® HacTpolikm 6€30MaCHOCTN HA WED-CTPAHULLE ....coeviieiiieiee e 4
©® O nepeHoce CKOMMPOBAHHBIX AAHHBIX HA @MMAPAT ....civerveeeerersieeeeeesresseenseseesseessessesseessenees 4

MAPAMETPbI HACTPOEK AMUHUCTPATOPRA ...ttt s 5
o CITMCOK NMAPAMETPOB HACTPOEK AAMUNHUCTPATOPA ...t 5
® /Icnonb30BaHMe NapaMeTPOB HACTPOEK aAMUHUCTPATOPA «ovveeeerverrerreerieseeareeseesseeseessenees 5
© YCTAHOBKW BESOTTACHOCTMU ...ttt s 5
O KJTHOU TTPOLLYKTA ..ottt ettt st sttt et s reenaestesbe e e e stesbeeneentesneeneens 1

BBEAEHME

Yctpoiicto MX-FRX6U mononHseT umdpoyio MHOrodyHKuuoHanbHyto cuctemy SHARP dyHkumein 6e30nacHoCTU.
Mpn ucnonb3oBaHuuM GYHKLMM KONMPOBaHMS, GYHKLMKM NneyaTn, GyHKLUWUW CETEBOro ckaHepa unn dyHkumM dakca
UndPOBOI MHOTOPYHKLMOHANBHOI ccTembl SHARP COBMECTHO ¢ dyHKUME 6e30MaCHOCTU AaHHbIX, rpaduyeckue
[aHHble, reHepupyeMble 45 BbINOSHEHUS 33[aHNs, a NOC/e 3aBepLUEHNs 3afaHus 3T 3andpoBaHHbIE JaHHbIE
HEMELLNEHHO CTUPAIOTCA U3 NAMSITU U C XECTKOr0 AMCKa.

NMpumeyvaHue:

YTo6bl Habop 3alMTHl AAHHBIX rapaHTUPOBaN MakcumyMm 6e30MmacHOCTM, 0bpaTuTe BHUMAHME HAa Creaylolme

MOMEHTbI:

@ B nopaepxaHuu 6€30MacHOCTU KIKOYEBYIO POMb WUrpaeT agmuuucTpatop. Mpu nopbope yenoseka, KOTOPbINA
OyneT BHINONHATL PabOTy anMUHUCTPATOPa HAbopa 3aLLKUThl JAHHBIX, MPOSIBASIATE OCOOYIO TLIATENBHOCTb.

@ He 3a0biBaiiTe He3aMe[MTENbHO MEHSTb MAaponb aAMWHMCTPATOpa BCAKMIA pas, Koraa [OMKHOCTb
aAMMHUCTPATOPA 3aHUMAET HOBbIIA YENOBEK.

@ VI3meHsiiTe Naposb aAMUHMCTPATOPA HA PErynsipHOil OCHOBE (KaK MUHMMYM, OfWH Pa3 yepe3 kaxaple 60 aHeil).

@ Bo Bpems npoLenypbl U3MEHEHUS MapoNs aAMUHUCTPATOPA TEKYLLMIA Naponb afMUHUCTPATOPA U HOBbIF NapoIb
agMuUHMCTPaTopa oTobpaxatoTcs Ha aucniee. BuinonHsiite 3Ty npoueaypy 6e3 3anepxek.

@ He Bbibupaiite B Ka4eCTBE NAPONs aAMMHUCTPATOPA YNCIO0, KOTOPOE MOXHO JIETKO YraaaThb.

@ [1apaMeTpbl HACTPOEK aAMMHUCTPATOPa OYEHb BaXHbI g ynpaeneHus 6e3onacHocTbio. Ecnu npu pabote ¢
HaCTpOkamn afMUHUCTPATOpa BO3HMKHET HEOOXOAMMOCTb OCTaBWTbL annapar Ge3 npucMmoTpa, 00s3aTeNnsHO
HaxmuTe knasuwy [CA], uToObl BbIIATM M3 NAPAMETPOB HACTPOEK aAMMHUCTPpaTopa. AOMUHMCTpATOp anmnapara
JOXeH npouHdOPMMPOBAaTL M0Mb30BATENEHA O TOM, YTO OHU HE CMOMYT MOJYYMTb JOCTYN K napamerpam
HaCTPOEK aAMMHMCTPaTopa 6e3 paspeLLeHus.

@ OTBETCTBEHHOCTb 32 KOHTPOJb Hafl CKOMMPOBAHHBIMU [JOKYMEHTAMM M NPUHETHIMM (akcamu npu UCMONb30BaHNM
Habopa 3aLKThl JaHHbIX HECET NONb30BATENb.

@ QbpaTtuTe BHMMaHWe, YTO faxe Npy YCTAHOBNEHHOM HAabope 3alMThl AaHHbIX, AaHHbIE Gakca, HAXOAdLMecs B
00LLENOCTYMHOM fuelike namgTi, UCIONb3YEMON dakCUMMIbHBIM HaBopoM paciumpeHus (AR-FX12), MoryT ObiTb
MPOYTEHBI.




PYCCKUH

H Pe3epBupoBaHue v ypasieHue AaHHbIX, COXPaHEeHHbIX C MOMOLLbIO
dYHKUMN XpaHEHUS AOKYMEHTA
Mpu ycTaHOBKe Habopa 3alLyThbl JaHHbIX NPefblayLMe AaHHbe, COXPAHEHHbIE B annapare ¢ MoMoLLbio GpyHKLMK
XpaHeHUs oKymeHTa, OyayT yaanetsl. Jliobble AaHHbIE, KOTOpble HEOOXOAMMO COXPaHUTbL Nepes YCTaHOBKOV
Habopa 6e30MacHOCTYM AaHHbIX KOMMPYIOTCS B KOMMbIOTEP, M 3aTEM BO3BPALLIAIOTCS Ha annapar yxe nocne Toro,
KaK BCe [aHHble CTWUPAlOTCS BO BPEMS YCTaHOBKM Habopa Ge30macHOCTW fAaHHbiX. (3ta paboTta 0bbIMHO
BbINO/HSIETCS TEXHUYECKUM CTIELIMAIUCTOM CEPBUCHOIA CNyXObl BO BPEMS YCTAHOBKM. )
Mpu BO3BPaTE AaHHLIX C KOMMbIOTEPA B anmapar Nocne YCTaHOBkM Habopa 6e30macHOCTW [aHHbIX MOXHO
MCMONb30BaTb TOMLKO KOHGMAEHUMANbHBIE Nanku. pexae YeM BO3BpallaTh B annapar AaHHble, Co3aaiite no
HeobX0mMMOCTM KOHOMAEHUMANbHbIE UMM ODbluHbIE nanku. 4ToObl MOMy4MTb CMpaBKY NO MpOLEdype
COXpaHeHns AaHHbIX B KOMMbIOTEPE WM BO3BPATY AaHHbIX U3 KOMMbIOTEPa B anmnapar, CM. pa3aen crnpaBku no
KapToTeke LOKYMEHTOB Ha web-CTpaHuLe annapara.

B O naponsax web-cTpaHuubl
Ecnv npm nonbiTke foctyna k web-cTpanuue annapara, Ha KOTOpblii YCTaHOBNEH Habop 6€30MacHOCTH JaHHbIX,
naponb "user” u/unu "admin” Gyner HenpaBMIbHO BBEAEH TPW pasa MoApsd, TO AOCTYN K CTpaHMuUaM, Ha
KOTOPbIE MOXHO NONACTb TOMbKO, HAbpaB Naponb “user” unm "admin”, GyaeT B TEYEHME 5 MUHYT 3anpeLLgeH.

NPUMEYAHUE

Mpu ycraHoBKe HaboOpa 3alMTbl AAHHBIX W3MEHSIIOTCS HEKOTOPbIe MPOLELYPbl 3KCTyaTaumu annapara.
"PYKOBOZCTBO ANd MOJIb3OBATENA (06was uHdOpMALMS M KOMMPOBANLHOE YCTPOWCTBO)" MOSICHSET
MpoLeaypbl AKCMyaTauuy annapara npu He YCTAaHOBNEHHOM Habope 3alwuThl AaHHbIX. [IaHHOE PYKOBOACTBO
MOSICHAIET N3MEHEHUs B 3TUX NPOLIAYPax Npy YCTaHOBNEHHOM HAbope 3aLUThl JaHHBIX.




PYCCKUM

MNpu ycTaHoBNEeHHOM HaOope 3aLuTbl AaHHbIX

Mpn ycTaHOBNEHHOM HAbOpe 3aWMTbl JaHHBIX HA CEHCOPHOW NaHenu
nosiBMTCS Crefylolias nukTorpamMma. [pUKOCHWUTECH K MMKTOrpamme
(&) bng npocmoTpa MHbOPMaLLMK 0 BEpCUM Habopa 3alLmTbI AAHHBIX.

Mpw YCTaHOBNEHHOM HABOPE 3aLLMTLI JaHHbIX, JAaHHBIE, OCTAIOLMECS B anrnaparte, aBTOMATUYECKI CTUPAIOTCH
Moc/ne Kaxaoro 3aaHns KONpoBaHma v gaxkca.
Korzia HauHeTcs yaaneHue faHHbIX, MOSBUTCA Criedyiolee cooblieHne B TeueHue 6 cekyHa™.

* NpOBOMKUTENBHOCT  OTOOPXEHUS COOBLLEHUS MOXET
@ TRHHEE OU/ALICA. ObITb M3MEHEHa B MapaMeTpax HaCTPOEK aAMMHIUCTPATOPa
¢ nomowsio  onumm  "YCTAHOBKA  BPEMEHW
OTOBPAXEHNS COOBLLIEHW HA IUCMNEE". (Cwm. cTp.
10 pykoBOACTBA N0 HACTPORKAM aAMMHUCTPATOPA. )

NPUMEYAHUE

Ecnu nutanme annapara GymeT OTK/IIOYEHO BO BpeMs YaaneHus JaHHbIX U300paXeHus ¢ XeCTKoro aucka uiu
[0 TOr0, kak OymyT 3aBeplUeHbl 3aAaHMs, AaHHbIe MOTYT ObiTh yaaneHsl He MONHOCTLI0. ECnu Bbl He xenaeTe
OCTaB/ISITb  YACTUYHO YAANEHHble [AaHHble MPWU OTKIOYEHWM MUTAHWS, PEKOMEHOYETCS WCMO/b30BaTh B
napameTtpax HacTpoek agMunucTparopa ¢yHkumio "O4UCTUTL BCIO NMAMATL" (cTp. 6 AaHHOrO PyKOBOACTBA)
[1S 3aBEPLLEHMS YAANEHWUS AaHHbIX Nepes, OTKIIOYEHNEM MUTAHUS.

0 koHduAeHuManbHbIX Nankax v ¢paitnax GyHKuum Kaptoteku AOKYMEHTOB

Ecnu HenpaBuibHO Naposib BNMCAH 3BPEMEHM BPSAOK AN CELMPUYECKUKOHDMAEHUMANBHBIX CKOPOCLUIMBATENS
WM apXvBa HA MAlLUHE, TO MMEETYCTAHOBNEHHBIA HAb0pa 3alMTH AAHHBIX MHMOPMALMK, CKOPOCILMBATENL UK
apxue GymyT (C HUMM Henb3s OyaeT NpPoBOAMTL HUKakue onepaumm). YTobbl pa3bnokuposath nanky uam dain,
Heobxoammo ucnonb3oeatb ¢yHKLMIo "OTKIIOYUTE BJIOKMPOBKY HA IOKYMEHTE OMEPALIMA BBIBOJA" (cTp.
11 BaHHOro pykOBOACTBA) B NApamMeTpax HaCTPOEK aAMMHMCTPATOPa.

OrpaHVI‘-IeHVISI Ha TaHAeMHOe KonnpoeaHne U TaHAEMHYIO nevyaTb

TaHOeMHOe KOMMPOBaHME W TaHOEMHas neyatb GYHKLMOHMPYIOT, KaK MOKA3aHO HUXe, Ha OCHOBE KOHbMIrypaLmuu
annapara-cepBepa W annapara-kiueHTa (B 3aBUCUMOCTM OT TOTO, YCTAHOBNIEH MAW HET HAbOP 3alLMThI IaHHbIX).

Annapat-KnueHt
Habop 3aumtbl gaHHbIX: [a Habop 3awmTbl gaHHbIX: Het
Habop 3awmThl | TaHoemHas — yHkums  MoxeT | TaHaemHas byHKUMS He  MOXeT
JaHHbIX: [a 1CMONb30BATHCS. JaHHble | Cnonb30BaTkCs.
yoansalTcs € annapatoB  Kak
Annapar- cepBepa, TaK 1 KIMEHTa.
cepsep
Habop 3awmtel | TaHpemHad  dyHkums  MoxeT | OObluHad  TaHaemHas  dyHKUMS
OaHHbIx: Het UCMONb30BATHCS. JlaHHble | MOXET MCMONb30BaThCA.
YAAnsIoTCa C annapara-kimeHTa.
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PYCCKUH

HacTtpoikun 6esonacHoctu Ha Web-cTpaHuue

Korpa annapar ucnonb3yeTcst B Ka4eCTBe CETEBOTO MPUHTEPA M UCMONb3YeTCst GYHKUMS NPUHAMAIOLLEN MevaTy,
Habop 3aWwTbl JaHHBIX BKIIOYAET ayTeHTMdMKaumio nonb3oBatens nocpeactsom "MM$A TONB30OBATENIS" u
"MAPONA". (PyHKUMS NPUHMMAIOLLIEI MeyaTh NO3BOASIET pacneyaratb ¢ailn Ha NPeABapPUTENbHO COXPAHEHHOM
cepeepe FTP HENocpenCcTBEHHO C MaHenu ynpaeneHus annapata 6e3 MCnonib3oBaHWs ApaiiBepa NPUHTEPA; CM.
pa3gen "HenocpeacTteeHHas neyatb daina u3 FTP cepeepa” Ha cTp. 5-7 "PYKOBOACTBO 1 NOJIb3OBATENA

(npuHTep)™.)

AyteHTuduKaUMa NONL30BATENS BKIIOYAETCS MOCPEACTBOM BbibOpa NyHKTa "BkNiounTb  ayTeHTUdMKaUMIO
nonb3oBatens” Ha Web-cTpaHuue annaparta mng HacTpoek GyHKUMM NpuHMMaiolen nevatn. ([aHHblii NyHKT
NOSIBNSIETCS NPY YCTAHOBKE Habopa 3aLyTbl AaHHbIX, U U3HAYANLHO BLIOMPAETCS (MOSIBASETCS ranoyka)).
CuctemHble TpebosaHua u npoueaypa nocrtyna k Web-crpanuue, conepxaluein aT0T nyHKT, NOSICHEHBI B pa3fene
"IUCTAHUWOHHOE YNPABJIEHUE TPUHTEPOM YEPE3 CETb" Ha ctp. 5-2 "PYKOBOACTBO nd
NOJIb3OBATENS (npunTep)”. [aHHbIA NYHKT MOSBASIETCS HAa 9KkpaHe, NokasaHHOM Ha ware 2 pasnena "M
CoxpaHetve FTP cepsepa” Ha cTp. 5-7 "PYKOBOLCTBO )14 MOJIb30OBATENY (npuntep)"”.

H NMpouenypa npamonn neyatn cdamna Ha cepeepe FTP npu

BKJIIOYEHHOM ayTeHTudunkaumm nosb3oBartens

Wms » naponb monb3oeaTens [OMXHbI ObiTb BBEAEHbI BCed 3a Bbibopom cepepa FTP, comepxallero
Heo6XoauMMbIi Ang nevaty daiin, ¢ CEHCOPHOIA NaHeNw annapara.

Mpn Bbibope cepsepa FTP Ha ware 3 pasnena "M [levath ¢aiina ¢ FTP cepeepa npu moMowwm naHenu
ynpaeneHus anmapata” Ha ctp. 5-7 "PYKOBOACTBO 1A MONb30BATEIS (npuHTep)”, nosBMTCS 3KpaH,
npurnawaiowmii Bac Beectu Bawe ums nonb3osatens v naponb ang cepeepa FTP.

[OTMEMTH ]| OK

BBECT VM4 TIONB30BATENA ¥ NAPONb V1A FTP-CEPBEPA.

| /M4 OJIb30BATETA E
| TIAPOJIb E

Haxmute krHonky [MUM$ NMOJIb3OBATENA] ang Beoaa Batwero umeHu nonb3oeatens u kHonky [[APOJIb] ans
BBOfA Bawero naponsi. B kaxnom cnydae noseutcs akpaH Beoga Oyks. Mocne 3asepluenus Beoja Bawero
VIMEHW NONb30BATENS/Napons NPUKOCHUTECH K kKHOMke [OK].

Mocne BBOZa Bawero umeHn nonab30BaTENs 1 NAPONS NPOLONXAIATE BHINONHATL AEACTBIS C wara 4 Ha CTp. 5-8
"PYKOBOZCTBO 19 NMONb30BATENS (npuHTep)”.

O nepeHoce CKONMPOBaHHbIX AAHHbIX HA annapart

Ecnm ycTaHoBneH Habop 3almMThl AAHHBIX, W A1 KOMMPOBAHUS AAHHBIX, 3aMMCaHHBIX HA KOMMbIOTED C MOMOLLbIO
bYHKUMM KapToTekn JOKYMEHTOB MCMOML3YETCS Web-CTpaHuLia, CKONMMPOBAHHbIE AAHHBIE MOXHO NepeaaTthb TONbKO
Ha TOT annapar, ¢ KOTOPOro OHW OblIM CKOMMPOBaHbI; 3TV AAHHBIE HEMb3s NepesaTh HA APYroii annapar, Aaxe eciu
napameTpbl 3TOr0 annapara 6yayT Takumm xe.

Tonbko, Korga BblbpaHa koHduAeHUManbHas nanka, Ha web-cTpaHuue nosiBngeTcst knaeuwa [BoccTaHoBUTL U3
KOMMNbIOTEPA], M nepefaya AaHHbIX Ha3ag B annapar CTaHOBUTCS BO3MOXHOM.
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PYCCKUM

NMAPAMETPbI HACTPOEK AODMUHUCTPATOPA

B naHHOM pasnene Aaétcs onucaHue Tex HACTPOeK, OTHOCALLMXCA K NMapaMeTpaM HAaCTPOeK aaMUHUCTpaTopa s
Habopa 0e30MacHOCTVM [aHHbIX, KOTOpble WCMONb3YIOTCA AAMMHUCTPATOPOM i pabothl C  dyHKUMeEN
6e3onacHocTy.

B panbHemimx nosiCHEHMsX NpeanonaraeTcs, YTo annapar NofaepXmBaeT GYHKUMM NpPuHTEPa, dakca, CETEBOrO
ckaHepa u UHTepHeT-dakca, 1 YTo YCTaHOBNEH MOAYNb 0OMEHA JAHHBIMU C MPUIOXEHNEM.

CNMUCOK NAPAMETPOB HACTPOEK AAMUHNCTPATOPA

HanmeHoBaHWe napameTpa HaCTPOMkM Crp. HaumeHoBaHWe napameTpa HacTpoiiku Crp.
YCTAHOBKW BE3OMACHOCTU

B/IOKMPOBKA COXPAHEHWA
OHNCTUTS BCIO MAMSTH 6 JIOKYMEHTOB B 3NIEKTPOHHOM BWJE 9
YHUMTOXWTb JAHHBIE B KAPTOTEKE 7 BJIOKMPOBKA NEYATK CMTUCKOB 9
YHUMTOXWUTb BCE JIAHHBIE B CIMUCKE BJIOKNPOBKA ~ 3AIAHWUM  TIEYATH,
COCTOSHMS  3ADAHWMA / CMUCKE 7 OT/IMY4HBIX OT 3AIAHWA YOEPXAHMA 10
SABEPLUEHHbBIX 3AIAHMIA NEYATH

OCTUTD JIAHHEIE B AIPECHOW KHITE HACTPOVKA OTOBPAXEHMS COCTOSIHUS

/ [DAHHbIE PETUCTPALMW OTIMPABKN 7 “ 10
VN30EPAKEHN 3ABEPLLUEHHbBIX 3AIAHNN

KONMMYECTBO ~ QYUCTOK  JIAHHBIX 8 BJIOKMPOBKA TOBTOPHOW TMEPEJAYU 11
MOBTOPSETCA KITIOHA

ABTOMATMHECKAA ~ O4UCTKA  TIPU 8 OTKJTIOYUTE BIIOKNPOBKY HA 11
BKJTIOHEHWW MUTAHNA JOKYMEHTE OMNEPALIMI BbIBOJA

KOJIMHECTBO MOBTOPEHUI MPOrPAMMBI 8

ABTOO4MCTKM MPW BKIMIOYEHIN KJ1IO4 NPOAYKTA

KOJIMHECTBO MOBTOPEHU MPOrPAMMBI 9 KOMTIEKT BE3OMACHOCTY JAHHbIX 11

ABTOOYMCTKWM B KOHLEE 3AOAHUA
Ucnonb3oBaHMe NnapamMeTpPoB HACTPOEK aAMUHUCTpaTopa

[ns M3MeHeHus YCTaHOBOK B MapameTpax HaCTPOEeK afMUHWUCTPATOPA BLINOMHUTE MPOLELYPbl, NPUBEAEHHbIE Ha
CTp. 4 1 5 pyKOBOACTBA NO HACTPONKaM afiMUHUCTPATOPA.

Korpa ycraHoBneH Habop 6e30MacHOCTY [AaHHbIX, TO NOCNE BBOAA HEMPABUIBLHOMO Mapons agMUHMCTpaTopa 3 pasa
MOAPSA BBOZ, Mapons aiMUHMCTPATopa OyaeT B TEYEHNE 5 MUHYT 3anpeLLEH.

MosicCHeHMs NS K0 YCTAHOBKM NPUBEAEHB! HA CEAYIOLMX CTPAHULAX.

YCTAHOBKU BE3SOINACHOCTHU

Korpa ycraHoBneH Habop 3aLyThbl JaHHbIX, YCTAHOBKM, OTHOCALLMECS K 3alumTe AaHHbIX (uckntoyas [[APAMETPhI
HACTPOMKW SSL] w [HONYCTUTb IPsec]) mo6GaBRsioTcS K YCTaHOBKAaM, KOTOPbIe OTOGPAaxaloTcs, ecim
npukocHyTbes K knasuiie [YCTAHOBKW BE3OMNACHOCTU].

CYCTEMHHE TAPAMETPH HACTPOVIKM
YCTAHOBK) BE3OMACHOCTH

I TAPAMETPH HACTPOVIKM SSL E

| JOIVCTUTD IPsec

OUUCTUTD BCH NMAMATB E

MeHio ycTaHOBOK 6e30MacHOCTY COCTOMT U3 HECKONbKMX 3KPaHOB.
MPUKOCHMTECH K KHOMKe (] B HUXHEM NpaBoM yriy SKkpaHa A1 NePEMELLIEHNS K CIIGAIOLIEMY SKDaHY.
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PYCCKUH

O4YUCTUTDb BCIO NAMYATDb

[laHHas nporpamma “cnonb3yeTcs Ans yaaneHus BPYYHYI0 BCEX AAHHBIX U3 MaMSTU W XECTKOrO AMcKa annapara.

O6patute BHUMaHWE, OOHAKO, YTO CRedyloLme TUMbl AaHHBIX 3TOM NpOrpammoii He ypansiotcs. McnonbayiTe

nporpammy "O4YUCTUTH IAHHBIE B AIPECHOW KHUIE / IAHHBIE PETVICTPALIMW OTMNPABKW 30BPAXEHNIA"

Ha CTP. 7 ANg yOaneHns cnepyiowmx TMnoB AaHHbIX

© VHOMBUOYANBHAS / TPYNMOBAS / MPOrPAMMHAS / PETPAHC/TMPYEMAS SIMENKA MAMSATU*

@ CMNCOK OTMNPABUTENER NS YNPABJIEHUS

© OMNPALLMBAEMAS / KOHOWAEHLMANBHAS AHEMKA MAMATIA*

@ JAHHLIE OTNPABUTENY

©® PA3PELLEHWE / OTKA3 B NMPUEME YCTAHOBO4YHbIX JAHHbIX (BKITHO4YASA HOMEP KOZA OMNPOC